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  مقدمه
سال هاي بسياري است كه سيستم هاي اتوماسيون شده كامپيوتري تقريبا در تمام زمينه هاي نرم افزار اهميت 

پيشرفت سريع در ميكروالكترونيك و امكان  دليل اين اهميت،ديگر،  در ميان عامل هايبه دست آوردند. زيادي 
را در توسعه و  دقيقي. ملاحظات اقتصادي شرايط مرزي آنها مي باشدرزان قيمت و قابل انعطاف پياده سازي ا

 ييبهره برداري از سيستم هاي فني تحميل ميكند كه براي سيستم هاي ايمني مرتبط نيز برقرار هست. از آنجا
نعطاف پذيري بالايي مرتبط نياز به اكه نيروي انساني به شدت در حال گران شدن است سيستم هاي ايمني 

به عبارت ديگر ، سيستم  كنند.تنظيم قادر باشند آنها را با تغيير نيازمندي ها با كمترين هزينه دارند تا اينكه 
برنامه ريزي شوند. بنابراين، انتظار مي رود كه استفاده از سيستم  شده، كنترلبه صورت بايد مرتبط هاي ايمني 

  با نوع نرم افزاري كاهش خواهد يافت. هاي ايمني سخت افزاري در مقايسه

فني قابل  هايافزايش تقاضا براي سيستم محيطي يكايمني و زيست خطرات براي  فزايندهدر جامعه، نگراني  
ايجاد  ،كه براي كمك به جلوگيري از فجايع زيست محيطي و از دست رفتن زندگي بشر است  ي رااعتماد

ي سازگار و انعطاف پذير براي نيازهاي جديد و به منظور ارتقاء بهره ميكند. براي فعال كردن سيستمهاي تابع
براي هر دو نوع توابع ، سيستم هاي مبتني بر كامپيوتر به طور فزاينده اي سيستم  وري فرايندهاي توسعه

ويژگي هاي . اين سيستم ها بكار برده ميشوند  Time) (Realكنترلي و اتوماسيون تحت محدوديت زمان واقعي 
بطور دقيق به سيستم هاي كه از تركيب تكنولوژي هاي مختلف است ،  را كه سخت افزار و نرم افزار اصي دارندخ

  مثل سيستم هاي توليد و پردازش يا كنترل ترافيك. بعنوان  متصل مي كند

سخت  .نددارمتفاوتي  خصوصياتسخت افزار و نرم افزار به طور كامل ، ارزيابي قابليت اطمينان آنها  هنگامدر 
د و ممكن است موقتي باشند. تا اندازه ناست. خطاها تصادفي رخ مي ده فرسوده شدنافزار موضوعي براي 

 شهاي افزونگي و تحمل خطاواز روسيعي د با استفاده از طيف نمي توان منابع غير قابل اعتماداين  ،زيادي
 ايجاد مي شود فرسوده شدنز سوي ديگر، نه با شكست نرم افزار، ابطورموفقيت آميز از عهده كار محوله بر آيند. 

تمام خطاها نيازمند آناليز ، طراحي ،  ،و نه با حوادث محيطي مانند تششعات و يا پالسهاي الكتريكي. در عوض
آنها هميشه موجود است . قابليت اطمينان  عللسيستماتيك دارند و  ماهيتيآنها  يعنيبرنامه ريزي خطا هستند.

تواند با كم كردن و به صفر رساندن تعداد خطاهاي موجود در آزمايش، بازبيني يا با روشهاي نرم افزارها نمي
. با توجه به وضعيت بسختي مي توان ثابت كرد كه نرم افزار عاري از خطاست بدست آيد، اما ديگر اكتشافي 
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برخورد كند كه  زمنديتنها زماني مي تواند با اين نيارسمي روشهاي گسترده ، طرفداري هچ، اگركنوني هنر 
  براي تصديق بخشهاي كد ساخت يافته ساده و نسبتا كوتاه به كار برده شود.

كه مفيد  ، IEC 880(1986)ل در حال حاضر روش هاي متعددي از متد ها و دستورالعمل ها وجود دارد مث 
ثابت كرده  فني بحراني،هاي كنترل ايمني فرآيند با يكپارچگي بالا بمنظور بودن آنرا براي توسعه نرم افزارهاي

براي تاييد و اعتبار سنجي  دقيقبيشتر به اندازه گيري ، آن ، چنين نرم افزار هايي  پيش از بكارگيرياست . 
اشاره دارد. با اين حال، با توجه به وضعيت فعلي هنر، اين اقدامات نمي تواند درستي برنامه هاي بزرگ رياضي 

بنابراين  .ميشوند يش آمده بواسطه نياز براي بررسي رفتار زمان واقعي تشديدمشكلات پ .كند ضمانترا  پيچيده
تاييديه نرم افزارهاي سخت به طور كلي به خاطر نقش پيچيدگي اين نرم افزارها هنوز يك مشكل حل نشده 

بل مشاهده و مجوز كد شي (به عنوان مثال، فقط نسخه از برنامه در واقع قا ،است. علاوه بر اين ، به منظور ايمني
توسط يك  كد شينمايش برنامه از منبع به  تغيير شكلشود، زيرا  بررسيقرباني شدن با يك دستگاه است) بايد 

. در نتيجه، بسته به قانون ملي و عملكرد بوجود آوردكد شيء  را برايكامپايلر يا اسمبلر ممكن است خطاهاي 
كه سيستم هاي ايمني كه سرباز ميزنند از اينيا حتي  و هستند  آن ، مسئولان مجوز هنوز هم بسيار بي ميل

 ايمني بالا با رفتار منحصرا كنترلي دارند را تاييد كنند. به طور كلي ، مجوز ايمني براي سيستم هاي بحراني با
  تكيه بر نرم افزار با پيچيدگي غير بديهي رد شده است .

به كه از پياده سازيهاي مرسوم سخت افزار تلقي ميشوند، كم اعتماد تر مبتني بر نرم افزار  ، راه حل هايحقيقتا
توسعه  در تجربه قديمي مهندسي سخت افزار و در نتيجه چندين دهه عقيده هاي رايج بواسطهعنوان مثال ، 

 جنبه هاي قابليتبه  مراجعهنرم افزار با  ارزيابي. توجيه مي شود با خطاهاي مربوطه مقابله هاي استراتژي
قابل توجهي  هاي. تنها پيشرفتبودبراي مدت طولاني ناديده گرفته شده  موضوع مهمي است كهمني اطمينان و اي

كه هدف آن حمايت از روند تاييد برنامه ها است نويد گام در مسير درست است، زيرا قابل تاييد بودن مهمترين 
زماني آشكار مي  عبارتيت اين . اهماست بزرگتر مبتني بر نرم افزار سيستم هاي فراهم كردن تاييد  پيشنياز

نرم افزار  تاييد ايمني براي ي مورد نيازكارحجم  ،به دلايل عملي،كهشود كه اين واقعيت در نظر گرفته شود 
  محدود شود.  امكان پذيراز لحاظ اقتصادي به يك مقدار  ستيباي وابسته،

بدست نيامده كه نتايجي  امنيت نرم افزار در زمينه دستيابي به هاييپيشرفتكسب براي  از رويكردهاييتا به حال 
 تاييديهمسئولان صدور از اينرو كرده باشد.  ،بر نرم افزار هاي مبتني در راه حل اطمينان افزايشكمكي به منظور 

با وجود  نتيجه، امروزه در منحصرا نسبت به مجوز ايمني مبتني بر نرم افزار سيستمهاي مرتبط، دودل هستند.، 
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اغلب طراحان  ويكردهاي مرسوم سخت افزار با توجه به جنبه هاي اقتصادي ذكر شده در بالا،معايب آشكار ر
  .را ترجيح مي دهند آنها بكارگيريسيستم هنوز 

، در نتيجهمثلا به منظور ارتقا قابليت اعتماد و خوشايند ، براي بدست آوردن يك چاره براي اين وضعيت نا 
براي تعيين شده مرتبط ، اين مقاله برخي از مفاهيم  سيستم هاي افزار -نرمبر مبتني ايمني  قابليت اعتماد 

برخي مفاهيم اساسي و ويژگي هاي ذاتي نرم افزار ، با  ،ميكند. در پايان نيز معرفيمناسب را  ينرم افزار دتايي
نوان به عرا سادگي  ،. سپسبحث مي شود يسخت افزارو  ينرم افزار خطاهايبه ماهيت متفاوت  ويژهتوجه 
 قطعي فرض ميشود تا در امنيت مهندسي نرم افزار مرتبط، استفاده شود. براي مفاهيم تصديق كه اساسياصل 
بعلت يا اينكه  دقت ونشان مي دهد كه همه آنها يا به علت عدم  موجودتاييد نرم افزار  هايروشاز ارزيابي يك 

  .آنها، نامناسب هستند بكارگيريبيش از حد درك و دشواري 

موارد امكان مواجه با يك مشكل پيچيده وجود دارد ، در اين مقاله ما سعي در ارائه راه  اكثرانجايي كه در  از
حلي كارامد در زمينه امنيت با بهره گيري از موارد خاص كه از ديدگاه مهندسي امنيت ارزشمند و مهم است ، 

وجود در دامنه كاربرد نرم افزار قابل داريم . در حال حاضر اين مشكلات به دليل محدوديت متغييرهاي م
مديريت است .علاوه بر اين ،در حال حاضر نرم افزارها به بهترين شكل ممكن طراحي شده اند، ساده با طراحي 

  پيچيده اتصالات گرافيكي و بلاكهاي دقيق اطلاعات .چنين نرم افزارهايي به سادگي قابل تمايز و ويرايشند . 

قابليت ترجمه بازگشتي ارائه شده است . ترجمه بازگشتي يك تكنيك متمايز نرم افزاري يك معماري كامپيوتر با 
است كه در متنهاي زمان بر و كسل كننده به كار ميرود . اگرچه زماني كه چنين برنامه اي به صورت گرافيكي و 

اصرفه و كارامد از نظر مدون نرم افزاري نوشته شود ، برنامه ترجمه بازگشتي برنامه اي آسان ، ب يدر بلاكها
بي همتاست .نظريه  ،نرم افزار در معماري ي براي تصديقزماني خواهد بود . رويكرد حاضر در زمينه ارائه پشتيبان

استوار است . با  ،پيشگام در اين طراحي بر پايه تركيب مهندسي نرم افزار و روشهاي مختلف معماري پشتيبان
از  مي تواند نرم افزار و قابليت هاي محيط اجرانيازمندي هاي ود ميان اين روش گپ ها يا فواصل معنايي موج

  عامل و در نتيجه پائين اوردن سطح امنيت ميشود .  هايو سيستم ها رود ، كه موجب حذف نياز به كمپايلرببين 

  امنيتمفاهيم اساسي 
يك در آن از  ريسكامنيت به معناي شرايطي است كه  DIN 31000 )1987در استاندارد صنعتي آلمان (

يك فرآيند فراتر نرود و يا شرايطي با حداكثر ميزان مقبوليت و سطح قابل توجهي از ريسك در  ريسك ودهحدم
. در يك پروسه كاري معمولا ميزان پتانسيل ريسك يا خطربالقوه موجود ، قابل اندازه گيري و يا شرايط فني



  وارسي نرم افزارهاي شناخت گرا            20فصل 

 

 
٥ 

 

محدوده . ، مي باشدكه ايا اين پروسه ايمن است يا خيريناين عيت انتخاب شده برايمقايسه با محدوده ريسك 
عمدتا وابسته به محدوده ريسك  مطلق نيست. در محيط هاي صنعتي ، كميتريسك خود به صورت يك 

، محدوده ريسك استانداردهاي موجود مهندسي است . هر چند مثالهاي زير نشان ميدهند در بسياري از شرايط ،
، ما دو كشور آلمان و آمريكا را در زمينه استفاده  در ابتداي تعيين ميشوند. عو اجتمابر طبق معيارهاي فرهنگي 

تي وجود در مقايسه با آمريكا هيچ حد و محدوده سرعدر جاده هاي آلمان  از اتومبيل و اسلحه در نظر ميگيريم .
مربوطه در آلمان جوز در حالي كه صدور م ،. از طرف ديگر حمل اسلحه جزو حقوق شهروندان آمريكاستندارد

به  و اكثر مردم آمريكا  آندر جاده هاي آلمان بيشتر مردم  جاي تعجب نيست كه . بنابراينبسيار محدود است
، بيائيد اتفاقاتي را در نظر بگيريم كه معمولا رخ نمي دهند و در صورت رخ . دومشوند -ميضرب گلوله كشته 

در آلمان سقوط كنند ، اين  B-747ه عنوان مثال اگر همه پروازهاي پيامدهاي سنگيني به همراه دارند . ب ن،داد
حادثه منجر به قطع خطوط هوائي و كشته شدن تنها يك صد هزار نفر در سال خواهد شد ، كه برابر با ميزان 

  . شته شدگان بر اثر مصرف سيگار استك

  كنترل زمان واقعي
كه به طور فزاينده با برنامه هاي امنيتي  ،به كار ميروند اتوماسيون كنترل فرآيند ودر  زمان واقعيسيستمهاي 

به عنوان حالت   DIN 44300)1985(در استاندارد صنعتي آلمان  زمان واقعيسرو كار دارند. حالت اجرائي 
ردازش اطلاعات ورودي آماده آن برنامه ها دائما براي پمي شود ، كه در اجرائي يك سيستم كامپيوتري تعريف 

 هايزمان خواهد بود ؛كه نتايج اين برنامه ها در دوره هاي زماني از پيش تعيين شده در دسترس  وريبط، هستند
بر مبناي برنامه هاي مختلف تعيين و مشخص شود . از اين يا  دسترسي به اطلاعات ميتواند به صورت تصادفي و

به همگام سازي پويا دارند جاسازي در محيط هاي بزرگي كه نياز همواره ، زمان واقعيرو سيستمهاي كامپيوتري 
  . توكار به شمار مي آيندشده و به كار گرفته ميشوند . بنابر اين اين سيستم ها اغلب مترادف با سيستم هاي 

، اساسي به هنگام بودن است هاينياز يكي از،كه صريح بعد زمان دخالتبوسيله  زمان واقعيسيستم هاي 
. برآورده شوند بارگذاري حداكثري،حتي تحت شرايط  ستيبايي زمان واقع. سيستم هاي مشخص مي شوند

در اين  .ندشو بموقع اجرامناسب  واكنش هايداده ها ، ارزيابي و  استخراج بايدفرآيندها  درخواست بمحض
ا قابل پيش بيني است ام ،سرعت پردازش قطعي و مشخص نيست ، گرچه حدود زمان پاسخ گويي سيستم ها،

آنها  صحت عملكردياين است كه  بلادرنگاز اين رو مشخصه سيستمهاي  .ي نخواهد بوداين زمان هرگز قطع
كاهش كاربر انتظار  بروز خطا،به خصوص در زمان  .پردازش نيز بستگي داردزمان پردازش ، به  نتايج علاوه بر
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 ايمني براي موثرسيستم صدور مجوز ايمني يك ،  كاملا قطعيرفتار سيستم در نهايت،  كارايي سيستم را دارد.
مهم ترين بخش در اين  بلادرنگ،. بنابراين پييش بيني رفتار سيستم هاي فعال خواهد كرد را برنامه هاي حياتي

در بتوان رفتار سيستم را بر اساس زمان و عوامل خارجي و  تا سازي داردسيستمهاست. اين مكمل نياز به همگام 
  رد .بازخورد عملكرد سيستم را پيش بيني ك نتيجه

  مشكلات ذاتي يك نرم افزار 

پردازيم ، متوجه مي شويم كه در اغلب  بررسي مشكلات و خرابي هاي يك سيستم كامپيوتري مي به زماني كه
 رخ مي دهد و از عوامل  تصادفيدر زمانهاي كه خطاها و مشكلاتي  ي ازموارد مشكل سخت افزاري نيست . نوع

برخي ديگر از خطاها آنهايي هستند  .، ناشي مي شودبر سخت افزار دارند تاثير منفيو مكانيزم هايي كه  فيزيكي
و در فازهاي تعريف  در طول عمليات فرض سيستم بر اين است چنين مشكلاتي كه ،كه از حالات قطعي

  . ، ناشي مي شودرخ نخواهد داد مشخصات و پياده سازي

. در نتيجه نرم متفاوتي نسبت به سخت افزار است كيفيت كاملا داراي ، نرم افزار براساس ماهيت غير مادي آن
فيزيكي قرار نگرفته و از كاراييشان  عوامل تحت تاثير دوران حياتشان، افزار ها بر خلاف سخت افزار ها در طول

. اينها خطاهاي اه و داراي خطاهاي نوشتاري هستند. از طرف ديگر نرم افزار ها ذاتا مستعد اشتباسته نمي شودك
همچنين  .ندده يا حذفيات رخ ميو مختلف توسعه نرم افزار به دليل اشتباهات  فازهايتند كه در طراحي هس

لزوما كوچك نيست و كوچك  هاي، بدين معني كه تاثير خطاستنيپيوسته  )از نظر آناليز رياضي(نرم افزار 
  . ممكن است حتي نامحدود باشد

مي اد مشكلات اساسي جباعث اي تاييد است كه دو مرحله زمكه اين مستل. دصحيح و معتبر باش ستينرم افزار باي
  :   شود

هاي خطا اينكه، آن شامل يعني(با نشان دادن اينكه نرم افزار معيارهاي مسئله را بر آورده مي كند، .1
بوجود مي  ابزارهاي مختلف در اثر استفاده ازو يا كد نويسي ،كه در مراحل مختلف طراحي يسيستماتيك

نياز به روش  ،صحت نرم افزار فراهم مي شود. اين قبيل اثبات ها براي دقيق بودن ) .نمي شود، آيد
 . تستي دارد كه بتواند وجود خطا را كشف كند

كه مي ي كه آنها را مشخص كرده (در خواست هاي شخصبرخي از مشخصات با واقعا نشان دادن اينكه  .2
  دارد، وظيفه اثبات اعتبار است. تواند به صورت مبهم فرموله شود) يا حتي افكار او مطابقت
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. در چنين اما آن گونه كه بايد رفتار نكند در واقع ممكن است يك نرم افزار مشخصات مورد نظر را داشته باشد
 در نتيجهو  مشخصه،  از اينرونادرست ، ناقص يا ناسازگارند . يك مشخصه بخودي خود  خيلي اوقاتشرايطي 
سفانه اگرچه اين امكان وجود دارد كه صحت يك برنامه در برابر مشخصه ها و . متامعتبر نيست حاصل نرم افزار

، وجود معيارهاي تعريف شده را بررسي كنيم ، اما راه حلي كه صحت خود معيارهاي تعيين شده را تاييد كند
يف مشخصه ها براي توليد يك نرم افزار مناسب ، بايد در ابتدا زمان و تلاش زيادي را صرف تعر ،. در نتيجهندارد

  و معيارهاي مناسب براي آن نرم افزار كرد.

، اما اين مهم از طريق روش هاي علمي و ي اجراي دو مرحله فوق وجود ندارداگر چه هنوز راه حل مناسبي برا 
ه طور هرگز ب ،به دليل عوامل انساني دخيل در آن ممكن است دوم مسئله بهرحال،تكنيكي قابل حصول است . 

  . نباشدل قطعي قابل ح

  سادگي به عنوان اصل هدايتگر
بمنظور فراهم كردن ملاك صحت نرم افزار با بيشترين قابليت اعتماد و كمترين تلاش، بكارگيري مفاهيم برنامه 

. همانگونه كه قبلا فرآيند تاييد را پشتيباني مي كند، ضروري بنظر مي رسدنويسي و ويژگي هاي معماري كه 
، حقيقتا پيش نياز نتيجه ادعاي اينكه يك برنامه ظاهرا عاري از خطاهاي نرم افزاري استتاييد و در تاكيد شد ، 

  اصلي براي اعطاي يك لايسنس امنيتي توسط موسسه هاي تصديق مجاز مي باشد.

همانطور كه در بالا بحث شد ، دستيابي به ايمني مطلوب در سيستم هاي كامپيوتري تنها از طريق تعيين نيازها 
،  Dijkstra نظرقابل دستيابي خواهد بود .  ،طراحي مناسب اصول اساسيسادگي و به عنوان  نهايتدر  و اهداف

  ؛ لزوم مقابله با اين پيچيدگي ها را بيان مي كند

براي ايجاد و حفاظت از  ،كاربران كامپيوتر را به عنوان يك جامعه پنهان ي وقت آن رسيده است كه جامعه"
  ) 1989 (ديكسترا "كنيمپيچيدگي مصنوعي نمايان 

 بيان 1994در سال  Biedeukopf ، نيست،درمقابل راحت ،به هيچ وجه براي به دست آوردن طرح هاي ساده آن
  كرده است كه:

اين راه حل ها نياز به نو آوري زياد و نفوذ فكري به مسايل  :راه حل هاي ساده ،مشكل ترين راه حل ها هستند"
تاييد چگونگي برنامه ها درنظربگيريم، خواهيم ديد  در را هنر ر تعريف كنوني ازاگ )biedeukopf 1994( "دارد

همچنين براي  و سادگي، مشخصه اصلي و پيش شرط براي افزايش اطمينان درسيستم هاي مبتني بر كامپيوتر



  وارسي نرم افزارهاي شناخت گرا            20فصل 

 

 
٨ 

 

است. كنترل بحران  با هدف ايمنيفعال ساختن مجوز احراز هويت براي تاييد رسمي استفاده از كامپيوترها 
  مشخص مي شوند: ،زير مبتني بر علت در رابطه هاي شانوضعيت  بررسيموارد ذكر شده، در 

  از لحاظ فكري آسان واز لحاظ اقتصادي امكان پذير       سادگي  
 قابل اعتماد بودن      قابل پيش بيني بودن  
  قابل تاييد بودن      به سادگي قابل فهم بودن      سادگي  

ترها اين مورد باعث تعجب است كه با مفهوم قابل پيش بيني بودن مواجه شويم،در  كامپيو در ابتدا، دررابطه با
بنابراين در رفتار خود قابل پيش بيني  و قطعي كار ميكنند اصل ،تمام كامپيوتر هاي ديجيتالي به صورت كاملا

كنيم ،كه به عنوان يك  از قابل پيش بيني بودن ارايه مشخصيهستند. براي اينكه بخواهيم به طور دقيق معني 
را به عنوان اولين مفهوم مورد استفاده قرار مي  »آساني«صفت  باشد، مناسب كنترل كامپيوتر از مفهوم اساسي

كه  عقلاني و مقرون بصرفه،به تلاش  پرداختندهيم. اين مورد، مفهوم قابل پيش بيني بودن را به وسيله ي 
اگر اين موضوع  ميكند. توصيفصيت براي سيستم مورد نظر است، نيازمند سرمايه گذاري براي ايجاد اين خصو

دكارت است  تشخيصساده باشد، مي تواند به راحتي درك شود ،كه گام اصلي در جهت رفتار درست آن در 
)1641 ( "verum est quod valde dare distinct "   

  به عنوان فرايند شناخت تاييد نرم افزار
 فرآيندي فني،اما نه و است يلمع نه است،كه تاييد ماهيت درك كليد ،مجزا و واضح فهم از تصور دكارت

 جامعه اعضاي ميان در نظر اجماع پايه بر آن صحت ،كه ميرود كار به رياضي هاي اثبات براي اين .است شناختي
ث مي فرآيند باع شناختي ماهيت به مولفه اجتماعي يك در نتيجه ي افزودن كه است شده بنا دانان رياضي ي

 كامپيوتري هاي سيستم امنيت براي تنها نه كهحاصله منتهي شود.  نتايج به استدلال، از خاصي ي زنجيرهشود 
 زيستي محيط لحاظ از كه كساني براي بلكه كاربرد دارد، بشر سلامت و زندگي در هاآن اهميت و بررسي مرتبط

 .باشد گسترده ،است ممكن كه جايي تا اجماع اين كه پيداميكند اهميت مورد اين اند، شده اضافه واقتصادي
 فهم قابل متخصص غير افراد براي راحتي به بايد افزار نرم تاييد ومتدهاي باشند ساده بايد ها سيستم بنابراين

  .ندازدبي خطر بهرا  تلاش آنها زياد دقت آنكه بي ،باشد
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  ارزيابي متد هاي تاييد نرم افزار:
تشخيص اينكه آيا  براي ،نگهداري نرم افزار ي توسعه وچرخه  از فاز هر در ررسيب فرآيند يك تاييد نرم افزار

نشان  كامل، . يك فرآيند تاييدرا در بر مي گيرد د،نميشوپياده سازي به درستي درآينده  ي يك فازتمام نيازها
يك مولفه نرم افزاري  فرايند ارزيابي ،تاييد رفتارهاي يك برنامه با جزييات دقيق آن مطابقت دارد. ، آياميدهد

مولفه نرم افزاري شرايط تحميل شده در ابتداي مرحله پياده سازي را برآورده مي است كه مشخص مي كند آيا 
بعبارت ديگر، اين بدين معناست كه صحت نرم افزار بر اساس توصيف هاي مراحل قبل چك مي شود.  كند يا نه.

 كه آيا مولفه هاي نرم افزاري بدرستي ساخته شده اند يا نه. تاييد تلاش مي كند تا به اين سئوال پاسخ دهد
تاييد بايستي بطور مشخص از مفهوم اعتبار، كه يك فرآيند ارزيابي است براي تشخيص اينكه آيا آيتم نرم افزاري 

نظر يك اين بدين معناست كه صحت نرم افزار از ممتمايز شود.  نيازمندي هاي نرم افزار را برآورده مي كند يا نه،
قراردادهاي حقوقي بين مشتري و تيم توسعه است، مجموعه از خصوصيات نيازمندي، كه بعنوان بخشي از 

بررسي مي شود. اعتبار تلاش مي كند به اين پرسش پاسخ دهد كه آيا آيتم هاي نرم افزاري درست، ايجاد شده 
  اند.

از يح، يك مسئله پيچيده را نشان مي دهد. صح هاي برنامه و ابهام بدون كمال نرم افزار ، يعني ، مشخصات
ي نرم به علت پيچيدگي ها .، حذف شونداز طريق تست هاي كامل ممكن است هاي نرم افزار اخط لحاظ تئوري،

بنابراين مقياس هاي  .نيستانجام  قابل ،اجرايي  دودي از برنامه هايعم دافزار ،تست هاي كامل اغلب در تعدا
هاي تاييد و اعتبار  -فرآيند در ،در فاز توسعه ي نرم افزار برخوردارندكه يت ويژه اي تضمين كيفيت از همان اهم

استفاده از  خوب برنامه ها،لاريتي ها ،ماژو منديخصوصيات دقيق نياز ،معني به اين  .برخوردارند نيزسنجي 
 ،ز قبل تاييد شدهمتدهاي برنامه نويسي ساخت يافته، استفاده از ماژول هاي نرم افزاري پيش ساخته و ا

اين موضوع علت اصلي خطاهاي بطوريكه  پيچيدگي نرم افزار پايين نگهداشتن از همه مهم تر مستندات جامع و
دامنه و اثربخشي  ،بحرانيخطا هاي  ايمني تمام مقياس ها براي جلوگيري از .، مي باشدطراحي سيستم است

يست كه بتوان به تنهايي برروي آن تكيه كرد .اثر مقياس بنابراين هيچ مقياسي آنقدر قدرتمند ن محدودي دارند.
  ها به وسيله ي استفاده ي تركيبي آنها قابل افزايش است. 

مقاله ي تحقيقي توسط  .تعداد زيادي از روش هاي تاييد واعتبارسنجي نرم افزار گزارش شده است ،مقالاتدر 
hausen (1987) ، منبع اطلاعاتي اري شناخته شده، ارائه مي دهد. از روشهاي تست نرم افز سي اجماليريك بر
هيچ تكنيكي كه بتواند تمام  ،در اصل ،حال بهر است. EWICS TC7 (1985) اساسي انجام شده توسط ديگر،كار
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تركيبي مورد  ستي بصورتبنابراين تكنيك ها باي .وجود ندارد ،خطاهاي نرم افزار را خودش تشخيص دهد
  تمايز قائل شد. ،استاتيك وديناميك نرم افزارتحليل د بين روش هاي باي پس استفاده قرار گيرند.

استفاده  روش آناليز ديناميك براي تاييد واعتبار سنجي نرم افزار زيادي از،تا حد بسيار  تست تمام گونه هاي آن
وانند با دقت مي ت، نرم افزاريماژول هاي  صحتاثبات روش هاي  ،از آن زمان تنها در موارد بسيار اندك ، ميشود

و ارزيابي آنها در  ،تحت شرايط خاص ،ثبت نتايج مولفه هاي نرم افزاريشامل اجراي  ،رياضي انجام شوند. آزمون
 traubothنرم افزار ما به  تستسيستماتيك روش هاي عمده ي  تدوين براي باشد. مي مشابهانتظارات  برابر

ماژول ها واجزاي نرم افزار ن به معني يافتن خطا ها در كنيم. هر چند كه كاملأ موثر بود مراجعه مي (1993)
قرار  تحت پوشش راي با وجود اينكه موارد بسيار زياد استوار باشد. تستصحت عمومأ نميتواند بر پايه ي  ،است

بنايراين آزمون نميتواند عدم وجود تمام خطا ها را تاييد  .نمي باشد فراگيراغلب به اندازه ي كافي  ،داده است
كه آيا  مي دهدتشخيص  ،جعبه سفيد آزمون زمون جعبه سياه وآ ،نرم افزارتست ند. دو رويكرد متفاوت از ك

نيز ساختار برنامه هاي داخلي  بررسياز علاوه بر آن آزمون داده تنها از مشخصات برنامه به دست آمده است يا 
د را پوشش دهد و تمام اقداماتي كه برنامه به عنوان يك قاعده ،آزمون داده بايد تمام موار. به دست آمده است

تشريح ، شرايط اجراي طبيعي  خصوصيات برنامه كشف، ،از اينرو براي انتخاب آنها انجام ميدهد را شامل شود.
از قبيل مقادير خارج ازدامنه، يا شرايطي كه منجربه پايان پردازش  -تناسبمعتبر مناموارد خاص و ورودي هاي 

در اينجا سه نوع كلي طراحي سيستماتيك براي آزمون جعبه  توصيف مي شوند. - دمي شونتوصيف  ميشود
مي تحت آزمون حداقل يك بار اجرا  ينرم افزار مولفهاز  دستور،كه در آن هر دستور. آزمون 1:  سفيد وجود دارد

مي يك بار اجرا  حداقل ي،نرم افزارمولفه هاي كه در آن هر نتيجه از هر نقطه تقسيم در  انشعاب. آزمون 2 شود
لازم به ذكر  مي شود.حداقل يك بار اجرا  يرانرم افز مولفه. آزمون مسير،كه در آن هر مسير در ميان 3 شود

  در حالي كه آزمون مسير نياز به بيشترين تلاش دارد.  ،داردنياز تلاش  كمترينبه  دستوراست كه آزمون 

  شامل:گروه روش هاي تجزيه و تحليل نرم افزار استاتيك  •

   بازبينيبررسي و  • 

  بازرسي  •

• walkthrough ) جلسه بررسى كه در ان يك مرحله از توسعه سيستم يا برنامه براى معرفى كردن خطاها مرور
  )مى شود

  اثبات صحت رسمي روشهاي   •
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  اجراي نمادين و  •

  متمايزترجمه معكوس  •

يك آزمون مستقل  بازبيني تاييد.يا نظارت و براي  ،ستذينفع اارائه ي محصول به ساير افراد  فرآيندبررسي يك 
ست .اهداف انجام ي قرارداديآن با مشخصات يا توافق نامه ها انطباقبراي ارزيابي يك محصول،  و رسمي از
هدف تكنيكي اين است  .ها در اين دوره از پروژه ي توسعه ي نرم افزار شامل دو بخش استو بازبيني بررسي ها 

، شرايط پيش بيني شده و انتظارات مطابقت مي دهد بادرجه اي كه آنرا و خشي از كارها را ب شايستگيكه 
. يك يمهدف مديريتي اين است كه ميزان پيشرفت را تعيين و وضعيت فعلي پروژه را ارزيابي كن .ارزيابي كنيم

ر اين مورد د اغلب به عنوان يك جلسه ي رسمي سازمان يافته ميشود كه در ان يك محصول ، ،بررسي
بررسي ميشود . هدف از اين نشست و جلسه  ،يك توصيف طراحي يا يك برنامه است ،خصوصيات مورد نياز

محصول  ،اگر هيچ خطاي بحراني پيدا نشود محصول تحت بررسي است. با شناسايي و ثبت هر گونه مشكل
 در ميانو تلاش براي حل انان كشف مشكلات  كه به ،شودتاكيد  ستيباي ميتواند به طور رسمي پذيرفته شود.

آماده  جلسهكه براي لقوه بايد به وسيله ي داوران از مدتها  قبل، زمانيمشكلات با پرداخته نميشود. ،جلسه بررسي
 بازبيني. يك خطا ها را بر طرف مي كند جلسه،بعد از   تحليل گر يا طراح، سپس .، مشخص شودميشوند

تا تصميم بگيرند كه آيا محصول نرم  ،ار ميشودزاز تحويل نرم افزار برگ قبلكه  ،استعملياتي يك آزمون نهايي 
فيزيكي يك بررسي سازگاري رسمي بين كد بازبيني يك  را بر آورده مي سازد يا خير. نيازمندي هاتمام  يافزار

  هاي كد مي باشد.طراح مربوطه ومسند، نرم افزار 

مديريت پروژه براي ارزيابي  توسط رسمي انجام شده شامل جلسات ،بالابررسي و بازبيني توصيف شده در 
. دو تكنيك ديگر كه شباهت هاي ظاهري زيادي را از لحاظ بررسي باهم دارند به نام هاي ستوضعيت پروژها
walkthroughs  جلسه بررسي كه در آن يك مرحله از توسعه سيستم يا برنامه براي معرفي كردن خطاها مرور)

 ،ناميده مي شوند، كه مي توانند براي تاييد اسناد و كدها  (طراحي و بررسي كدها) nsinspectioمي شود.) و 
جزو گسترده ترين  walkthroughsو  inspectionsمورد استفاده قرار گيرند. حقيقت امر اين است كه دو روش 

روش هاي  ،زارياز سيستم هاي نرم افوسيعي روش ها براي بازبيني كدها هستند. اين تكنيك ها براي مقياس 
  عملي تضمين كيفيت توسعه نرم افزاري را ارائه مي دهند.

) غير رسمي قرار walkthroughsبين بررسي رسمي و ( مكاني) در inspectionsروش طراحي و بررسي كدها (
جزئيات و  طراحي يعني بعد از از چرخه توسعه نرم افزار نقطهرسمي هستند كه در دو  جلساتمي گيرد. اينها 
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تشخيص بسياري از خطاهاي ممكن در بررسي  inspectionsقرار مي گيرند. هدف از روش  ،پياده سازيعد از ب
بررسي معمولا به چهار  جلسهي طراحان و برنامه نويسان مي باشد. عضويت در يميزان كاراارزيابي محصولات و 

  نفر محدود مي شود:

  ارد.كه وظيفه كنترل فعاليت ها را بر عهده د : رئيس - 1

  هاي اوليه نرم افزار را توسعه داده و شروع به طراحي و بررسي كدها مي كند. مولفهكه  طراح نرم افزار: - 2 

  ها را برعهده دارد.مولفه كسي كه وظيفه برنامه نويسي  برنامه نويس: - 3 

  ها را بر عهده دارد.مولفه كسي كه مسئوليت تست  : تست كننده - 4 

. اشاره كردآنها  ثبتمي توان به كشف خطاها و طبقه بندي و  ، inspectionروش از جمله نتايج حاصل از 
  ندارند، اگرچه از نتايج حاصل از آن آگاهي دارند.  inspection جلساتت معمولا توجهي به ينمايندگان مدير

كردن (جلسه بررسي كه در آن يك مرحله از توسعه سيستم يا برنامه براي معرفي  walkthroughsساختار 
خطاها مرور مي شود.) نيز شباهت زيادي به بررسي گروهي از افراد كه همديگر را براي بررسي بخشي از كار 

هدف اصلي آن ارزيابي  كهبه صورت غير رسمي مي باشد  walkthroughsملاقات مي كنند، دارد. اگرچه تكنيك 
در پيداكردن بسياري از خطاهاي ممكن در كار نمي باشد، بلكه ترجيحا براي كمك به طراح و يا برنامه نويس 

افراد مي باشد. نمايندگان مديريت معمولا در چنين جلساتي شركت نمي كنند ولي ممكن است افراد  آن پروژه
براي جلوگيري از هرگونه خطا دركار، به عنوان بحث آزاد، پروژه خود را براي آنها ارائه كنند. جلسات 

walkthroughs يا  تست، تست و يا نتايجبرنامه ، كد، ررسي خصوصيات نرم افزار، طراحي برنامهد براي بننمي توا
برخلاف جلسات رسمي، به كامل شدن ،  walkthroughاگرچه جلسات د. ننرم افزار، سازماندهي شو مستندات

ب با اما با بخش كوچكي از آن سر و كار دارند. تعداد جلسات مي تواند متناس ،نمي كنند كمكيمحصول نهايي 
تشابه زيادي به  ،ول هاي مورد بررسي توسط افراد ناظرژسازماندهي شود. ما ،هر مرحله از چرخه توسعه نرم افزار

استفاده شده براي نامگذاري  "ساختار"د. كلمه نول هاي مورد بررسي در جلسات رسمي بررسي نرم افزار دارژما
پيشنهاد مي شود تا پيش بيني هاي لازم قبل از مي باشد و  "به خوبي سازماندهي شده "اين تكنيك معادل 

موارد لازم  ازهايي  -نسخه يك جلسه بمنظور اطمينان از موفقيت آن، صورت پذيرد. شركت كنندگان بايستي
صد خط يكبراي بررسي را فراهم كرده باشند. تجربه نشان داده است كه ميزان موارد لازم براي بررسي نبايد از 

و يا بيش از پنج تا ده صفحه از مشخصات يا توضيحات باشد. براي جلوگيري از بحث هاي  كد برنامه تجاوز كند
هي به نتبايد به حداكثر شش نفر محدود شوند و طول جلسات م walkthroughطولاني مدت ، اعضاي جلسات 
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محصول بر روي خود حداكثر چهل و پنج دقيقه باشد. ضروريست كه شركت كنندگان در جلسات، يا نيم ساعت 
  . اين كار باعث ايجاد فضايي دوستانه و صميمي بين افراد تيم مي شود.متمركز شوند و نه طراح يا برنامه نويس

متعدد هستند. شركتهايي كه از اين روش در طي ساليان متمادي  walkthroughsمزاياي استفاده از ساختار 
ار، افزايش تخصص و بهره وري طراحان و برنامه استفاده كرده اند گزارشهايي مبني بر افزايش كيفيت نرم افز

ير تعداد كاهش چشمگبهبود كيفيت نرم افزار از در محدود زماني جلسات و بودجه، ارائه كرده اند. و نويسان 
. نكته بسيار مهم اين است حاصل مي شودهاي نهايي ، طراحي نرم افزار و كد نيازمندي هاها در مشخصات خطا

زياد  ،تا زود نشان مي دهند. بنابراين روند اصلاح ساختار و بهينه سازي ساختار نرم افزاركه خطاها خود را نسب
طولاني نخواهد شد و باعث تسهيل سيستماتيك تست برنامه و افزايش قابليت اطمينان برنامه خواهد شد. علاوه 

  تر نمايد.  مي تواند روند تست را بسيار موثر ،تست ها و داده ها ساختمان عمومي طرحبر اين 

مشخصات نيازمندي و  نيازمندي هافرايند توسعه نرم افزار، براي مثال مشخصات  موجود در ابتدايمشخصات  
تنها به روش هاي غير رياضي و غير اتوماتيك مانند و د با توجه به وضعيت كنوني پروژه، نمي توانهاي تفصيلي، 

inspections  وwalkthroughs انساني و البته تحت نظر مديران، مورد تاييد  اني بازرسانجام شده توسط تيم ها
قابل  inspection% از خطاها در هر دوره از روش 80قرار گيرند. تجربه حاكي از آن است كه چيزي حدود 

از اينرو غالبا خطاها به پيچيدگي و بزرگترين تلاش ؛  نياز به شناسايي هستند، به خصوص تاييد مشخصات
مشخصات فني بايد منجر مي شوند و به اساني مي توانند روي كل پروژه انتشار يابند. طبيعي بكارگيري زبانهاي 

در صورت امكان به صورت نيمه رسمي فرموله شوند، اينكار به گسترش درجه صحت آنها كمك مي كند. جداول 
ي را بدون به نماد هاي رسمخصوصيات زيرا تمامي  ،تصميم گيري ابزارهاي مناسبي براي اين منظور هستند

ها با فرآيندجريان كنترل منطقي زير  توصيفخطر انداختن درك عمومي، ارائه مي دهند. اين جداول اجازه 
  مي دهند. بنابراين امكان بررسي كامل را تسهيل مي كنند. ، رااستفاده از وضعيت هاي دروني خود

توصيف  ،با استفاده از اثبات دقيق رياضيتاييد رسمي مي تواند نشان دهد كه مشخصات پياده سازي نرم افزار  
شده است. در اينجا براي متقاعد كردن خواننده در مورد حقيقت برخي از فرمول ها، اثبات دنباله اي از مراحل 

. بمنظور دست يافتن به توانايي تاييد رسمي مشخصات نياز به رسمي كردن داريمآورده شده است.  ،استدلال
ي از روش هاي رسمي ابداع شده است. اين روش ها حامي رسيدن به نرم افزاري براي اين منظور طيف وسيع

، مي باشند. حتي در برخي از محافل بحراني برنامه هايقابل اعتماد بخصوص در زمينه ايمني و امنيت حوزه 
 ينيترضايت خاطر در مورد اين روش هاي رسمي وجود دارد و به آنها به عنوان دارويي براي تمام مشكلات ام

  نگاه مي كنند. ،سيستم
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فاصله بسيار زيادي بين  ،البته بطور كلي و به صورت خاص در زمينه امنيت مرتبط با سيستم هاي اتوماسيون
در سال د دارد. با توجه به روش هاي رسمي، پژوهش هاي علمي و نياز هاي كاربر و عمل بصورت صنعتي وجو

  : بر روي محاسبات بلادرنگ بدست آمد كه  نتيجهاين ناتو  موسسه مطالعات پيشرفته توسط 1992

ز آنها توان انرسيده كه ببه آنجايي ... با اينكه توضيحات رسمي با ارزش هستند ، ولي وضعيت اين هنر هنوز "
توضيحات رسمي سيستم هاي  ايجاد كه مي توانند به تعداد افراديبطور خاص بصورت گسترده استفاده كرد. 

(چه برسد به تعداد افرادي كه به دستكاري اين توضيحات براي  "ند، بسيار محدود استغير بديهي اعتماد كن
  )Stoyenko and Halang ,1994(   افزايش صحت آنها دست بزنند)

  ، است:عدم استفاده عملي از آنبر و اين دليلي رد رسمي داراي ضعف ها و اشكالاتيسترويك 

ت طبيعي و به صورت مدل رياضي(جبري يا حسابي) باشند، كه به صور خطاهاييروش هاي رسمي فقط براي  •
موثر هستند. براي برنامه هايي كه داراي چنين مدل هايي نيستند، نياز به تلاش هاي قابل ملاحظه اي براي 

  قبل از شروع فرايند توسعه وجود دارد.  ،ساختن تئوري رياضي

دشوار  نيازمنديها،اعتبار بخشيدن به اين مشخصات مشخصات رسمي براي كاربران وجود عيني ندارد، بنابراين  •
  است. 

  نياز ويژه به تخصص رياضي دارند.  ،رسمي تاييداستفاده از تكنيك هاي  •

ناچارا به خطاهاي انساني منجر  ،برنامه هاي نسبتا طولاني صحت عملكردزماني كه با دست انجام شوند ، اثبات  •
  به ازاي هر بررسي قابل تشخيص نباشند. مي شود كه ممكن است براي مدت طولاني 

براي استفاده حتي  ،در اينجا عدم وجود ابزار كافي براي پشتيباني ديده مي شود. ابزار هايي كه وجود دارند •
تمركز  در نتيجهو  اثبات تجربي متدمتخصصان نيز مشكل مي باشد، چراكه آنها بر مبناي تمركز بيشتر بر روي 

  ، طراحي شده اند. براي استفاده فرايند انجام كار و ساختن متد هاي شفاف و آسان پشتيباني كمتر بر روي

ول هاي كوچك نرم افزاري قابل اجرا هستند ، ژتنها براي ما ،رسمي اثبات صحتبا توجه به نتايج بالا، روش هاي 
ايمني زياد توابع  اگرچه اين مسئله در كل كافي نيست ولي خوشبختانه در حال حاضر به ما اجازه مقابله با

يك  وجود دارد،اجراي برنامه هاي نمادين  امكان بكارگيرياغلب  حوزهاين خوشبختانه در را مي دهد.  مرتبط
  .نياز دارداستاندارد  به تبديلات جبريرسمي تنها روش 
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ر دارد. هنوز در مرحله بسيار ابتدايي قرا ،براي صدور مجوز ايمني برنامه هاي كامپيوتري فنونتوسعه اين  
ملاحظات ما تاكنون نشان داده اند كه روش هاي غير رسمي (بر پايه مفهوم رياضي) تجزيه و تحليل استاتيك 

) ذاتا فاقد دقت لازم براي تشخيص  walkthroughsو  inspections، بازرسي  audits بازبيني،  reviews(بررسي 
روش هاي رسمي به طور  ،ديگر يباشند. از سو ود در بعضي از نرم افزار هاي مشخص، ميجتمامي خطاهاي مو

  .آنها ارزشي براي مولفه انساني قائل نمي باشندبايد و شايد مناسب نيستند زيرا 

سيستم اتوماسيون را بر آورده  ايمني منديهاي مربوط بهبراي اثبات اينكه يك برنامه بزرگ و جامع نياز امروزه،
همراه در نظر گرفتن خواسته هاي مقطعي و زماني محيط ,تنها فن  مثلا صحت كاركرد و دقت نتايج به ،كندمي 

) كه بطور مشترك توسط Krebs and Haspel,1984ترجمه معكوس ميتواند تاييدي بر اين نرم افزار باشد. (
)Technischer Uberwachungsverein (TUV Rheinland, Cologne, Gesellschaft ftir 

Reaktorsicherheit, Garching )در آلمان) و موسسه  همهHalden Energitechnikk,  در نروژ، در پروژه
را برآورده  وگاه هسته اي هالدن توسعه داده شده است. اين روش تا حدودي، معيارهاي ارگونوميكآزمايشي نير
(با مجوز  نه تنها موثرترين بلكه مناسبترين و عموما شناخته شده ترين روش فرض مي شود كهمي كند و 

  مات) براي تاييد برنامه ها مي باشد.مقا

براي  صدور مجوز ايمني برنامه هاي نوشته شده در زبان هاي سطح بالا، زماني كه هنوز كامپايلر وجود نداشت،
لينكرها و سيستم  به همين دليل بايد استفاده ي اسمبلرها، ممكن نيست. ،هاي صحيحي كه ثبت شده كردعمل

ين طريق براي پيدا ا از امنيت كه به نرم افزار مربوط مي شود را معرفي كرد. عامل ها در گسترش و كاربردهاي
 صحت تحقيقات بر پايه ي كد شي گرا بود. مي بايست ،غير امن داشتند مجوزكردن مشكل كامپايلرهاي كه كه 

حدوديت ها ترجمه مواجه با اين م تنها فرم برنامه ها در دسترس ماشين ها بود تا آن ها را اجرا كنند. ،براي مثال
حافظه ي كامپيوتر و تحويل آنها به تعداد مختلفي از تيم  خارج ازي برعكس شامل خواندن برنامه هاي ماشين 

 و تجزيهاين تيم ها به طور دستي كد را  .كار مي كنند، مي شودكي اشترنقطه ابدون هيچ  ي بازنگري كهها
يك سيستم نرم  به يامنيت مجوزيك  .ره بازسازي مي كنندو خصيصه هاي اصلي را دوبا كامپايل مي كنند دوباره

  باشد. سازگار ،خصوصيات بدست آمده تماممعكوس اگر خصيصه هاي اصلي اش با  اعطا مي شودافزاري 

برنامه هاي  اجراي براي ،گزارش شده Pofahl (1994) و (1998)و همكاران  Dahll توسطچيزي كه  ،چه اگر 
منجر اين  .طور كلي دست و پا گير، زمانبر و گران استاين روش به  ،ن نيومناي وروي ماشين ه بر بديهيغير 
پياده و  كاربر و نيازمندي هاي امنيتي، توابعفرموله شده بر اساس شكاف معنايي بين خصيصه ها،  ايجاد يك به

از شود. ، مي حافظه ،دستيابي حافظه و عمليات هاي سطح پايين ديگر بر حسب سنتيسازي كدهاي ماشين 
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مهم است و بايد  ،لحاظ قانوني بهامنيتي  مجوز احتياجي به دانش تخصصي ندارد. معكوس،ترجمه  ،ديگر سوي
توصيه افراد خبره تكيه كنند بيكه به  منصفه لازم نيست تنهات ئو هي داوران ،طول قضاوتبه آن توجه داشت.در 

   خود را اعلام كنند. نتايج مي توانند 

روش  .است يروش نامناسب" كد اسپاگتي" بررسي كلاسيككه تلاش براي هد، د نشان مي ذكر شده تجربيات
تصديق ي برنامه نويسي كه هااستفاده از الگو ،ارائه دهندبايد براي مردم  محاسباتكه  درخواستي مبتني بربهتر 

مورد  هايه ازآنها(تلاشاستفاد در قسمت هاي بعد معرفي خواهند شد. هاين الگوا مثال ازدو  .ساده تر مي كند را
از كد ماشين  ساده منجر به بازگشت مستقيم يك مرحله ي اينرو از )توجيه پذير استاقتصادي  لحاظاز  بحث

دستورالعمل هاي اساسي كافي و شفاف سازي به عنوان  اصول سادگي .مي شود سطح خصوصيات مسئله،به 
پشتيباني را  رتبطبراي پياده سازي يك نرم افزار،امنيت سيتم هاي م روش تاييدزماني كه انتخاب يك  است
 با قابليت اطمينانبه طور مستقيم  ،نرم افزار فرآيند تاييديك  اين به اين خاطر است كه سادگي .كند

 ،معكوسترجمه ي  واضح است كهاين  .مرتبط است ،مهندسي شده يكنترل سيستم هايبر  مبتني هايكامپيوتر
زماني كه با الگوهاي برنامه  مي شود،بسيار مفيد  آن نشان داد كه مي توان .برآورده مي كندرا  رد نيازمو سادگي

  د.ونويسي و معماري تضمين شده،تركيب ش

خصيصه در ابتدا يك  بيشترين پروسه خلاق در يك پروژه ي نرم افزاري،تحليل نيازمندي ها و خصيصه ها است. 
اين  معاني .يابدد تا توسعه نتوصيف ميكبا جزييات  رفتار سيستم را كه ،شود ميساخته  كليو  بدون ابهامي 

اين مشاهدات به جنبه ي اجراي  طراحي و پياده سازي تغيير پيدا كند. مرحله چنين توصيف هايي نبايد در
ازهاي مستقيم نيازمندي هاي خصيصه بر ميگردد(يا پياده سازي كه ميتواند بوسيله ي انجام تبديلاتي روي ني

پرداخته هاي بعدي  بخشدر  يكرداين رو بت شود.اث ي آن،خصيصه ها بدست آيد)كه به آساني ميتواند درست
 و تاييد غير قابل اعتمادپياده سازي  ،طراحي كار فشرده مراحل آن آشكار و واضح است.مزاياي  .خواهد شد

 ،خصيصه ها و دسترس پذيري مي شود.پروسه ي توسعه شامل تحليل نيازمندي ها  در عوض، .مي شوندناپديد 
اين  د.وشمي ن انجامروي كدها  ديگرداري نگه .مي شودويژگي نيازمندي ها  شاملسيستم اوليه مستندات 

 ال و دوباره پياده سازي را تغيير شكل داد،فقط در طي فاز اصلي.قويژگي بود كه انت

  و معلول جداول علت
، نيازمندي هايي با بيشترين امنيت مناسب باشد حضور تا براي كه بنظر مي رسديك الگوي برنامه نويسي  

عمدتا به عنوان روشي براي  در مهندسي مفهوم به خوبياين تشكيل شده است. و معلول بوسيله جداول علت 
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در  بايستي فوري،كه كردن سيستم هاي خاموش، مثالبراي  (ايجاد مي شود.  ساخت سيستم هاي حفاظتي،
سيستم و محيط  بمنظور حفظ )پاسخگو باشد. ،موقعيت هاي خطرناك مستفل كاربردي وعوقبرابر واكنش كه 

مشخص  شفافيت و سادگي بواسطه حداكثر ،جداول علت و معلولمبتني بر  افزار نرم جدي. هاي آن از خرابي
پياده سازي تاييد آن با نظارت مستقيم و اجماع گسترده براي هر دو نوع اعتبار و صحت حدي كه،  تا  ;مي شوند

  ممكن باشد. 

 صورت حفاظتي،به هاي سيستم براي افزار نرم است، شده مطرح مثال عنوان به1 شكل در كه تحقيقاتي طبق
مربوط به رويدادها  آنها هاي رديف .مي شود ناميدهجداول علت و معلول  ،كههشد معرفي گيري تصميم ولاجد

 ستون به فيلدها،كه كردن مارك از استفاده با .شود مي بولين شرط هاي رويدادها منجر به پيش كهمي شود
 طبق بر كه هايي خصيصه و ها شرط پيش تواند مي ند،كاربرا مرتبط مخصوص با اعمال و دارند تعلق اصلي هاي

  .باشند درست ها شرط پيش ي همه كه كند انتخاب شده انجام كه اعمالي

  
  يك نوع جدول علت و معلول – 1شكل 

در  ت و معلول تنها نرم افزار كاربردي پياده سازي شده در سيستم هاي حفاظتي مي باشد.ول علامحتواي جد
اينجا نرم افزار معناي برنامه ي كه واكشي شود با استفاده از حافظه ي قابل نوشتن به عنوان معماري كامپيوتر 

 اجراي توابعه كه براي كنترلر چند منظوركه توسط يك  يك پارامتر به عنوانآن  ،در عوض وون نيومن نيست.
در حافظه هاي فقط  ستيول علت و معلول باياكه جد از آنجا .، مشخص مي شودخاص تنظيم شده است

فرض مي   Firmware قالب در بطور كلي اين نوع نرم افزارنگه داشته شوند.  به دليل نيازهاي امنيتي، خواندني
  .شود

كامپيوتر مبتني بر سيستم هاي پياده سازي  نيم تا برايبررسي مي كول علت ومعلول اما جد ،به دلايل زير
  ، ايده آل باشد.كنترلي با نيازهاي امنيتي
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 ول تصميم. ابه عنوان جد يعنيروش رسمي ، با وجودبه صورت قابل فهم فرموله شدند اما  خصوصيات 

 ساده است.بوسيله توافق اجتماعي تاييد خصوصيات ،ازين رو ، 

 به تبديلات پيچيده و  نيازبدون د بطور مستقيم بوسيله ي ماشين و ننمي توا ،عمليات مشخص شده
 . ، تفسير و اجرا شوندپياده سازيتاييد صحت 

به تاييد نرم افزار عموما پيچيده به سادگي ناپديد شود، پس تكنولوژي تا نياز  كمك مي كنداز آنجا كه اين الگو 
  بطور گسترده استفاده كند.  اتوماسيون بايستي از جدول علت و معلول تا حد ممكن

  دياگرام هاي بلوك تابعي
قالب در  شيمنبع و با توجه به كد  و دومين الگوي برنامه نويسي كه به نرم افزار ها اجازه مي دهد تا به راحتي 

 IEC اين در استاندارد بين المللي ، قابل فهم باشند. در دسترس استكه  )FBDبلوك دياگرام تابعي زبان (

، كنترلرهاي منطقي قابل برنامه سازي نويسي به عنوان يكي از دو زبان گرافيكي براي كد 3-1131 (1992)
گرافيكي قبلا  نويسياين نوع از برنامه  در مهندسي كنترل، سنت طولاني مدت براساس يك .تعريف شده است

جايي ديجيتالي،  مداراتي از نقشه دياگرام هاي بلوك تابعي  .بخوبي ايجاد شده استدر تكنولوژي اتوماسيون 
بنابراين رويه  .، نتيجه مي گرددخاص از يك عملكرد كل، نشان داده مي شوديك ماژول  بصورت كه هر چيپ
 وابزارها يسخت افزار مولفه هايسيستم هاي كنترل از گردآوري سنتي بسيار شبيه به ، ساده برنامه نويسي

مولفه هاي  ،غناطيسيرله هاي الكتروم عملياتي، هاي هتقويت كنند ، آنالوگ كشي تنظيم كنندهسيم  (مثل
TTL ي تابعي معادل هابلوك اينجا اگرچه، .مي باشد كلاسيك يكنترل تجهيزاتروي  يديگر متنيا هر  )و غيره
نمونه اي از  ،ها FBDزبان در اساسي هاي  مولفه هستند. متداول، ينترلكها و ابزارهاي  مولفه ينرم افزارهاي 

شان، ارتباطي بين ورودي و خروجي  وطخط توسط تركيب برنامه، با هدف وك هاي تابعي هستند كهبلتوابع و 
 سطح بالا و قابل استفاده گراي كاربردبعنوان مولفه هاي زباني  ،بلوك هاي تابعيتوابع و  .به هم متصل مي شوند

براي تفسير  س رياضيحتوابع  ،كه متفاوت از هم هستند تا جايي تابعي هاي بلوك و توابع .ارائه مي شوند مجدد
نمونه ممكن است در قالب بلوك هاي تابعي كه  حالي در ،ندارندوضعيت داخلي  هيچاز اين رو  ،شدن هستند

از مستقيم  برداشت ،شيوه توسعه برنامه اين از حاصل ،گرا هاي تابعنمودار هاي متمايز وجود داشته باشد.
بر  تركيبي رانمونه اي از سگمنت برنامه  ،2شكل را فراهم ميكند. اساسيجريان داده هاي  وابسته بهكاربردهاي 

 پيمانه ايساختار ، FBDدر  ارائه شده يبرنامه ها، نمايش مي دهد. بالا توضيح داده شده در اساس رويه هاي
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 ل:مثبعنوان ستند(دليل ارزش ذاتي مستنداتشان هنرم افزار ب توسعه و تاييد صحتدارند و قادر به تسهيل 
  .)براي منعكس كردن ساختار مسئله اصليظرفيت آن ها 

 
  مثالي از دياگرام هاي بلوكي تابعي – 2 شكل

نمونه هايي با  .بر مي گردانندرا  ي بيشتريدر طي اجرا يك يا مقدارها زير روال هستند و ذاتا، بلوك هاي تابعي 
متغيرهاي خروجي  تمام مقادير شود. يجادامي تواند  )Coping(براي مثال،  از بلوك هاي تابعي چندين نام

 وجود ،. بنابراين، انتقال مي يابندبه نمونه بعديبلوك هاي تابعي  از نمونه يك يك اجراياز  ورودي،ومتغيرهاي 
به قادر  تارا توليد نميكند. ضروري است  يكساني مقادير خروجيلزوما  آرگومان هاي يكسانبا بلوك هاي تابعي 

نمونه  يك از خارج. تنها متغيرهاي ورودي و خروجي در باشيمداخلي و رفتار ذخيره سازي  هايبازخورد بيان
  .)مخفي هستنداز بيرون بلوك هاي تابعي (مثال: متغيرهاي داخلي  هستند يدسترس بلوك هاي تابعي، قابل

بلوك مونه هاي ن اتصال وگذاري درخواست ،جاي تنها اعمالاتوماسيون،كاربر  فرموله كردن برنامه هايبراي  
كه شبيه به دياگرام هاي  يييج در دياگرام هااكه نت انجام مي دهد شده، داده كتابخانه هايرا از تابعي بهم 
نمودار بلوك كه در  ييجعبه ها .مدل سازي تابعي يا فعاليتي، خلاصه مي شودبراي  اي استفاده شده جريان داده

(چپ خط ها يك جريان يك طرفه، درحالي كه بيان مي كند ه رافعاليت هاي برنام داده شده،نشان  2شكل تابعي
بلوك  .ها، مدل مي كنندفعاليت را براي انتقال اين بلوك هاي تابعياز اطلاعات ضروري براي  از نوعيبه راست) 

و به همين  راه اندازي مي شود Wiringتوسط  ارائه شدهسفارش جزئي  اساس بر هاي تابعي منحصر بفرد
شاخه شاخه  out-fanخطوط ممكن است براي نمايش  را از خط هاي متصل عبور مي دهند. داده هادليل،آن ها 

ديگر به عنوان مصرف  تابعي هايبلوك از اطلاعات به طور تصادفي به  يكسان جايي كه چندين كپي ،شوند
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ي هايا داده  ها را بهم متصل كند و in-fan. اما خطوط ممكن نيست ، تحويل داده شودكننده آن اطلاعات
        .را ادغام كند ورودي

 B1بلوك تابعي  XUNIT خارجيمتصل شده به ورودي  ”bar“از قبيل ( ،ثابت ها به عنوان پارامترارائه علاوه بر  
اين  در استفاده شده يزبان مولفه هايبين آن ها، تنها  ايداده  هاي جريانوك تابعي و لبنمونه هاي ) 7از شكل 

انجام ميشود.  ،مناسب CADبا استفاده از ابزارهاي فرم گرافيكي  نرم افزار در توسعه .هستنديسي برنامه نو الگوي
تبديلات كامپايلر به طورگرافيكي منطق برنامه را به صورت كد شيئي  كه رضايت بخش استنمودار يك  زماني

ي به روزشده شامل هيچ برنامه ها فرض كردن ساختار ساده است،به قادر  چون اين منطق تنها نمايش دهد.
  نيست.  حركت داده ي داخلي، و رويه فراخواني خصيصه اي ازترتيب

تسهيل مديريت  هاي خود جهتقابليت مبتني بر FBDيك مشخصه ي ضروري الگوي برنامه نويسي، بعنوان 
، در واحدهاي جديدي متصل شده اندبلوك هاي تابعي ،كه 3نشان داده شده در شكل  سيستم هاي بزرگ

هاي ديگر با انتزاع بيشتر  نمودار وممكن است در  ي تشكيل مي دهنددر انتزاع بالاتر بلوكهاي تابعي دوما. سته
 بدين صورت قوانين سخت، اتفاق بيفتد. كه مبتني بر كاربرد درسطح بالاتر است، يوجزئيات پيچيده بيشتر
را  منفردهاي  نمودار رابطه اييدگي درون پيچ در نتيجه، د.نها را كنترل مي كننمودارتركيبات سلسله مراتبي 

استفاده  قابليت مهندسي نرم افزار مبتني بر اصول بكار رفته در علاوه بر اين، هميشه مي توان پايين نگه داشت.
   براي حل مشكل داده شده از راه هاي مختلف را كاهش مي دهد. تعداد راه حل هاي ممكن مجدد،

  داراي ويژگي هاي زير است:استاندارد  لفه هايموشامل  بلوك تابعي كتابخانه يك

 اتوماسيون اهداف براي قابل اجرا عموما  
 سيستم گان توسط فروشند ارائه شده معمولا  
 تعريف شده توسط كاربرپروژه  خاص مولفه هاي 

تعداد  از آنها يكي، در واقعدو نقطه بي نهايت در دامنه رويكردهاي ارائه شده جهت تعريف برخي كتابخانه ها ، 
با امكان انتخاب الگوريتم هاي خاص با پارارمترهاي متغير، كه بعضي  اندكي از بلوك هاي تابعي بسيار پيچيده

مي رسد، و ديگري تعداد زيادي از بلوك هاي تابعي كاملا ساده با حداكثر چند  50اوقات اين تعداد به بيش از 
 ها، كتابخانهقابليت استفاده مجدد  ه ميبينيم در نتيجه،انطور كهم ، وجود دارد.پارامتر 10ورودي بعنوان مثال 

 "1كاملا محلي" پيشرو كهها توسط توليد كنندگان كتابخانه  .ي، حياتي استنرم افزار ارائه مجوزله ئمسبراي 

                                                            
1 Locally complete 
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مي تواند  ،مي افتداتفاق  خاص محيط كاربردي يك تمام مشكلات فردي كه در بدين معني كه عملاهستند 
است كه طي سالها  از روي برنامه هاي متعدد  امر تجربييك  All Particallyوضعيت  حل شود. بوسيله ي آنها

اگرچه  خاص وجود دارد،بلوك هاي تابعي براي هر محيط كاربردي يك سري  اساسا .توسعه داده شده است
بعضي از  دارند. بيشتري عمومي ديجيتال است كه ارتباط هاي آنالوگ و ماژولها شبيه به ورودي و خروجيبرخي 

يا واسط  يكانال هاي ارتباط محرك ها، مانند سنسورها،، ك ها ممكن است با منابع ماشين گره خورده باشندوبل
 ،معمولا نمودارهاي بلوك تابعي نماش داده مي شوند.در  IOك هاي وتوسط بل ن و انسان. آنهاهاي بين ماشي

 اتوماسيون معيني از درون محيط در موله كردن تمام برنامه هابراي فركتابخانه  مولفه هاياز  كمينسبتا تعداد 
براي مهندسي  نشان ميدهد،) VDI/VDE 3696 )1995براي مثال همانطور كه راهنماي  .فرآيند، كافي است

تعريف شده در راهنما مي باشد كه يك تصوري از  بلوك هاي تابعي زير ليست است.67 اين تعدادشيمي 
   ارائه مي دهد:كاركردهاي عمومي را 

ريشه  ،10اگوريتم مبناي  تابع نمايي، سينوس، كوسينوس، مقدار صحيح،:  Monadicتوابع رياضي  .1
 مقياس خطي  تابع غير خطي ثابت، ،حد جذر،

  توان عاد كردن، تقسيم، ضرب، تفريق، جمع،:  Polyadicتوابع رياضي  .2
  مساوي نا كمتر، ي،بزرگتر مساوي،كمتر مساو بزرگتر مساوي، تساوي، : مقايسه ها .3
  خنثي سازي  : Monadicتابع بولين  .4
  Antivalence ،تركيب فصلي ،تركيب عطفي:  Polyadicتوابع بولين  .5
  پايين رونده مشخص كردن لبه ي بالا رونده و : لبه تشخيص دهنده .6
دي مالتي پلكسر براي  بيت، N از 1بوسيله انتخاب  انتخاب حداكثر و حداقل، : Selectionتوابع  .7

  اعدادو يا انتخاب باينري براي بولين  مالتي پلكسر براي بولين ها و اعداد، ولين ها و اعداد،ب
شمارنده  شمارنده بالا رونده و پايين رونده، : تايمرها بي ايستيبل ها، مونو استيبل ها، شمارنده ها، .8

وشن و تاخير هاي ر پالس، مدتماجولاتور  بي استيبل با ست و ري ست، مولفه هاي ،جريان
  Non-re-triggerable monostable، مولفه هاي خاموش

 ديجيتال،ورودي/خروجي  ورودي/خروجي باينري، ورودي/خروجي آنالوگ، : ورودي و خروجيفرآيند  .9
   ضربهورودي 

  ورودي/خروجي ارتباط براي مقادير بولين و عددي : ورودي خروجيارتباطات شبكه اي  .10



  وارسي نرم افزارهاي شناخت گرا            20فصل 

 

 
٢٢ 

 

 زمان اجرا، ميانگين ،)T1-PID( كنترلرهاي استاندارد و جهاني :پويا هاي مولفه و  تنظيم كننده ها .11
  سفارش  دومين،)I(، Lag Lead )T1-PDانتگرال ( ،)T1-Dتمايز با تاخير ( مهلت زماني،

مقدار ورودي دستي با  ثبت،روند  يا ذخيره پيغام، آلارممحدوديت با  : شرايط براي نمايش و عمل .12
 سوييچ و محدوديت

  

 
  سطح از جزييات 3يا  2هاي تابعي با  بلوك – 3شكل 

 كاربردي خاص، هاي در محيط معمول چون نرم افزار ،معمولا قابل مديريت است كتابخانههاي مولفه پيچيدگي 
نرم افزار كاملا كوتاه  هايماژول نوشته شده در زبان سطح بالاي پاسكال،در برنامه  محدود به متغيير هاست.

. تكرارهاي زياد و توابع بازگشتي در اين ماژول ها رخ نمي صفحه بيشتر نخواهد شد دوسورس كد آنها از  هستند:
حساب ديفرانسيل و استفاده از با  شود(مثال: ثابتصحت آنها مي تواند با يك تلاش قابل تحمل  بنابراين، دهد.

  .امل)توابع بولين حتي تست ك بايا در بعضي مواقع و  نمادين،همچنين اجراي  و ،انتگرال گزاره
هاي  معمولا بصورت گرافيكي در قالب نموداركه  ،اورژانسي برنامه نويسي سيستم هاي شات دان ،در مثال ديگر 

را توصيف ورودي بولين به خروجي بولين به عنوان توابع زمان از ،كه نگاشت شود مينمايش داده   توابع منطقي
 مي كند. از قبيل :   

If a pressure is too high 
Then a valve should be opened 
and an indicator should light up 
after 5 seconds 
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 يمفهوم بلوك تابع تر اي درك عميقرب بولين و يك تايمر. عملگر 3 ،بعبارتي احتياج دارد، يبلوك تابع 4 آن به
  كنيم. مراجعه مي )Zoller ،1991منبع (ما به 

در زبان برنامه  ضرروريست كهبا توجه به تاييد نرم افزار  نرم افزار،تاييد براي  FBDاستفاده از برنامه نويسي 
   دو گام از فرآيند توسعه بيان شود :  FBDنويسي 
   معين  براي محيط كاربردي يكبار تنها -يبلوك هاي تابع از كتابخانهساختن يك  .1
  ينمونه هاي بلوك تابع ازخاص روابط داخلي كاربرد  .2

  مرحله ي بالا:  2بر اين اساس در  شود. منتشر مي يدتايهمچنين در فاز و 
متدهاي رسمي  با بكارگيري ،داده شدهبلوك هاي تابعي  كتابخانهدر  ها مولفهرسمي همه ي تاييد  .1

  . انتشار آنمناسب قبل از 
 مناسب ازيك پياده سازي  بازگشتي معكوسبوسيله ي ترجمه  تاييد ،ارائه شده براي هر برنامه كاربردي .2

   .)معينجريان داده يك  مثالبراي (بلوك هاي تابعي ايجاد شدهنمونه هاي  خاص از  وي بين ارتباطيگلا
در قسمت  مبتني بر مسئله معرفي شدهنرم افزار توسط معماري  تاييدبراي ترجمه بازگشتي معكوس  استفاده از

  شده است.  آسان بعدي معرفي مي شود،

  معماري امن گرا
با يك مفسر سفت  ميكرو كامپيوتر ما استاندارد براي سيستم كنترلي كامپيوتر امن گرا،به عنوان يك معماري  

 رويايي فاهداانتخاب مي كنيم. براي  پايه را پياده سازي مي كند، يك هاي تابعواز بل مجموعهافزار كه يك 
دستورالعمل در سطح  2راي به اج تنها نياز مفسر ،نمودارهاي بلوك تابعيدر فرم  نشان داده شدهاجراي نرم افزار 

 :دارد برنامه نويسي كاربر   

GET<operand‐address>  

PUT<operand‐address> 

يا  RAMكه از محل  هاييپارامتر يك تعداد ازكه شامل  شيبرنامه  بخشيك بلوك تابعي ذكر شده به يك  
ROM دستورالعمل  استفاده از باGET از ذخيره سازي نتايج يك تعداد و واكشي مي شود، توسعه مي يابد 

 بلوك تابعي درخواستي رامفسر شماره شناسايي  ابتدا، انجام مي شود. PUTعمليات با كمك دستورالعمل هاي 
ك و،متغيرهاي وضعيت داخلي بلدر صورت نيازد مناسب پارامترهاي ورودي و اعدتاز اين طريق  واكشي مي كند،

مفسر  اجرا مي شود.بلوك تابعي براي  هدفي برنامه سپس پياده ساز شوند.مي سپس واكشي  شده ومشتق 
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و  نتايجبا ذخيره سازي بلوك تابعي  تشريح دهد. و ارتباطات با محيط را انجام مي دادهلازم  هايتمام دستكاري
  .تمام مي شود RAMوضعيت جديد داخلي در 

در اين معماري همه  كنند، در نتيجه براي جلوگيري از هرگونه تغييرات بوسيله ي توابعي كه درست عمل نمي
نوع از اين حافظه  2در كل  كاربردي، دلايل به شوند. جمع آوريي برنامه ها بايد در حافظه هاي فقط خواندني 

 ROMپايه در پوشش  تابعيك هاي وكد بل به جاي آن، وجود ندارد. maRبرنامه  در كل اگرچه ها وجود دارد.
از  شده است. منتشر توليد و مجوز دهي مراجعاند كه تحت نظارت شده مستقر شده  برنامه ريزيسفت افزار 
اين قسمت از نرم افزار  ترتيب اجراي بلوك ها همراه با پارامتر پسينگ كه كاربر را معرفي مي كند. ،طرف ديگر

به نصب و  نيازانجام مي شود كه سرانجام مراجع مجوز دهي دوباره كه بوسيله تاييد موضوعي است براي 
 جداي از به طرز فيزيكي برنامه اين تنظيمات حافظه در كنترل پروسه ي كامپيوترها دارد.ها  PROMوم مهروم

يك باره دارد و ديگري  تاييدعمومي كه فقط احتياج به  دامنه ي: يكي با انتخاب مي شود قسمت نرم افزار  2
اين روش بوسيله ي  ازي شود.معماري بالا مي تواند در سخت افزار نيز پياده س خصيصه ي كاربردي است.

  .دنبال مي شود منطقي قابل برنامه ريزي براي كاربرد هاي امنيتي بحراني كنترل كننده

  گواهي امنيت نرم افزار
توسط روش هاي رسمي تاييد مي  كتابخانهمشمول در يك يك مجموعه از بلوك هاي تابعي هاي مولفه همه ي  

محيط  يك برايمعين تابعي  ك مجموعه بلو يكبعد  بار انجام شود، امنيتي پرهزينه بايد يك مجوزاين  شود.
از اين طريق، بر روي بسياري از پياده سازي  مي تواند، مجوز دهيهزينه  .معرفي و استاندارد مي شودكاربردي 

م هبلوك هاي تابعي در واقع  .است، گسترش پيدا كند هايي كه مربوط به هر پروژه اتوماسيون مستقل كم هزينه
صحت درستي شان در واقع قراردادي  پيچيدگي كم تري دارند و به همين دليل، ق مي افتند،اكه در تمرين اتف

 .آنها ازاست يك قسمتي از سخت افزار به كار رفتهبلوك هاي تابعي به عنوان جزييات پياده سازي براي  است.
   ندارد. يامنيت مجوزه ب ، نيازو بيشتر از اين پنهان مي مانند برنامه هاي كاربردي ديد

براي هر برنامه كاربردي جديد،فقط پياده سازي مناسب يك الگوي بين ارتباطي نمونه هاي درخواستي  ،از اين رو
كه هنوز غير ممكن و بنابراين در -يك براي خوشبختانه حذف نياز احتياج دارد تا صحيح شود.بلوك هاي تابعي 

لايسنس شده امنيتي كه نرم افزار گرافيكي كه به كد شي به عنوان  كامپايلر-حال حاضر غير قابل دسترس است
اگرچه ممكن است كه  است،تبديل مي كند. نمودارهاي بلوك تابعييك پيش شرط لازم براي به كارگيري نمونه 

 تاييدمعكوس مخصوصا مناسب براي بازگشتي ،ترجمه ي مطرح شود روش بروت فورس غير زيبايك به عنوان 
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 خاطراين به  .، مي باشدازي درست برنامه هاي مشخص گرافيكي روي معماري معرفي شده ي بالايك پياده س
  دلايل زير است:

بنابراين بطور  ،مي باشد بدون هيچ آموزشيبلافاصله قابل اجرا به راحتي قابل درك و  ،اين روش غير رسمي
ادي با بيشترين پيش زمينه آموزشي مناسب براي استفاده در سطح برنامه نويسي كاربردي بوسيله افر كامل

  .را گسترش مي دهد خطا ذاتا متدهاي كاربردي بدونسهولت فهم و استفاده  .مي باشد ناهماهنگ

 فراخواني رويهويژگي ها مستقيما به كد شي كه شامل نمودارهاي بلوك تابعي، بوسيله برنامه نويسي در فرم  
خارج شده از چهارچوب  متعارف ماشيندستورالعمل يك كه لي در حا نگاشت شده و پارامتر هاي ارسالي  ستها

، راه حل آن و مشكل از وجود اي معمولا نشانه بلوك تابعييك نمونه  رخداد ،هدفش را نشان نمي دهد، برنامه
گرا كه كيفيت د كاربر بلوك هاي تابعي مبتني براز زماني كه برنامه نويسي گرافيكي  ،است نقش بلوك ها در آن

بين سطح  ما هيچ شكاف معنايي در معماري طراحي، ، بواسطهدليل همين شكل ويژگي را داشت و بهسطح م
منجر به بازگشت به معكوس  بازگشتي ترجمه يوجود ندارد،  ماشين و انسان (فراهم شده توسط مفسر)مبدل
ر نتيجه تعادل با د .مي شود در فرم گرافيكي مسئلهدوباره تعريف يك مرحله آسان از كد ماشين به در  عقب

  ويژگي اصلي مي تواند به راحتي چك شود. 

  رفتار موقتي
 ساخته شده ازكنترل هاي ترتيبي  عنوانبه  مرتبط با آن ايمني بهمراهبسياري از برنامه هاي اتوماسيون از  

بررسي مي  هسادموارد ما به  براي مثال، .ياد مي شود مراحل و انتقالات بين ارتباطي بوسيله لينك هاي مستقيم
اگر يك دكمه  .)VDI/VDE 3696, 1995را رها مي كنيم( يف اتوماسيون معمولياوظ همچنيناما  ،كنيم

يك كردن دريچه پر  -1در فاز يا مرحله  - درجه سانتيگراد باشد 40استارت فشار داده شود و دما كمتر از 
كانتينر گرم -در دومين مرحله -بعد ازآن .برسددرصد  90به  پر بودن آنوضعيت كه اينكانتينر باز خواهد شد تا 

در سومين  -درجه سانتيگراد برسد90شده با بخار توسط دريچه گرمايي باز شده تا محتواي دماي كانتينر به 
سپس كنترل به  .كاهش يابد درصد5بيش از پر بودن آن وضعيت اينكه كانتينر باز شده تا شير تخليه  - مرحله

 يتابع نمودار قالب يكدر  را گام مربوطه برنامه كنترل يك 4شكل .مي گردد بر مرحله اول- وضعيت آغازين
 IEC 1131-كه در استاندارد بين المللي نشان مي دهد فرد، به منحصر گرافيكي نويسي برنامه ، زبانترتيبي

  .تعريف شده بود )1992(3
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  كانتينر اتوماسيون اي دنباله كنترل - 4شكل 

فعال مي شود.زماني كه يك مرحله اولين مرحله آن  ت يافته با چارت تابع ترتيبي،برنامه ساخيك  آغاز پس از
به عنوان  .مي شود اجرا نمودار بلوك تابعي قالبدر  شدهبرنامه مربوطه بيان  يك بخش سازماني فعال مي شود،
 يتابع نموداردر  جانشين آنانتقال بين يك مرحله و  هب نسبت داده شده وضعيت انتقال ،مطلب اين بخش پاياني

 نمودار بلوك تابعيمرحله فعال باقي مي ماند و آن  ،برآورده نشودوضعيت انتقال اگر  ارزيابي مي شود.ترتيبي، 
مرحله غيرفعال مي  ،برآورده شود ين تكرارهاا از يبعد از يكوضعيت انتقال زمان كه هر  دوباره اجرا مي شود.

  شود.  مي فعال خط مستقيم، يك امتداد رد انتقال از پس بلافاصله يكي ديگرشود و 

دسترسي مستقيم ،1حافظه هاي نهان ،Pipliningهاي سيستم هاي محاسباتي مدرن مثل ويژگي از  بسياري
رفتار موقتي  سيستم هاي اتوماسيون  ،يامنيت گواهيو از اين رو  ،انجام چند وظيفه اي غير همزمان  و ،حافظه

 قبول قابل وضعيت اين از رفت برون راه تنها .ي پيش بيني شان مشكل استكامپيوتري بطور نا اميد كننده ا
 روشچشم پوشي شوند و يك  ستيهاي مضر باي ويژگي تمام: است سادگي ايمني، مرتبط با هاي سيستم براي

كه سازگار با هر  ، بايد رعايت شودكندو تضمين مي رفتار موقتي را فراهم  سادگي و وضوحكه  گيرانه سخت
مد اجراي استفاده  و متوالي تابعي نمودارهاي مفهوم روشي را بر روي چنين تعريف پايه ما باشد. يط محيطشراي
 يي ها دنباله چنين از جايگزين هاي شاخه و مراحل از خطي هاي توالي فقط .مي كنيم استوار آنها، توسط شده

  مجاز مي باشد.

                                                            
1 Caches 
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  يك نمودار تابعي ترتيبي – 5شكل 

نيز معرفي شد به دلايل امنيتي، شاخه هاي موازي بايد با موازي سازي  IEC 113-3) 1992همانطور كه در (
به  6سازي صريح حل شوند. روش اتخاذ شده در شكل  سري سخت افزار پياده سازي شوند يا در زمان طراحي با

چون اكثر كنترل است اما كاملاً قابل پياده سازي است كننده گرچه نسبتاً محدود اتصوير كشيده شده است. 
) به روش دوره اي كار مي كنند. علاوه براين، موجب تنزل بازبيني Time Real(بلادرنگ گرها و سيستمهاي 

  رفتار زماني سيستمهاي كامپيوتري به يك تست معمولي مي شود.

 
  عمليات كنترل تناوبي دقيق تر -6شكل 

  
) سخت افزاري است كه در آن ،دوره هاي clockك (عمليات كنترل كاملاً تناوبي اين روش مبتني بر كلا 6شكل 

افزار انتخاب  ترين مرحله اجراي نرم شود. طول سيكل به اندازه زمان اجرايي طولاني پردازش علامتگذاري مي
كند و در  مجموعه دستورالعمل هاي مفسري كه معماري مبتني بر ايمني را پياده سازي مي شود. علاوه براين، مي

بدون هيچ عملوندي بسط يافته است. همانطور كه در قالب نمودارهاي  STEPبه وسيله دستور  ه،بالا معرفي شد
عمليات متوالي (ترتيبي) شرح داده شد برنامه هايي كه به وسيله مفسرها اجرا مي شوند شامل مجموعه اي از 

ر اين دستورالعمل بررسي قبل از تكه برنامه هر گام اضافه مي گردد كه كا ،STEPگامها است. يك دستورالعمل 
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اين مسأله است كه آيا اين تكه برنامه در محدوده زماني يك سيكل اجرا شده است يا خير. اگر زمان اجراي آن 
برنامه خاتمه پيدا كرده و پروسه تحت كنترل در حالت امن پايان داده مي  ،تكه بيش از يك سيكل گام شود

و منتظر رخداد سيگنال كلاك كه بيانگر  شدهيگنال گام بعدي تمام شود. عموماً اجراي تكه كد قبل از رسيدن س
رسد بسته به مقدار فعلي شرايط گذر،تصميمي  وقتي نهايتاً سيگنال گام بعدي مي .شود شروع گام بعدي است مي

شعاب گردد. از آنجا كه ان اتخاذ مي ،مبني براينكه همان گام بايد تكرار شود يا گام منطقي بعدي بايد اجرا شود
برنامه فقط به همين شيوه محدود مي شود از هرگونه دسترسي نامناسب به كد گامهاي غيرفعال ديگر و 

گرچه مشخص كردن سيكل گام باعث تعيين دقيق اشود.  مكانهايي غير از شروع گام به طرز مؤثري جلوگيري مي
لف در يك سيكل مي تواند متغير گردد، در عين حال مدت پردازش عمليات مخت اي گامهاي تكي مي اجراي دوره

و در نتيجه غيرقابل تعيين باشد. از آنجا كه رفتار زمان بندي قابل پيش بيني فقط براي خارج مجموعه مهم 
پذيرد. عمليات ورودي و  است (براي عمليات ورودي و خروجي) تعيين دقيق زمان بندي به شيوه زير انجام مي

ذيرد كه با كلاك همزمان شده است. وسايل ورودي هميشه داده هاي پ خروجي توسط وسايل مستقلي انجام مي
به  ،كند و بدون توجه به اينكه در يك دوره خاص مورد استفاده قرار مي گيرند يا نه ورودي فعلي را فراهم مي

هاي خروجي  هاي پردازش منصوب شده و تشكيل به اصطلاح تصاوير پردازش را مي دهند. داده ابتداي دوره
ه شده ابتدا بافر مي شوند و سپس توسط كلاك پالس بعدي كه اجراي برنامه را از سر مي گيرد آزاد مي محاسب
  شوند.

   يك مثال عملي 

 .برنامه كاربردي ترجمه به زبان سطح پايين با كمك يك مثال ساده و در عين حال واقعي تشريح مي شود 
، ليست شبكه اي و كد هدف جهت مفسر تابعيك وار بلسطوح نمايش متفاوت از يك برنامه، به عنوان مثال نمود

از روي يك نمودار بلوك تابعي جزئيات نشان داده شده است. بديهي است كه كشيدن يك ا اري ما بمدر مع
  بسيار ساده و آسان خواهد بود. ،برنامه هدف كه كارش انجام ترجمه به عنوان يك روش بازبيني نرم افزار است
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  فشار تنظيم و ارتنظ برنامه - 7شكل 

در قالب گرافيكي به نمايش يك برنامه اتوماسيون صنعتي نمونه مي پردازد. اين برنامه نظارت و تنظيم  7شكل 
تعريف شد، شرح  VDI/VDE 3696استاندارد كه در راهنماي  تابعيك وفشار را انجام مي دهد و به صورت بل

از كانال  A-INاز نوع بلوك تابعي شده توسط يك  نالوگ و متغير كنترلآداده مي شود. يك مقدار سنجش 
 XUNITبه يك مقدار فيزيكي با واحد  XMAXتا  XMINتأمين مي شود و در بازه  INADRورودي به آدرس 

 –شود كه كارش تنظيم ديفرانسيلي  ميداده  Cاز نوع بلوك تابعي مقياس مي شود. متغير كنترل شده به يك 
است. متغير تنظيم كننده حاصل به وسيله يك  TVو  IN ،KP رامترهاي كنترل نسبي متأثر از پا –انتگرالي 

 OUTADRبه يك مقدارآنالوگ تبديل مي شود و به كانالي كه به وسيله  A-OUTخروجي از نوع بلوك تابعي 
بلوك تابعي مشخص شده هدايت مي شود. علاوه براين، متغير كنترل شده، هميشه تحت نظارت دو نمونه از نوع 

باقي بماند. چنانچه متغير كنترل شده  HSو  LSاست تا در محدوده مشخص شده با پارامترهاي  SAMاستاندارد 
مي گيرد و به همين ترتيب  Trueمقدار  SAMدو نمونه  QSخارج محدوده قرار گيرد يكي از خروجي هاي 

 بلوكو  AMود اخطار نوع مي شود. اين به نوبه خود موجب مي ش Trueنيز  ORبلوك تابعي خروجي از نوع 
استاندارد با استفاده از بلوك تابعي ذخيره پيام، يك ركورد اخطار زمان بندي شده ايجاد كنند. وروديهاي  تابعي

برنامه اي كه نه از طريق وروديهاي قابل مشاهده خارجي خود نرم افزار و نه به صورت داخلي به وسيله خروجي 
مقادير ثابت مي گيرند. فرم نمايش ليست شبكه اي برنامه  ،گر تغذيه نشده انداستاندارد ديبلوك هاي تابعي هاي 

هاي  نشان داده شده است. نمودارهاي شبكه، نمايش 8توليد شده است در شكل  OrCADمثال فوق كه با برنامه 
  هاي هندسي) متني را تشكيل مي دهند كه كاملاً معادل طراحي هاي اصلي هستند (به جز براي جنبه
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  نمونه برنامه يك اي شبكه نمايش فرم - 8 شكل

كد هدفي كه در نهايت براي مفسر به وسيله ترجمه اتوماتيك از فرم نمايش شبكه اي يك برنامه نمونه بدست 
ليست شده است و نسخه زبان اسمبلي قابل خواندن را نشان مي دهد. انواع بلاك هاي عمل  9مي آيد در شكل 

داراي سه متغير و  Cداراي متغيرهاي حالت دروني هستند (به عنوان مثال  AMو  C و SAMذكر شده در مثال 
  دو مورد ديگر داراي يك متغير حالت دروني هستند)
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  نمايش كد هدف برنامه مثال كد هدف نمايش داده شده  - 9شكل 

ند، به طور مستقيم به كه در برنامه رخ مي دهبلوك تابعي بيانگر اين است كه فراخواني همه نمونه هاي  9شكل 
آغاز مي شوند كه مشخصه بلاك مربوط را از  GETرويه هايي متناظر مي گردند. هر يك از آنها با يك دستور 

(براي  ROMهاي  دهد. سپس پارامترهاي ورودي با خواندن خانه مناسب به مفسر انتقال مي ROMخارج از محل 
ادير بلافصل) مناسب فراهم مي شوند. نهايتاً چنانچه ورودي (براي پارامترهاي برنامه و مق RAMثابت ها) يا 

با بلوك تابعي خوانده مي شود. براي هر نمونه  RAMموجود باشد مقادير متغيرهاي وضعيت داخلي رويه از روي 
) وجود دارد. وقتي isv-B2-LOC-RAMوضعيت داخلي يك مجموعه مكانهاي برچسب دار متناظري (مثلاً 

را دريافت كند، رويه را اجرا كرده و در صورت وجود نتيجه، مقادير پارامترهاي خروجي و / يا  مفسر همه داده ها
مربوطه ذخيره شده اند را باز مي گرداند. رابطـه بين خـروجي يك  RAMمتغيرهاي وضعيت داخلي كه در محل 

مقدار خروجي را در  UTPدستورپياده سازي مي شود.  GETو  PUTك ديـگر با دستور وو ورودي بلبلوك تابعي 
آن را از مكان مورد  GETذخيره مي كند و دستور  X-TMPبه عنوان يك مقدار موقتي مثل  RAMمكاني از 

) در نمودار شبكه اي باعث دقيقاً يك انتقال از مفسر به يك سلول Nodeنظر مي خواند. به بيان ديگر هر گره (
RAM جزئيات پياده سازي رويه هاي گوناگون بخشي از و يك انتقال يا بيشتر از آنجا به مفسر است .Firmware 

معماري است و به همين دليل غيرقابل مشاهده مي ماند. با توجه به ساختار توصيف شده فوق در خصوص برنامه 
هاي هدف مفسر، پروسه ترجمه و جداسازي كد هدف بسيار ساده است. براي انجام ترجمه، ابتدا دستورات 

STEP  شوند كه به طور كاملاً واضح گامهاي متوالي مختلف موجود در برنامه را از هم جدا مي كند. جستجو مي
تفسير مي گردد.  GETمربوط مي شود. سپس اولين دستور بلوك تابعي به يك نمودار  STEPكد بين دو دستور 
هاي بعدي  GETه مشخص مي شود. با مقايسبلوك تابعي جهت ترسيم در دياگرام بلوك تابعي بدين وسيله يك 
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درون كتابخانه استفاده شده ، صحت ارسال پارامتر به سادگي قابل تاييد است. علاوه بر بلوك تابعي با توصيف 
كه با يك پارامتر مناسب متناظر است (ونه با يك متغير وضعيت داخلي) يك خط انتقال در  GETاين براي هر 

ها يا ورودي هاي برنامه به  ر نوع اول ارتباطاتي از ثابتنمودار كشيده مي شود. دونوع اتصال وجود دارد. د
به خروجي هاي برنامه وجود دارد. در نوع دوم ارتباطات بلوك تابعي يا از خروجي هاي بلوك تابعي وروديهاي 

به نقاط اتصال نامگذاري شده در نمودار يعني گره هاي ليست شبكه اي بلوك تابعي يكطرفه اي از خروجي هاي 
نين نقاطي به وروديهاي عمل وجود دارد. زمانيكه نمودار به طور كامل كشيده شود، نام اين نقاط قابل يا از چ

متناظر به درستي مقدار  RAMحذف است. با توجه به متغيرهاي وضعيت داخلي بايد مشخص شود كه مكانهاي 
ي نوشته شده اند كه وضعيت درست در همان مكانهايبلوك تابعي دهي شده اند و مقادير جديد حاصل از اجراي 

و تأييد پارامترهاي پاس بلوك تابعي هاي داخلي در همين فراخواني بلاك خوانده شده بودند. پروسه تشخيص 
كه اين  STEPك و اتصالات مربوط به آن آنقدر تكرار مي شود تا يك دستور وشده دقيقاً همراه رسم نماد براي بل

  .اتمه مي دهد فرا برسدمعادل را خبلوك تابعي گام و نمودار 

  نتايج و تجربيات
كه اعمال نقض بولي، بلوك تابعي براساس معماري فوق يك نمونه اوليه از كنترل گر كامپيوتري و يك مفسر 

تركيب و تجزيه را به همراه تأخيرهاي زماني انجام مي دهد ساخته ايم. در حاليكه سه عمل اول جزئي هستند، 
انجام شده و مشخص  HOLك تأييد رسمي صحت است كه به وسيله استخدام زمان سنج تأخيري نيازمند ي

گرديد كه اين عمل خيلي پركار و طولاني است. بهره برداري از كنترل گر در عمل نشان داد كه پياده سازي 
سيستم با قابليت خاموش شدن در حالت اضطراري به شيوه سيم بندي شده به همراه سيستم الكترونيكي 

زي شده ممكن است و الگوي برنامه نويسي مبتني بر ماژول هاي عمل تأييد شده موجود در برنامه هاي ري برنامه
كاربردي تأييد شده توسط ترجمه هاي متعدد مي تواند باعث ظهور نرم افزاري عاري از هر خطا شود. اين مورد 

تمهاي محافظ قابل برنامه ريزي اخير، به همراه سكوهاي سخت افزاري با قابليت چشم پوشي از خطا امكان سيس
بندي  را فراهم مي كند كه اين سيستمها خصلت بدون خطا بودن خودشان را در شبكه اي از سيستمهاي سيم

شده، به اشتراك مي گذارند. به دلايل ارگانيكي نرم افزار پيچيده بهتراست به شيوه سلسله مراتبي و به طريقي 
هميشه در يك صفحه خروجي ترمينال بلوك تابعي آن در قالب نمودار طراحي شود كه فرمولاسيون ماژول هاي 

در سطح بالاتر بعدي از بلوك تابعي (مانيتور) جا شود. همانطور كه قبلاً تشريح شد اين ماژول ها به صورت 
ساختار سلسله مراتبي كه اجزاي داخلي آن به صورت مجرد بوده و توسط مفسر مذكور اجرا شده اند ظاهر مي 



  وارسي نرم افزارهاي شناخت گرا            20فصل 

 

 
٣٣ 

 

بيشتر نخواهد بود كه اين خود باعث  8هرگز از حدود ده برابر مثال بخش بلوك تابعي د. از اين رو پيچيدگي گرد
  خاص)بلوك تابعي شود پروسه تأييد به حداكثر چند ساعت كار ختم گردد.( براي هرگونه نمودار  مي

آن شاهد افزايش آگاهي محيطي  توجه به امنيت در جامعه رشد فزاينده اي يافته است و به تبع» نتيجه گيري  «
نيز هستيم. اين رخداد تبعات مهمي در ارزيابي سيستمهاي كنترل شده توسط كامپيوتر داشته است. ما به مرور 
متوجه مسائل امنيتي ذاتي نرم افزار شديم. عدم استفاده از كامپيوترها براي اهداف اتوماسيون مرتبط با ايمني نه 

عكس بنابه دلايل ذكر شده ترديدي وجود ندارد كه بهره برداري از چنين برنامه تنها غيرمنطقي است بلكه بر
هاي كاربردي رو به افزايش است و اين خود باعث سخت تر شدن قابليت اعتماد به نرم افزار مي شود. در چنين 

راي همه سئوال هاي شرايطي اين مقاله يك مسأله آزار دهنده را مورد بررسي قرار داد. در اين مقاله راه حلهايي ب
) ايمن يك نرم افزار ارائه نشده است. اما مقدمه اي برآن ذكر شده كه Licenseموجود در مبحث مجوز استفاده(

كاملاً شدني بوده و به گستره وسيعي از مشكلات كنترلي مرتبط با ايمني،قابل اعمال است. ازاين رو انتظار مي 
تاً باعث شود منطق رله يا گسسته جايگزين سيستمهاي الكترونيكي قابل رود كه مفاهيم ارائه شده در اينجا، نهاي

ريزي كه اجرا كننده نرم افزار تأييد شده ايمني و مسئول اعمال بحراني در اتوماسيون هستند گردد.  برنامه
 همزمان با پاسخگويي به درخواست جامعه براي سيستمهاي كامپيوتري قابل اعتماد بيشتر، تحت محدوديت هاي

سازي صنعتي راه پيدا كند. روش ما توجه ويژه اي به  اقتصاد پايدار، مفاهيم ارائه شده مي تواند بلافاصله به پياده
اين روش گامي به سمت الگوي مهندسي نرم افزار است كه عامل به وجود آمدن برنامه  شرايط اقتصادي دارد.

مجتمع است كه نه تنها در آن نشاني از نويسي ايمن وساده مي باشد. مشخصه اين روش، سيستم طراحي 
اين روش مي تواند  پيچيدگيهاي رياضي نيست بلكه مفاهيم آن قابل فهم براي افراد متخصص نيز هست.

تاييد نرم افزار وقتي به عنوان يك پروسه اجتماعي  جايگزين روش تجربي بررسي مجوز استفاده از نرم افزار شود.
ود مي تواند توسط قابليتهايي مانند برنامه نويسي گرافيكي، استفاده مجدد از رسيدن به توافق در نظر گرفته ش

) و به وسيله پر programming level Specificationبرنامه نويسي در سطح مشخصات( اجزا تاييد شده قبلي،
ي سيستمها كردن جدول تصميم گيري تسهيل شود و تقريبا در همه جنبه ها حداكثر سادگي را ارائه دهد.

كنترل مبني بر نرم افزار هنوز هم از نظر قابليت اعتماد پايين تر از اجزاي سيم بندي شده معمولي محسوب مي 
گردند. قدمت مهندسي نرم افزار با سالها تجربه در امر توسعه استراتژي ها مي تواند اين برتري را جهت غلبه بر 

ي را براي مديريت اين وضعيت مطرح كرده ايم كه از نقايص توجيه كند. پيشنهاد روشهاي برنامه نويسي اختصاص
قواعد و اصولي پيروي مي كند كه هر چه سيستمي به لحاظ امنيتي بحراني تر باشد نرم افزار كنترل مربوط به 

 ،دليل-با نگاه كردن به جدول نشانهبنابراين فرد قادر است در بالاترين سطح ايمني تنها  آن ساده تر مي شود.
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٣٤ 

 

افزار را تاييد كند(بدون نياز به استفاده از اثباتهاي رسمي) براي كاهش نيازمنديها مي توان نرم افزار امنيت نرم 
كنترل را بر مبناي بلاك عملهاي اثبات شده قبلي به صورت گرافيكي بنا كرد كه اين امر باعث تسهيل در روند 

قابل قبولي محكم و پايدار و در  حيتي را در سطتوسعه نرم افزار در مقايسه با زبانهاي منتي شده و اثباتهاي امن
 عين حال ساده و غير رسمي نگاه مي دارد.

 


