SECRET V@T E

kkkkkkK_

Instrukcja obstugi systemu secretVOTE

dla osoby gtosujacej

(autor: Grzegorz Szyjewski, wersja 1.3)

Wstep

W celu udziatu w gtosowaniu zarejestrowany uczestnik przed posiedzeniem powinien pobrac z systemu:

1. indywidualny klucz do glosowania jawnego,
2. anonimowy token do glosowania tajnego.
UWAGA
1. Klucz do glosowania jawnego wykorzystywany jest przy pobieraniu tokena.
2. Po pobraniu tokena nalezy aktywowac klucz i token.
3. Klucz i token nalezy zanotowac, gdyz sg wykorzystywane we wszystkich gtosowaniach posiedzenia i
nie ma mozliwosci ponownego pobrania.
4. Zaleca sie wykorzystaé funkcje systemu pozwalajgca na testowanie pobranych: klucza i tokena.
System do gtosowania secretVOTE kazdego wydarzenia, dostepny jest pod indywidualnym adresem
danej instancji. Doktadny adres powinien zosta¢ dostarczony przez organizatora. Przyktadowy adres

wydarzenia to: https://secretvote.pl/XXX gdzie XXX to unikatowy identyfikator wydarzenia (np. Zgromadzenia,

Obrad, itp.) Pod adresem znajduje sie ekran startowy, z nastepujacymi opcjami:

instrukcja — nalezy zapoznac sie z instrukcjg przed rozpoczeciem korzystania z systemu,
pobierz klucz i token do glosowan — opcja pozwala na pobranie indywidualnego klucza i tokena,

przejdz do gtosowania — jezeli uzytkownik posiada identyfikator gtosowania (np. udostepniony przez

przewodniczgcego), moze wejs¢ do danego gtosowania, w celu oddania gtosu lub odczytu wyniku.
testuj swoj klucz lub token — uzytkownik moze je przetestowad pobrany klucz i token przed gtosowaniem.

Woczytaj liste gtosowan — jezeli przewodniczacy udostepnit kod do listy gtosowan, gtosujgcy moze wczytac

petng liste glosowan i z niej zarzadza¢ oddawaniem gtoséw. Nie ma wodwczas potrzeby wpisywania

identyfikatorow dla kazdego gtosowania.
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Przygotowanie do gtosowan

Pierwszg czynnoscig jakg powinien wykonac¢ uzytkownik jest pobranie indywidualnego klucza oraz
anonimowego tokena do gtosowan. Bez tych dwdéch elementdw nie bedzie miat mozliwosci udziatu w glosowaniach.

e indywidualny klucz — wykorzystywany jest do gtosowan jawnych
e anonimowy token —wykorzystywany jest do gtosowan tajnych

Tylko osoby wpisane przez przewodniczgcego na liste osdb uprawnionych do gtosowania, mogg pobrac klucz i token.

W celu pobrania tych elementéw nalezy przejs¢ krotkg procedure, sktadajgcy sie z 3 krokow. Tylko petne przejscie

procedury i aktywacja tokena umozliwia gtosowanie!

Pobranie klucza i tokena
Procedure pobrania klucza i tokena nalezy rozpoczaé od wybrania przycisku POBIERZ KLUCZ | TOKEN DO GEOSOWAN.

Krok 1: W pierwszym oknie jakie zostanie wyswietlone (ponizej, po lewej) po wybraniu przycisku nalezy wprowadzic¢
swoj adres e-mail lub numer telefonu kom. W zaleznosci od tego jakie dane zostaty wprowadzone przez
przewodniczacego, dostepny jest jeden lub oba kanaty komunikacji. Po wprowadzeniu jednej z opcji nalezy wybrac

przycisk Pobierz klucz. W przypadku jezeli mail / SMS zostanie

. . . . . ie . Klucz zostat wyslany na adres:
wystany, pojawi sie okno z potwierdzeniem jak ponizej, po o
v g.szyjewski@gorg.pl
prawej. Nalezy wéwczas sprawdzi¢ skrzynke lub wiadomosci w Sprawdz réwniez folder SPAM.
telefonie.
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Numer telefonu kom Rozpocznij procedure pobrania kodu i tokena do gtosowari.

Pobierz klucz (krok 12 3) Teraz pobierz token (krok 2 z 3)

Krok 2: W wiadomosci (odebranej w kroku 1) uzytkownik znajdzie swéj indywidualny kod do glosowan jawnych.

Ten kod nie jest jednak aktywny do momentu petnego zakornczenia procedury. W dalszej czesci procedury, nalezy uzyé
kodu do gtosowan jawnych, w celu pobrania anonimowego tokena do gtosowan tajnych. W tym celu nalezy wybrac
zielony przycisk Teraz pobierz token, ktory spowoduje wyswietlenie ekranu jak zaprezentowany po prawej. W tym
miejscu nalezy wpisa¢ kod do gtosowan jawnych z widomosci e-mail lub SMS. W przypadku wiadomosci e-mail okno

mozna tez wywotaé wybierajgc link, dostepny w tresci wiadomosci. Po wprowadzeniu kodu nalezy wybra¢ niebieski
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przycisk Pobierz token. Jezeli podany kod jest prawidtowy,
spowoduje to przejscie do ostatniego, trzeciego kroku
procedury. Jezeli z jakiego$s powodu e-mmail lub SMS z
kodem nie dotartby uzytkownika, prébe mozna ponowié,
przy zachowaniu bufora czasowego. Czas ten, zostanie
wyswietlony w komunikacie, przy kolejnej prébie pobrania.
UWAGA: Bufor czasowy jest niezaleiny dla e-mail i SMS,
dlatego jeieli nie zadziata jeden z kanatow komunikacji,
mozna bez czekania skorzystac z drugiego.

Krok 3: Ostatnim elementem procedury jest
wygenerowanie anonimowego tokena oraz aktywacja obu:
klucza i tokena. Po wpisaniu klucza i wcisnieciu przycisku
(krok 2), zostanie wygenerowany i wyswietlony na ekranie
anonimowy token do gtosowan zdalnych. Nalezy
bezwzglednie zapisa¢ token w bezpiecznym miejscu,
poniewaz jego pdzniejsze odtworzenie nie bedzie mozliwe.
Po zapisaniu tokena nalezy go aktywowaé czerwonym

przyciskiem AKTYWUJ TOKEN. W tym momencie zostanie

wyswietlone potwierdzenie aktywacji tokena.

v Twoj token zostat aktywowany poprawnie!

Na tym etapie tokena nie mozina juz odzyska¢. W
przypadku zamkniecia okna przegladarki bez zapisania
tokena, uzytkownik nie bedzie mogt oddaé gtosu!
Jednoczesnie, po raz ostatni na ekranie pojawig sie klucz i
token, elementy niezbedne do gtosowania. Jest to ostatni
moment do ich zapisania. Procedura pobierania i

aktywacji kodu do gtosowan jawnych oraz tokena do

UWAGA
Token mozna otrzymac tylko raz!

Ponowne wygenerowanie lub odtworzenie tokena
nie bedzie mozliwe. Zapisz swoj token zaraz po
wygenerowaniu!

wpisz klucz z wiadomosci e-mail lub SMS

Pobierz token (krok 2 z 3)

nie mam jeszcze klucza

TWOJ TOKEN DO TAJNYCH GEOSOWAN

cXTrh95k

(czyta Xenia Tadeusz rola hak dziewie¢ pie¢ koc)
Zapisz i zachowa] w bezpiecznym migjscu swaoj token, nastepnie

klikij przycisk aktywujgcy. Po aktywacji token nie bedzie magt
by¢ odtworzony ani ponownie wygenerowany!

AKTYWUJ TOKEN (krok 3z 3)

GOTOWE, ZAPISZ SWOJ KLUCZ | TOKEN!
Twoj klucz do gtosowar jawnych: QMbETw

Twoj token do glosowarn tajnych: CXTrh95k

To ostatni raz kiedy token jest wyswietlany, po zamknieciu okna
nie bedzie mozna go juz odzyskac.

gtosowan tajnych zostata w tym momencie zakoriczona. Oba elementy mozna przetestowac pod katem poprawnosci

dziatania z wykorzystaniem funkcji TESTUJ SWOJ KLUCZ LUB TOKEN dostepnej na gtéwnej stronie.

SECRETV@TE
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Testowanie klucza i tokena

Pobrane i aktywowane klucz oraz token mozna przed rozpoczeciem gtosowan przetestowac z wykorzystaniem funkcji
dostepnej na gtéwnym ekranie systemu. Nalezy w tym celu wybra¢ przycisk z ikong taka jak zaprezentowana po prawej
stronie, nastepnie w oknie dialogowym wpisa¢ swoj kod albo token. Po wystaniu formularza (przycisk TESTUJ), pojawi
sie informacja czy podany klucz / token dziata prawidtowo. Zaleca sie sprawdzenie obu elementéw przed rozpoczeciem

obrad!

Twdj klucz do jawnych glosowan jest prawidtowy i ‘ w
aktywny. (

Gtosowanie

Wejscie do gtosowania mozliwe jest jedynie dla osdb posiadajgcych identyfikator gtosowania. Identyfikator
powinien zosta¢ podany przez przewodniczgcego lub inng osobe prowadzgca gtosowania. Identyfikator jest ciggiem
losowych liter i cyfr, ktéry nalezy wpisa¢ w polu wpisz id gfosowania w funkcji PRZEJIDZ DO GEOSOWANIA znajdujace;j
sie na gtéwnym ekranie.

Po wprowadzeniu

prawidtowego kodu, uzytkownik

zostanie przeniesiony do okna z

gtosowaniem, ktorego e LA =
identyfikator podat. W trakcie sesji
mozna przetgczaé sie pomiedzy PRZEJDZ DO GEOSOWANIA

gtosowaniami, opuszczajac jedno i
wpisujac identyfikator drugiego.

Nie mozna natomiast mie¢ uruchomionych kilku gtosowan w tym samym czasie. Gtosowanie mozna opuszcza¢ bez

oddania gtosu i ponownie wraca¢ do niego. Zeby opusci¢ glosowanie nalezy wcisngé czerwony przycisk Wyjdz z
gfosowania, w prawym dolnym rogu ekranu. Opuszczenie gtosowania nie powoduje anulowania oddanego gtosu.
Jezeli gtos zostat oddany i uzytkownik wréci do gtosowania, zobaczy wybrane przez siebie opcje oraz inne informacje

o gtosowaniu. Ponowne oddanie lub zmiana gtosu jest zablokowana.
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Glosowanie (id: nficeuRGAORAU) -
aktywne

rozpoczecie: 2020-05-22 1539 planowane zakonczenie: 2020-05-22 16:00 (pozostalo: 20 min.)

tytut Glosowanie na wybdr czionkow zarzadu

tresc: Masz jeden gtos uprawniajgey do wyboru max 2 kandydataw, sposrad osdb wskazanych na ponizszej liscie.

liczba t oW upl ionych do gh ia: 1

maksymalna dozwolona liczba wskazan: 2
Albert
+ | Angelina
+/|  Brad

' Donald

Wpisz swdj token do gtosowan tajnych ODDAJ GLOS

Wyjdz z glosowania

W oknie gtosowania dostepne sg wszystkie informacje niezbedne do oddania gtosu. W gérnej czesci widoczny jest czas
rozpoczecia i planowanego zakonczenia (przewodniczagcy moze zakonczy¢ gtosowanie wczesniej np. jezeli wszyscy
oddali juz gtos). Widoczny jest réwniez czas (prawy gérny réw) pozostaty do korica planowanego zakonczenia. Oprocz
tego kazde gtosowanie posiada swdj status: aktywne, zakonczone oraz typ jawne, tajne. \Wszystkie informacje
widoczne sg w oknie gtosowania. W sekcji merytoryczne widoczny jest tytut gfosowania i tres¢ gfosowania. Ponizej
znajduja sie mozliwe opcje wyboru dla gtosujgcego. Gtosujgcy moze wybrac jedng lub wiele opcji, w zaleznosci od typu
gtosowania. Liczba mozliwych wybordw widoczna jest po prawej stronie jako maksymalna dozwolona liczba wskazan.
Nad tg wartoscig znajduje sie rowniez liczba oséb, uprawnionych do oddania gtoséw. Liczba ta moze sie zmieniaé, w
przypadku jezeli podczas gtosowania kolejne osoby pobiorg i aktywujg swdj klucz i token.

W celu oddania gtosu nalezy zaznaczy¢ wybrane opcje, wprowadzi¢ swoj klucz lub token i wybra¢ przycisk
ODDAJ GtOS. Poprawne zapisanie oddanego gtosu zostanie potwierdzone komunikatem wyswietlonym w gérnej

czesci ekranu (jak ponizej).

v Gotowe! Glos zostat zapisany.

W przypadku wystgpienia btedu uzytkownik zostanie o nim poinformowany odpowiednim komunikatem, jak ponizej:

@ Wybrano zbyt wiele opcji, maksymalna liczba do wyboru to: 2

UWAGA: Jezeli uzytkownik pomyli klucz do gtosowan jawnych z tokenem do gtosowan tajnych, system nie przyjmie

gtosu i poinformuje uzytkownika odpowiednim komunikatem.
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® Wprowadzony zostat klucz do gtosowari jawnych! Uzyj anonimowego TOKENA do gtosowar tajnych.

Po prawidtowym oddaniu gtosu uzytkownik moze opusci¢ gtosowanie wykorzystujac przycisk Wyjdz z
gfosowania. Do gtosowania mozna powrdcié w dowolnym momencie wpisujac jego identyfikator na gtéwnej stronie
systemu. Zaleca sie zapisywaé identyfikatory gtosowan udostepniane przez przewodniczacego, w celu potrzeby ew.

powrotu do wczesniejszych gtosowan.

Lista gtosowan

W przypadku posiedzenia w ktdrym planowanych jest wiele gtosowan, przydatng opcjg jest Lista glosowan,
czyli zestawienie dostepnych w ramach obrad czy wydarzenia gtosowan. Lista utatwia nawigacje, poniewaz nie ma
potrzeby wpisywania poszczegdlnych

identyfikatorow, przy wczytywaniu gtosowan.

O dostepie do listy gtosowan decyduje
przewodniczacy, udostepniajgc (lub nie) kod WIHSZRECLC0- Y @0ssivan B
dostepu do listy. W przypadku jezeli WCZYTAJ LISTE GLOSOWAN!
przewodniczacy zdecyduje sie na

udostepnienie listy gtosowan, powinien poda¢ kod, ktory gtosujgcy wpisuje w polu formularza, w sekcji WCZYTAJ LISTE
GLOSOWAN, znajdujacej sie na dole gtéwnej strony obrad. Po wprowadzeniu i zweryfikowaniu przez system kodu,
wyswietlona zostaje lista aktywnych i zakorczonych gtosowan. Lista aktualizowana jest automatycznie co 10 sekund,
ewentualnie mozna recznie zaktualizowaé liste klikajagc przycisk Odswiez. Kazde nowoutworzone przez
przewodniczgcego gtosowanie, pojawi sie na liscie. Wejscie do gtosowania mozliwe jest poprzez wcisniecie przycisku
PRZEIDZ DO GEOSOWANIA, znajdujacego sie w ostatniej kolumnie tabeli. Gtosowanie otwiera sie w nowym oknie,

przy czym nadal obowigzuje zasada, ze w jednym czasie otwarte moze by¢ tylko jedno gtosowanie (poprzednie jest

automatycznie zamykane — klucz traci waznosc).

Lista gtosowan

Lp Tytut Start / Koniec Pozostato Status
Glosowanie nad przyznaniem nagrody dla wybitnych
1 cztonkow Stowarzyszenia 2020-05-27 21:31 12 godz. PRZEJDZ DO
glosowanie tajne 2020:05:28 2230 51 min. GLOSOWANIA
kod: note1RIT73ZN
Lista obecnosci dla posiedzenia rozpoczetego w dniu
-05- 2020-05-27 21:32 PRZEJDZ DO
2 sl 2020-0529 17:45 3;. i .aktym —
glosowanie jawne A iR GLOSOWANIA
kod: 218Dqe5UHCYH
Gtosowanie numer 1 )
3 ‘ 2020-05-1319:01 F =R PRZEJDZ DO
glosowanie tajne 2020-05-14 20:00 GLOSOWANIA
kod: TKfSmjSSEDIn —_—
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Uwaga: kod do listy gtosowan wazny jest tylko w dniu jego wygenerowania przez przewodniczgcego. Dostep do listy

w dniu kolejnym wymaga wpisania owego kodu.

Wyniki gtosowan

W celu poznania wynikéw gtosowania nalezy ponownie wej$s¢ do danego gtosowania z wykorzystaniem
identyfikatora gtosowania, podanego wczesniej przez przewodniczgcego (ten sam identyfikator, ktéry zostat uzyty
podczas pierwszego wejscia do gtosowania). Wyniki widoczne s3 tylko dla gtosowan zakoriczonych. W przypadku
trwajgcego gtosowania, jezeli uzytkownik sprébuje ponownie oddac gtos, zobaczy informacje jaki wybdr zostat

zapisany wczesniej.
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