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 ) بخش اول (  FTPآشنائی با پروتكم 

اِشٚصٖ اص پشٚتىً ٘بی ِتؼذدی دس ؽجىٗ ٘بی وبِپيٛتشی اعتفبدٖ ِی گشدد وٗ فشفب" تؼذاد أذوی اص آٔبْ ثٗ ِٕظٛس أتمبي دادٖ 

اص پشٚتىً طشازی ٚ پيبدٖ عبصی ؽذٖ أذ . ايٕتشٔت ٔيض ثٗ ػٕٛاْ يه ؽجىٗ گغتشدٖ اص ايٓ لبػذٖ ِغتثٕی ٔجٛدٖ ٚ دس ايٓ ساثطٗ 

 ٘بی ِتؼذدی اعتفبدٖ ِی ؽٛد. 

اعت ، دس فٛستی وٗ دس ايٓ ػشفٗ اص  HTTPثشای ثغيبسی اص وبسثشاْ ايٕتشٔت ّ٘ٗ چيض ِسذٚد ثٗ ٚة ٚ پشٚتىً ِشتجط ثب آْ يؼٕی 

 ّٔٛٔٗ ای دس ايٓ صِيٕٗ اعت .   FTPاعتفبدٖ ِی گشدد.   پشٚتىً ٘بی ِتؼذد ديگشی ٔيض

 چيست ؟  FTPپروتكم 

اعتفبدٖ اص ِٕبثغ اطلاػبتی ٚ زشوت اص عبيتی ثٗ عبيت ديگش اعت ٚ ؽبيذ ثٗ   اٌٚيٗ ايٕتشٔت دس ر٘ٓ ثغيبسی اص وبسثشاْ، تقٛيش

ّ٘يٓ دٌيً ثبؽذ وٗ ايٕتشٔت دس طی عبٌيبْ اخيش ثٗ عشػت سؽذ ٚ ِتذاٚي ؽذٖ اعت . ثغيبسی اص وبسؽٕبعبْ ايٓ ػشفٗ اػتمبد 

 عشٚيظ ٚة ِی ثبؽذ .  ٛد سا ِذيْٛػِّٛيت خ  داسٔذ وٗ ايٕتشٔت گغتشػ ٚ

فشك وٕيذ وٗ عشٚيظ ٚة سا اص ايٕتشٔت ززف ّٔبئيُ . ثشای ثغيبسی اص ِب ايٓ عٛاي ِطشذ خٛا٘ذ ؽذ وٗ چٗ ٔٛع اعتفبدٖ ای سا 

ذ ثٛد يىی اص ػٍّيبتی وٗ وبسثشاْ لبدس ثٗ أدبَ آْ خٛإ٘  ِی تٛأيُ اص ايٕتشٔت داؽتٗ ثبؽيُ ؟ دس فٛست تسمك چٕيٓ ؽشايطی ،

 File Transfer)ثشگشفتٗ اص  FTPدسيبفت دادٖ ، فبيً ٘بی فٛتی ، تقٛيشی ٚ عبيش ّٔٛٔٗ فبيً ٘بی ديگش ثب اعتفبدٖ اص پشٚتىً   ،

Protocol  .اعت )  

  FTPويژگی های پروتكم 

  ًپشٚتىFTP ٘بی ِجتٕی ثش ايدبد يه اعتبٔذاسد ثٗ ِٕظٛس ِجبدٌٗ فبيً ثش سٚی ؽجىٗ   ، اٌٚيٓ تلاػ أدبَ ؽذٖ ثشای

اسائٗ  0795دس اوتجش عبي   RFC 959ٚ ِؾخقبت اعتبٔذاسد آْ طی   ِطشذ 0791اعت وٗ اص اٚايً عبي   TCP/IPپشٚتىً 

 گشديذ . 

  ًپشٚتىFTP   ٗداسای زذاوثش أؼطبف لاصَ ٚ دس ػيٓ زبي اِىبْ پزيش ثٗ ِٕظٛس اعتفبدٖ دس ؽجىٗ ٘بی ِختٍف ثب تٛخٗ ث

 ٔٛع پشٚتىً ؽجىٗ اعت .

 شٚتىً پFTP  ٖعشٚيظ دٕ٘ذٖ تجؼيت ِی ّٔبيذ . ثشخلاف  -اص ِذي عشٚيظ گيشٔذHTTP  ٗوٗ يه زبوُ ِطٍك دس ػشف

داؽت ٚ ُ٘ ايٕه   FTPِشٚسگش٘بی ٚة ٚ عشٚيظ دٕ٘ذگبْ ٚة اعت ، ّٔی تٛاْ ادػبی ِؾبثٙی سا دس ساثطٗ ثب پشٚتىً 

 ٛد داسد . ٚخ FTPِدّٛػٗ ای گغتشدٖ اص عشٚيظ گيشٔذگبْ ٚ عشٚيظ دٕ٘ذگبْ 

  ًثشای اسعبي فبيً ثب اعتفبدٖ اص پشٚتىFTP  ٖثٗ يه عشٚيظ گيشٔذFTP  ٔيبص ِی ثبؽذ . ٚيٕذٚص داسای يه ثشٔبِٗ عشٚيظ

اص لجً تؼجيٗ ؽذٖ ِی ثبؽذ ٌٚی داسای ِسذٚديت ٘بی ِختـ ثٗ خٛد ِی ثبؽذ . دس ايٓ ساثطٗ ٔشَ  FTPگيشٔذٖ 

 ی ؽذٖ اعت:افضاس٘بی ِتؼذدی تبوْٕٛ طشازی ٚ پيبدٖ عبص

ulletProof FTP   ،WS FTP Professional، FTP Explorer   ٚSmart FTP   ّٗٔٛٔ . ٘بئی دس ايٓ صِيٕٗ ِی ثبؽٕذ 

http://www.bpftp.com/
http://www.bpftp.com/
http://www.ipswitch.com/Products/WS_FTP/
http://www.ftpx.com/
http://www.smartftp.com/
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  ًپشٚتىFTP  ْسا ِی تٛاْ ثٗ ػٕٛاْ يه عيغتُ پشط ٚخٛ ٔيض تٍمی ّٔٛد چشاوٗ عشٚيظ گيشٔذگبْ ٚ عشٚيظ دٕ٘ذگب

وٗ   گفتگٛی لاصَ ثٗ ِٕظٛس تبئيذ يىذيگش ٚ اسعبي فبيً سا أدبَ ِی دٕ٘ذ. ػلاٖٚ ثش ايٓ، پشٚتىً فٛق ِؾخـ ِی ّٔبيذ

عشٚيظ گيشٔذٖ ٚ   ظ دٕ٘ذٖ، دادٖ سا ثش سٚی وبٔبي گفتگٛ اسعبي ّٔی ّٔبيٕذ . دس ِمبثً ،عشٚيظ گيشٔذٖ ٚ عشٚي

عشٚيظ دٕ٘ذٖ دس خقٛؿ ٔسٖٛ اسعبي فبيً ٘ب ثش سٚی اتقبلات ِدضا ٚ خذاگبٔٗ ) يه اتقبي ثشای ٘ش اسعبي دادٖ ( ثب 

ض ثٗ ػٕٛاْ يه اسعبي فبيً تٍمی ِی يىذيگش گفتگٛ خٛإ٘ذ وشد ) ّٔبيؼ ٌيغت فبيً ٘بی ِٛخٛد دس يه دايشوتٛسی ٔي

 گشدد ( .

  ًپشٚتىFTP  اِىبْ اعتفبدٖ اص عيغتُ فبيً سا ِؾبثٗ پٛعتٗ يٛٔيىظ ٚ يب خط دعتٛس ٚيٕذٚص دس اختيبس وبسثشاْ لشاس ِی

 د٘ذ .

  اداِٗ عشٚيظ گيشٔذٖ دس اثتذا يه پيبَ سا ثشای عشٚيظ دٕ٘ذٖ اسعبي ٚ عشٚيظ دٕ٘ذٖ ٔيض ثٗ آْ پبعخ خٛا٘ذ داد ٚ دس

ِتفبٚت ِی ثبؽذ )   استجبط غيشفؼبي ِی گشدد . ٚضؼيت فٛق ثب عبيش پشٚتىً ٘بئی وٗ ثٗ فٛست تشاوٕؾی وبس ِی وٕٕذ ،

( . ثشٔبِٗ ٘بی عشٚيظ گيشٔذٖ صِبٔی لبدس ثٗ ؽجيٗ عبصی يه ِسيط تشاوٕؾی ِی ثبؽٕذ وٗ اص  HTTPٔظيش پشٚتىً 

اص يه ٚ   statefulيه دٔجبٌٗ  FTPی داؽتٗ ثبؽٕذ . دس ٚالغ ، پشٚتىً ِغبئٍی وٗ لشاس اعت دس آيٕذٖ ِسمك ؽٛٔذ ، آگب٘

 يب چٕذيٓ تشاوٕؼ اعت. 

 ٗدعتٛسات اٌٚيٗ   ثب اعتفبدٖ اص  عشٚيظ گيشٔذگبْ ، ِغئٌٛيت ايدبد ٚ ِمذاسد٘ی اٌٚيٗ دسخٛاعت ٘ب سا ثشػٙذٖ داسٔذ و

FTP ، ثبؽٕذ )ِثلا" ثشای تغييش دايشوتٛسی اص دعتٛس  ػِّٛب" عٗ ٚ يب چٙبس زشفی ِی  أدبَ ِی گشدد. دعتٛسات فٛق

CWD .) عشٚيظ دٕ٘ذٖ ٔيض ثش اعبط يه فشِت اعتبٔذاسد ثٗ عشٚيظ گيشٔذگبْ پبعخ خٛا٘ذ داد )   اعتفبدٖ ِی ؽٛد

اعتفبدٖ ؽذٖ اعت ثٗ ّ٘شاٖ يه ِتٓ تؾشيسی ( . عشٚيظ گيشٔذگبْ ِی ثبيغت  space  عٗ سلُ وٗ ثٗ دٔجبي آْ اص

ذدی ٔتيدٗ اعتٕبد ّٔبيٕذ چشاوٗ ِتٓ تؾشيسی تغييش پزيش ثٛدٖ ٚ دس ػًّ ثشای اؽىبي صدائی ِفيذ اعت ) فشفب" ثٗ وذ ػ

 ثشای وبسثشاْ زشفٗ ای ( .

  ًپشٚتىFTP اعىی   ِتذاٚي،  داسای اِىبٔبت زّبيتی لاصَ ثشای اسعبي دادٖ ثب ٔٛع ٘بی ِختٍف ِی ثبؽذ . دٚ فشِت

ثشای  imageِٛضٛع سا ثٗ اطلاع عشٚيظ دٕ٘ذٖ ِی سعبٔذ ( ٚ  ، TYPE A  دعتٛسثب اسعبي   ثشای ِتٓ ) عشٚيظ گيشٔذٖ

ِؾخـ ِی گشدد( . اسعبي دادٖ ثب فشِت اعىی دس ِٛاسدی وٗ ِبؽيٓ   TYPE I  دادٖ ٘بی ثبيٕشی اعت ) تٛعط

يه   ثٛدٖ ٚعشٚيظ دٕ٘ذٖ ٚ ِبؽيٓ عشٚيظ گيشٔذٖ اص اعتبٔذاسد٘بی ِتفبٚتی ثشای ِتٓ اعتفبدٖ ِی ّٔبيٕذ ، ِفيذ 

عشٚيظ گيشٔذٖ ِی تٛأذ پظ اص دسيبفت دادٖ آْ سا ثٗ فشِت ِٛسد ٔظش خٛد تشخّٗ ٚ اعتفبدٖ ّٔبيذ . ِثلا" دس ٔغخٗ 

  ثشای ٔؾبْ دادْ أتٙبی خط اعتفبدٖ ِی گشدد دس فٛستی وٗ دس carriage return ٚ  linefeed  اص يه دٔجبٌٗ  ٘بی ٚيٕذٚص

اعتفبدٖ ِی ؽٛد . ثشای اسعبي ٘شٔٛع دادٖ وٗ ثٗ تشخّٗ ٔيبص  linefeed  ب" اص يهعيغتُ ٘بی ِجتٕی ثش يٛٔيىظ فشف

 ٔذاؽتٗ ثبؽذ،ِی تٛاْ اص اسعبي ثبيٕشی اعتفبدٖ ّٔٛد. 

  دس اختيبس عشٚيظ گيشٔذٖ اعت ) ثشخلاف   اتخبر تقّيُ دس ساثطٗ ثب ٔٛع اسعبي فبيً ٘بHTTP  وٗ ِی تٛأذ ثٗ عشٚيظ

ا اطلاع د٘ذ ( . ِؼّٛلا" عشٚيظ گيشٔذگبْ اسعبي ثبيٕشی سا أتخبة ِی ّٔبيٕذ ٚ پظ اص دسيبفت گيشٔذٖ ٔٛع دادٖ اسعبٌی س

فبيً ، تشخّٗ لاصَ سا أدبَ خٛإ٘ذ داد . اسعبي ثبيٕشی راتب" داسای وبسآئی ثيؾتشی اعت چشاوٗ عشٚيظ دٕ٘ذٖ ٚ 
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سعبي اعىی گضيٕٗ پيؼ فشك أتخبثی ٔخٛإ٘ذ داؽت . ا on the flyعشٚيظ گيشٔذٖ ٔيبصی ثٗ أدبَ تشاوٕؼ ٘بی 

اعت ٚ دس فٛست ٔيبص ثٗ اسعبي ثبيٕشی ، عشٚيظ گيشٔذٖ ِی ثبيغت ايٓ ِٛضٛع سا اص عشٚيظ   FTPتٛعط پشٚتىً 

 دٕ٘ذٖ دسخٛاعت ّٔبيذ . 

  ًيه اتقبي پشٚتىTCP/IP )ٔمطٗ ِدضا ِی ثبؽذ وٗ ٘ش ٔمطٗ اص يه آدسط   ؽبًِ دٚ  ) ٔغخٗ ؽّبسٖ چٙبسIP  يه ٚ

سٖ پٛست اعتفبدٖ ِی ّٔبيذ . ثشلشاسی استجبط ثيٓ يه عشٚيظ گيشٔذٖ ٚ يه عشٚيظ دٕ٘ذٖ ِٕٛط ثٗ ٚخٛد چٙبس ػٕقش ؽّب

پٛست عشٚيظ دٕ٘ذٖ ، آدسط عشٚيظ گيشٔذٖ ٚ پٛست عشٚيظ گيشٔذٖ . دس  اطلاػبتی اعت : آدسط عشٚيظ دٕ٘ذٖ ،

فبدٖ ِی ّٔبيذ . ايٓ ؽّبسٖ پٛست ِی تٛأذ ِتٕبعت ثب صِبْ ثشلشاسی يه استجبط ، عشٚيظ گيشٔذٖ اص يه ؽّبسٖ پٛست اعت

ثشخی ثشٔبِٗ ٘بی عشٚيظ گيشٔذٖ ثٗ   ٔٛع ػٍّىشد ثشٔبِٗ عشٚيظ گيشٔذٖ ثٗ فٛست اختيبسی ٚ يب اخجبسی ثبؽذ . ِثلا"

ِٕظٛس استجبط ثب عشٚيظ دٕ٘ذٖ ، ٔيبصِٕذ اعتفبدٖ اص يه ؽّبسٖ پٛست خبؿ ِی ثبؽٕذ ) ٔظيش ثشٔبِٗ ٘بی عشٚيظ 

ثٗ ِٕظٛس استجبط ثب عشٚيظ دٕ٘ذٖ ٚة اعتفبدٖ ِی ّٔبيذ( . دس  91يشٔذٖ ٚة ٚ يب ِشٚسگش٘بی ٚة وٗ اص پٛست ؽّبسٖ گ

اعتفبدٖ ِی گشدد .   ephemeral   ِٛاسدی وٗ اٌضاِی دس خقٛؿ ؽّبسٖ پٛست ٚخٛد ٔذاسد اص يه ؽّبسٖ پٛست ِٛلتی ٚ يب

يٓ ِشثٛطٗ ثٗ ِتمبضيبْ ٔغجت دادٖ ؽذٖ ٚ پظ اص خبتّٗ استجبط ، ِبؽ IP stackايٓ ٔٛع پٛست ٘ب ِٛلتی ثٛدٖ ٚ تٛعط 

ثلافبفٍٗ اص پٛست ِٛلت آصاد ؽذٖ اعتفبدٖ ٔخٛإ٘ذ وشد ) تب  IP Stacksپٛست آصاد ِی گشدد . ثب تٛخٗ ثٗ ايٓ وٗ اوثش 

يه استجبط سا ّٔبيذ ثشلشاسی   دس فٛستی وٗ عشٚيظ گيشٔذٖ ِدذدا" دسخٛاعت تىّيً ٔؾذٖ ثبؽذ ( ، poolصِبٔی وٗ تّبَ 

 ، يه ؽّبسٖ پٛست ِٛلتی ديگش ثٗ ٚی تخقيـ دادٖ ِی ؽٛد . 

   ًپشٚتىFTP  ًِٕسقشا" اص پشٚتىTCP  ً٘شگض اص پشٚتى (اعتفبدٖ ِی ّٔبيذUDP   ًِؼّٛلا" پشٚتى . )اعتفبدٖ ّٔی ؽٛد

اعتفبدٖ ِی ّٔبيٕذ ) ثٗ خضء  UDPب ٚ ي TCP( اص يىی اص پشٚتىً ٘بی  OSI) ثب تٛخٗ ثٗ ِذي ِشخغ  Application٘بی لايٗ 

ٔيض اص ثشخی خٙبت ؽشايط خبؿ خٛد سا داسد ٚ ثشای أدبَ ٚظبيف ِسٌٛٗ اص دٚ پٛست اعتفبدٖ  FTP( . پشٚتىً   DNSپشٚتىً 

ثشای گٛػ دادْ ثٗ فشاِيٓ اعتفبدٖ  00ثشای اسعبي دادٖ ٚ اص پٛست  01ِی ّٔبيذ . ايٓ پشٚتىً ِؼّٛلا" اص پٛست ؽّبسٖ 

اعتفبدٖ ّٔی گشدد ٚ ِّىٓ اعت دس ثشخی  01بيذ . تٛخٗ داؽتٗ ثبؽيذ وٗ ثشای اسعبي دادٖ ّ٘ٛاسٖ اص پٛست ِی ّٔ

 ِٛاسد اص پٛست ٘بی ديگش اعتفبدٖ ؽٛد . 

  ْاوثش عشٚيظ دٕ٘ذگبFTP  ْاص سٚػ خبفی ثشای سِضٔگبسی اطلاػبت اعتفبدٖ ّٔی ّٔبيٕذ ٚ دس صِب  login   عشٚيظ

سِض ػجٛس وبسثش ثٗ فٛست ِتٓ ِؼٌّٛی دس ؽجىٗ اسعبي ِی گشدد .   ، اطلاػبت ِشثٛط ثٗ ٔبَ ٚ گيشٔذٖ ثٗ عشٚيظ دٕ٘ذٖ

ثيٓ عشٚيظ گيشٔذٖ ٚ عشٚيظ دٕ٘ذٖ ِی ثبؽٕذ ، ِی تٛإٔذ ثٗ عبدگی الذاَ ثٗ   Packet snifferافشادی وٗ داسای يه 

 FTPی تٛإٔذ تّبِی ِىبٌّبت ثش سٚی اتقبلات عشلت ٔبَ ٚ سِض ػجٛس ّٔبيٕذ . ػلاٖٚ ثش عشلت سِض٘بی ػجٛس ، ِٙبخّبْ ِ

سا ؽٕٛد ٚ ِستٛيبت دادٖ ٘بی اسعبٌی سا ِؾب٘ذٖ ّٔبيٕذ . پيؾٕٙبدات ِتؼذدی ثٗ ِٕظٛس ايّٓ عبصی عشٚيظ دٕ٘ذٖ 

FTP  ًِطشذ ِی گشدد ٌٚی تب صِبٔی وٗ سِضٔگبسی ٚ اِىبٔبت زفبظتی دس عطر لايٗ پشٚتىIP  "اػّبي ٔگشدد ) ِثلا

اعتفبدٖ گشدد خقٛفب" اگش ثش سٚی ؽجىٗ اطلاػبت ُِٙ ٚ زيبتی  FTPّٔی ثبيغت اص   ( ،  IPsecs  طسِضٔگبسی تٛع

 اسعبي ٚ يب دسيبفت ِی گشدد . 
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  ّٗ٘بٕٔذ ثغيبسی اص پشٚتىً ٘بی لايApplication  ًپشٚتى ،FTP  ( داسای وذ٘بی ٚضؼيت خطبء ِختـ ثٗ خٛد ِی ثبؽذ

ٛؿ ٚضؼيت استجبط ايدبد ؽذٖ ٚ يب دسخٛاعتی سا اسائٗ ِی ّٔبيذ . صِبٔی وٗ يه ( وٗ اطلاػبت لاصَ دس خق HTTPّ٘بٕٔذ 

اسعبي ِی گشدد ، عشٚيظ دٕ٘ذٖ پبعخ خٛد سا ثٗ فٛست يه  FTP( ثشای يه عشٚيظ دٕ٘ذٖ    GET  ,PUTدسخٛاعت ) 

اعت .دس اداِٗ  FTP سؽتٗ اػلاَ ِی ّٔبيذ . اٌٚيٓ خط ايٓ سؽتٗ ِؼّٛلا" ؽبًِ ٔبَ عشٚيظ دٕ٘ذٖ ٚ ٔغخٗ ٔشَ افضاس

سا ثشای عشٚيظ دٕ٘ذٖ اسعبي ّٔٛد . عشٚيظ دٕ٘ذٖ ثب اسائٗ يه پيبَ ٚضؼيت ثٗ  PUTٚ يب  GETدعتٛسات   ِی تٛاْ

دسخٛاعت عشٚيظ گيشٔذگبْ پبعخ ِی د٘ذ . وذ٘بی ٚضؼيت ثشگشدأذٖ ؽذٖ سا ِی تٛاْ دس پٕح گشٖٚ ِتفبٚت تمغيُ 

 ّٔٛد : 

 : پبعخ اٌٚيٗ  0xxوذ٘بی 

 اخشاء گشديذ .   : دسخٛاعت ثذْٚ خطبء 0xx وذ٘بی

 : ثٗ اطلاػبت ثؾتشی ٔيبص اعت .  3xxوذ٘بی 

 : يه خطبء ِٛلت ايدبد ؽذٖ اعت .  4xxوذ٘بی 

 : يه خطبء دائّی ايدبد ؽذٖ اعت .  5xxوذ٘بی 

 ثٗ ّ٘شاٖ ِفَٙٛ ٘شيه دس خذٚي صيش ٔؾبْ دادٖ ؽذٖ اعت :  FTPِتذاٌٚتشيٓ وذ٘بی ٚضؼيت 

يتوذ٘بی ٚضؼ 011عشی     

110 Restart reply 

120 Service ready in x minutes 

125 Connection currently open, transfer starting 

150 File status okay, about to open data 

  200 عشی وذ٘بی ٚضؼيت

200 Command okay  

202 Command not implemented, superfluous at this site 

211 System status/help reply  

212 Directory status 
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213 File status  

214 System Help message 

215 NAME system type 

220 Service ready for next user. 

221 Service closing control connection. Logged off where appropriate 

225 Data connection open; no transfer in progress.  

226 Closing data connection. Requested action successful 

227 Entering Passive Mode 

230 User logged in, continue 

250 Requested file action okay, completed 

257 "PATHNAME" created. 

  300 عشی وذ٘بی ٚضؼيت

331 User name okay, need password. 

332 Need account for login 

350 Requested file action pending further information. 

  400 عشی وذ٘بی ٚضؼيت

421 Service not available, closing control connection.  

425 Can't open data connection 

426 Connection closed; transfer aborted.  
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450 Requested file action not taken. File not available - busy etc.. 

451  Request aborted: error on server in processing.  

452 Requested action not taken. Insufficient resources on system 

  500 عشی وذ٘بی ٚضؼيت

500 Syntax error, command unrecognized 

501 Syntax error in parameters or arguments. 

502 Command not implemented. 

503 Bad sequence of commands 

504 Command not implemented for that parameter.  

530 Not logged in.  

532 Need account for storing files 

550 Requested action not taken. File unavailable  

552 Requested file action aborted. Exceeded storage allocation 

553 Requested action not taken. File name not allowed 

  ِفَٙٛ ثشخی اص وذ٘بی ِتذاٚي

226 
 دعتٛس ثذْٚ ٘يچگٛٔٗ خطبئی اخشاء گشديذ .

230 

صِبٔی ايٓ وذ ّٔبيؼ دادٖ ِی ؽٛد وٗ يه عشٚيظ گيشٔذٖ سِض ػجٛس خٛد سا 

 ثب ِٛفميت أدبَ ؽذٖ ثبؽذ . loginی دسج ٚ ػٍّيبت ثٗ دسعت

231 

اسعبٌی عشٚيظ گيشٔذٖ تٛعط   username  وذ فٛق ٔؾبٔذٕ٘ذٖ دسيبفت

) ٔٗ  Usernameعشٚيظ دٕ٘ذٖ ِی ثبؽذ ٚ تبئيذی اعت ثش اػلاَ ٚفٛي 
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 .  (  فست آْ

501 

دعتٛس تبيپ ؽذٖ داسای خطبء گشاِشی اعت ٚ ِی ثبيغت ِدذدا" دعتٛس 

 پ گشدد . تبي

530 

ٚ يب  Usernameثب ِٛفميت أدبَ ٔؾذٖ اعت . ِّىٓ اعت  loginػٍّيبت 

 سِض ػجٛس اؽتجبٖ ثبؽذ . 

 فبيً ِؾخـ ؽذٖ دس دعتٛس تبيپ ؽذٖ ٔبِؼتجش اعت . 550

 خٛا٘يُ پشداخت .  FTPدس ثخؼ دَٚ ثٗ ثشسعی ٔسٖٛ ػٍّىشد پشٚتىً 

 

 ) بخش دوم (  FTPآشنائی با پروتكم 

 FTP ،  پشٚتىً اسعبي فبيً اعت وٗ ثب اعتفبدٖ اص آْ عشٚيظ گيشٔذگبْ ِی تٛإٔذ ثٗ عشٚيظ دٕ٘ذگبْ ِتقً ٚ فشفٕظش اص  يه

ثٗ ِٕظٛس اسائٗ خذِبت خٛد اص دٚ زبٌت ِتفبٚت اعتفبدٖ  FTPٔٛع عشٚيظ دٕ٘ذٖ الذاَ ثٗ دسيبفت ٚ يب اسعبي فبيً ّٔبيٕذ . پشٚتىً 

دس   ِّٙتشيٓ تفبٚت ثيٓ سٚػ ٘بی فٛق خبيگبٖ عشٚيظ دٕ٘ذٖ ٚ يب عشٚيظ گيشٔذٖ  . Active Mode  ٚPassive Modeِی ّٔبيذ : 

 ايدبد ٚ خبتّٗ يه استجبط اعت . 

ٔمطٗ ِدضا ِی ثبؽذ وٗ ٘ش   دٚ ؽبًِ  ) ٔغخٗ ؽّبسٖ چٙبس( TCP/IPاؽبسٖ گشديذ ، يه اتقبي پشٚتىً  ثخؼ اٚيّ٘بٔگٛٔٗ وٗ دس 

ٚ يه ؽّبسٖ پٛست اعتفبدٖ ِی ّٔبيذ . ثشلشاسی استجبط ثيٓ يه عشٚيظ گيشٔذٖ ٚ يه عشٚيظ دٕ٘ذٖ ِٕٛط ثٗ  IPٔمطٗ اص يه آدسط 

پٛست عشٚيظ دٕ٘ذٖ ، آدسط عشٚيظ گيشٔذٖ ٚ پٛست عشٚيظ گيشٔذٖ .  ٚخٛد چٙبس ػٕقش اطلاػبتی اعت : آدسط عشٚيظ دٕ٘ذٖ ،

بْ ثشلشاسی يه استجبط ، عشٚيظ گيشٔذٖ اص يه ؽّبسٖ پٛست اعتفبدٖ ِی ّٔبيذ . ايٓ ؽّبسٖ پٛست ِی تٛأذ ِتٕبعت ثب ٔٛع دس صِ

ثشخی ثشٔبِٗ ٘بی عشٚيظ گيشٔذٖ ثٗ ِٕظٛس استجبط ثب   ػٍّىشد ثشٔبِٗ عشٚيظ گيشٔذٖ ثٗ فٛست اختيبسی ٚ يب اخجبسی ثبؽذ . ِثلا"

اص يه ؽّبسٖ پٛست خبؿ ِی ثبؽٕذ ) ٔظيش ثشٔبِٗ ٘بی عشٚيظ گيشٔذٖ ٚة ٚ يب ِشٚسگش٘بی ٚة  عشٚيظ دٕ٘ذٖ ، ٔيبصِٕذ اعتفبدٖ

ثٗ ِٕظٛس استجبط ثب عشٚيظ دٕ٘ذٖ ٚة اعتفبدٖ ِی ّٔبيذ( . دس ِٛاسدی وٗ اٌضاِی دس خقٛؿ ؽّبسٖ پٛست  91وٗ اص پٛست ؽّبسٖ 

 IP stackِی گشدد . ايٓ ٔٛع پٛست ٘ب ِٛلتی ثٛدٖ ٚ تٛعط اعتفبدٖ   ephemeral   ٚخٛد ٔذاسد اص يه ؽّبسٖ پٛست ِٛلتی ٚ يب

 IP Stacksِبؽيٓ ِشثٛطٗ ثٗ ِتمبضيبْ ٔغجت دادٖ ؽذٖ ٚ پظ اص خبتّٗ استجبط ، پٛست آصاد ِی گشدد . ثب تٛخٗ ثٗ ايٓ وٗ اوثش 

دس فٛستی وٗ عشٚيظ  ؽذ ( ،تىّيً ٔؾذٖ ثب poolثلافبفٍٗ اص پٛست ِٛلت آصاد ؽذٖ اعتفبدٖ ٔخٛإ٘ذ وشد ) تب صِبٔی وٗ تّبَ 

 ثشلشاسی يه استجبط سا ّٔبيذ ، يه ؽّبسٖ پٛست ِٛلتی ديگش ثٗ ٚی تخقيـ دادٖ ِی ؽٛد .   گيشٔذٖ ِدذدا" دسخٛاعت

 خٛا٘يُ پشداخت .  FTPدس پشٚتىً  Active  ٚPassiveدس اداِٗ ثٗ ثشسعی ٘ش يه اص سٚػ ٘بی   پظ اص ايٓ ِمذِٗ ،

http://srco.ir/Articles/TipsView.asp?ID=400
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Active Mode  

Active Mode  ٖسٚػ عٕتی استجبط ثيٓ يه عشٚيظ گيشٔذ ،FTP  يه عشٚيظ دٕ٘ذٖ ِی ثبؽذ وٗ ػٍّىشد آْ ثش اعبط فشآيٕذ ٚ

 صيش اعت : 

 ٖعشٚيظ دٕ٘ذٖ 00يه استجبط ثب پٛست   عشٚيظ گيشٔذ  FTP  پٛستی اعت وٗ عشٚيظ  00ثشلشاس ِی ّٔبيذ . پٛست ،

ٚ آٔبْ سا ثٗ تشتيت پبعخ د٘ذ . عشٚيظ گيشٔذٖ ثشای ثشلشاسی ثٗ آْ گٛػ فشا ِی د٘ذ تب اص فذٚس فشاِيٓ آگبٖ   دٕ٘ذٖ

 (. x( اعتفبدٖ ِی ّٔبيذ) پٛست  0104استجبط ثب عشٚيظ دٕ٘ذٖ اص يه پٛست تقبدفی ٚ ِٛلتی ) ثضسگتش اص 

 اص طشيك فذٚس دعتٛس   عشٚيظ گيشٔذٖ ؽّبسٖ پٛست لاصَ ثشای استجبط عشٚيظ دٕ٘ذٖ ثب خٛد ساPORT N+1  ثٗ ٚی اطلاع

 (  x+1ی د٘ذ ) پٛست ِ

  پٛست   01عشٚيظ دٕ٘ذٖ يه استجبط سا اص طشيك پٛست ( ٖخٛد ثب پٛست ِؾخـ ؽذٖ عشٚيظ گيشٔذx+1  ثشلشاس ِی )

 ّٔبيذ . 

 ثش سٚی آدسط  0730ٌطفب" ثٗ ِٓ اص طشيك پٛست 

 IP :070.069.0.0  ًعپظ دادٖ سا اسعبي ّٔبئيذ .  ِتق ٚ 
 عشٚيظ گيشٔذٖ 

 ظ دٕ٘ذٖ عشٚي تبئيذ دعتٛس 

وٗ تٛعط عشٚيظ  x+1ٚ پبعخ ثٗ آْ تٛعط عشٚيظ دٕ٘ذٖ ٚ اص طشيك پٛست   عشٚيظ گيشٔذٖ آغبص  تٛعط  دس فشآيٕذ فٛق ، استجبط

أدبَ ِی ؽٛد . دس فٛستی وٗ عشٚيظ گيشٔذٖ اص عيغتُ ٘ب ٚ دعتگبٖ ٘بی إِيتی خبفی ٔظيش   گيشٔذٖ ِؾخـ ؽذٖ اعت ،

ی ثبيغت تّٙيذات لاصَ ثٗ ِٕظٛس استجبط وبِپيٛتش٘بی ِيضثبْ ساٖ دٚس ثٗ عشٚيظ گيشٔذٖ پيؼ ثيٕی فبيشٚاي اعتفبدٖ وشدٖ ثبؽذ ، ِ

عشٚيظ گيشٔذٖ دعتيبثی داؽتٗ ثبؽٕذ . ثذيٓ ِٕظٛس لاصَ اعت وٗ پٛست ٘بی اؽبسٖ  0104تب آٔبْ ثتٛإٔذ ثٗ ٘ش پٛست ثبلاتش اص 

تٛأذ تٙذيذات ٚ چبٌؼ ٘بی إِيتی ِتؼذدی سا ثشای عشٚيظ   ِی ثبؽٕذ . ايٓ ِٛضٛع openؽذٖ ثش سٚی ِبؽيٓ عشٚيظ گيشٔذٖ 

 گيشٔذگبْ ثٗ دٔجبي داؽتٗ ثبؽذ . 

Passive Mode  

 " ٔيض گفتٗ ِی ؽٛد اص فشآيٕذ صيش اعتفبدٖ ِی گشدد : FTP، وٗ ثٗ آْ " ِذيشيت ٚ يب اداسٖ عشٚيظ گيشٔذگبْ  Passive Modeدس 

 پٛست عشٚيظ گيشٔذٖ دٚ پٛست سا فؼبي ِی ّٔبي ( ذx  ٚx+1 ) 

  استجبط اٌٚيٗ اص طشيك پٛستx  آغبص ِی گشدد .   عشٚيظ دٕ٘ذٖ  00عشٚيظ گيشٔذٖ ثب پٛست 

  ( عشٚيظ دٕ٘ذٖ يه پٛست سا فؼبيY  . ثٗ عشٚيظ گيشٔذٖ ؽّبسٖ پٛست سا اػلاَ ِی ّٔبيذ ٚ ) 

  دس اداِٗ عشٚيظ گيشٔذٖ يه اتقبي اص طشيك پٛستx+1  ثب پٛستy شلشاس ِی ّٔبيذ . عشٚيظ دٕ٘ذٖ ث 
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 وٗ اص ودب ِی تٛأُ دادٖ سا دسيبفت ّٔبيُ   ٌطفب" ثٗ ِٓ ثگٛئيذ
 عشٚيظ گيشٔذٖ 

 ثش سٚی آدسط  4103ثب ِٓ اص طشيك پٛست  

 IP :070.069.0.05 . استجبط ثشلشاس ّٔبئيذ 
 عشٚيظ دٕ٘ذٖ 

سٚی عشٚيظ گيشٔذٖ ِی تٛأذ دسخٛاعت ٘بی  دس فشآيٕذ فٛق ، عشٚيظ گيشٔذٖ داسای ٔمؼ ِسٛسی اعت ٚ فبيشٚاي ِٛخٛد ثش

دس فٛستی وٗ ثش سٚی وبِپيٛتش٘بی عشٚيظ   سا ثٗ ِٕظٛس افضايؼ إِيت ثلان ّٔبيٕذ . 0104دسيبفتی غيشِدبص ثٗ پٛست ٘بی ثبلاتش اص 

ثش سٚی آْ آٔدبَ ٚ  0104دٕ٘ذٖ ٔيض فبيشٚاي ٔقت ؽذٖ ثبؽذ ، ِی ثبيغت پيىشثٕذی لاصَ ثٗ ِٕظٛس اعتفبدٖ اص پٛست ٘بی ثبلاتش اص 

گشدٔذ . ثبص ّٔٛدْ پٛست ٘بی فٛق ثش سٚی عشٚيظ دٕ٘ذٖ ِی تٛأذ چبٌؼ ٘بی إِيتی خبفی سا ثشای عشٚيظ دٕ٘ذٖ  openآٔبْ 

 ثٗ دٔجبي داؽتٗ ثبؽذ . 

عشٚيظ زّبيت ّٔی ّٔبيٕذ . اگش يه عشٚيظ گيشٔذٖ ثتٛأذ ثٗ يه  Passive Modeاص  FTPِتبعفبٔٗ تّبِی عشٚيظ گيشٔذگبْ 

ثشای  Gatewayّٔبيذ ٌٚی لبدس ثٗ اسعبي دادٖ ثش سٚی آْ ٔجبؽذ ، ٔؾبٔذٕ٘ذٖ ايٓ ِٛضٛع اعت وٗ فبيشٚاي ٚ يب  login  دٕ٘ذٖ

 ثٗ دسعتی پيىشثٕذی ٔؾذٖ اعت .   Passive Modeاعتفبدٖ اص 

 ملاحضات امنيتی 

 Activeسعتی پيىشثٕذی ٔگشدٔذ ، آٔبْ ّٔی تٛإٔذ اص دس فٛستی وٗ فبيشٚاي ٘بی ِٛخٛد ثش سٚی وبِپيٛتش٘بی عشٚيظ گيشٔذٖ ثٗ د

Mode . دس   اعتفبدٖ ّٔبيٕذPassive Mode  َاعتسىبَ عيغتُ إِيتی دس عّت عشٚيظ دٕ٘ذٖ ٚ تٛعط فبيشٚاي ِشثٛطٗ أدب

د٘ذ . تشافيه فٛق  پبعخ 0104خٛا٘ذ ؽذ . ثٕبثشايٓ لاصَ اعت ثٗ عشٚيظ دٕ٘ذٖ اخبصٖ دادٖ ؽٛد وٗ ثٗ اتقبلات ٘ش پٛست ثبلاتش اص 

ٚخٛد ٔخٛا٘ذ داؽت  Passive Mode، ِؼّٛلا" تٛعط فبيشٚاي عشٚيظ دٕ٘ذٖ ثلان ِی گشدد . دس چٕيٓ ؽشايطی اِىبْ اعتفبدٖ اص 

 . 

Passive Mode   و ياActive Mode  ؟ 

تشخير دادٖ ِی  Active Modeثٗ دلايً ِتؼذدی ثٗ  Passive Mode، اعتفبدٖ اص  RFC 1579ثب تٛخٗ ثٗ ِغتٕذات دسج ؽذٖ دس 

 ؽٛد : 

   . تؼذاد عشٚيظ دٕ٘ذگبْ ِٛخٛد ثش سٚی ايٕتشٔت ثٗ ِشاتت وّتش اص عشٚيظ گيشٔذگبْ ِی ثبؽذ 

  ثب اعتفبدٖ اص اِىبٔبت ِٛخٛد ِی تٛاْ عشٚيظ دٕ٘ذگبْ سا پيىشثٕذی تب ثتٛإٔذ اص ِدّٛػٗ پٛست ٘بی ِسذٚد ٚ تؼشيف

 اعتفبدٖ ّٔبيٕذ. ؽذٖ ای ثب دس ٔظش گشفتٓ ِغبئً إِيتی ،
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 پيكربنذی فايروال 

 سا ٔؾبْ ِی د٘ذ .  Active Mode ٚ  Passive Modeپيىشثٕذی فبيشٚاي دس   خذٚي صيش

Active Mode  

Server Inbound 
from any client port >1024 to port 21 on the server 

Server 

Outbound 

from port 20 on the client on any port > 1024  

Client Inbound ports 20 from the server to any port >1024 on client 

Client Outbound 
from any port >1024 to port 21 on the server 

Passive Mode 

Server Inbound 
port 21 and any port >1024 from client/anywhere, from any port 

>1024  

Server 

Outbound 
port 21 and any port >1024 to client/anywhere, to any port >1024 

Client Inbound Return traffic, any port > 1024 from server using any port >1024 

 !  FTPو اما يك نكته ديگر در رابطه با پروتكم 

وٗ ِٕدش ثٗ لطغ استجبط ثب عشٚيظ دٕ٘ذٖ   ايدبدِؾىلات خبفی  FTPيه فبيً ثب اعتفبدٖ اص پشٚتىً  دس فٛستی وٗ دس صِبْ دسيبفت

FTP ، عشٚيظ گيشٔذٖ ِی تٛأذ ثب ِؾخـ وشدْ يه   گشددoffset ثٗ عشٚيظ دٕ٘ذٖ اػلاَ ّٔبيذ وٗ ػٍّيبت   اص فبيً دسيبفتی

ذ وٗ استجبط اسعبي سا اص خبئی وٗ استجبط لطغ ؽذٖ اعت ، اداِٗ د٘ذ ) عشٚيظ گيشٔذٖ اص ِسٍی ؽشٚع ثٗ دسيبفت فبيً ِی ّٔبي

   ثغتگی داسد . FTPغيشفؼبي ؽذٖ ثٛد ( . اعتفبدٖ اص ٚيژگی فٛق ثٗ اِىبٔبت عشٚيظ دٕ٘ذٖ 

 

 


