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Petycia

W SPRAWIE PRZEPROWADZENIA SZKOLEN DLA RaDNYcH Rapy Mieiskies LEszna DOTYCZACYCH
CYBERBEZPIECZENSTWA ORAZ ASPEKTU KORZYSTANIA ZE StUZBOWEJ POCZTY ELEKTRONICZNE]

Na podstawie art. 63 Konstytucji RP i art. 2 ustawy z dnia 11 lipca 2014 r. o
Petycjach (tj. z 2017 r. poz. 1123 ze zm.), Fundacja Cyber-Complex (dalej FCC),
dziatajac w interesie publicznym, a takze realizujac jedno ze swoich zadan
statutowych, zwraca sie z petycja o podjecie dzialan majacych na celu
zorganizowanie dla Radnych Miasta Leszna obowigzkowego szkolenia w zakresie:

1) Podstaw cyberbezpieczenstwa - ochrona przed phishingiem, malware,
atakami hakerskimi oraz zagrozeniami wynikajacymi z dziatan waojny
hybrydowej i cybernetycznej.

2) Zasad korzystania z poczty elektronicznej do celéw stuzbowych ~ z naciskiem
na obowigzek uzywania stuzbowych adreséw e-mail przy komunikacji w
sprawach zwigzanych z wykonywaniem mandatu Radnego.

3) Standardéw ochrony danych osobowych oraz informacji publicznych w
korespondencji elektronicznej.
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UzASADNIENIE

Radni Miasta posiadajg stuzbowe skrzynki e-mail, jednak w praktyce wiele oséb
korzysta wylgcznie z kont prywatnych. Prowadzi to do:

1) Utrudnionego kontaktu mieszkancéw z Radnymi,

2)Zagrozen dla bezpieczenstwa korespondencji i danych osobowych,
3)Braku przejrzystosci i archiwizacji dokumentdw publicznych,
4)Zmniejszenia p}rofesjonalizmu w wykonywaniu obowigzkéw publicznych.

Dlaczego stuzbowa poczta i szkolenia z cyberbezpieczenstwa sg konieczne:

1) Bezpieczenstwo informacji - stuzbowe skrzynki chronia przed wkamaniami,
cyberatakami i prébami phishingu, ktore w kontek$cie wojny hybrydowej i
konfliktu Ukraina - Rosja sg realnym zagrozeniem.

2)Ochrona danych osobowych (RODO) - prywatne konta nie gwarantuja
zgodnosci z przepisami, a radni przetwarzaja dane mieszkancéw i informacje
wrazliwe.

3) Przejrzystoéé zycia publicznego - oficjalna korespondencja jest
archiwizowana i dostepna w ramach prawa do informacji publicznej; prywatne
adresy utrudniajg dokumentowanie dziatan Radnych.

4) Rozdzielenie zycia prywatnego i stuzbowego - dedykowana skrzynka
utatwia zarzadzanie korespondencja i ogranicza ryzyko przypadkowego
ujawnienia informacji wrazliwych.

5) Profesjonalizm i wizerunek - adres w domenie miasta budzi wieksze
zaufanie mieszkancéw i podkresla odpowiedzialno$¢ Radnych.

6)Latwosc¢ kontaktu dla mieszkancéow - jednolity, oficjalny adres e-mail
utatwia komunikacje i umozliwia szybkg reakcje na zgtoszenia mieszkancow.

7)Ochrona przed zagrozeniami hybrydowymi i cybernetycznymi - wojna
informacyjna i cyberataki wymuszajg obowigzkowe stosowanie zabezpieczen i
procedur bezpieczenistwa w korespondencji publicznej.

Szkolenie pozwoli zwiekszyé poziom bezpieczenstwa informatycznego,
poprawi¢ komunikacje pomiedzy Radg Miasta a mieszkarficami oraz profesjonalizm w
pracy Radnych, a takze zminimalizowaé ryzyko zwigzane z dziataniami wojny
hybrydowej w sferze cyberprzestrzeni.
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Wnosimy o podjecie dziatan majacych na celu zorganizowanie szkolen dla
Radnych Miasta Leszna.

Nasza inicjatywa spowodowana jest wplywem podjecia tego tematu przez
mieszkafcow Leszna, ktérzy wielokrotnie nie moga skontaktowac sie z Radnymi za
pomocy oficjalnych adreséw e-mail. Dodatkowo sami Radni potrafig propagowacd
informacje (takze w social media) aby w sprawach stuzbowych kontaktowac sie z
nimi na prywatne skrzynki pocztowe.

Jezeli Przewodniczacy oraz Radni Rady Miejskiej Leszna uznaja to za stuszne i
zasadne to Fundacja Cyber-Complex jako organizacja pozarzadowa, non-profit i
specjalizujgca sie w obszarze m.in. cyberbezpieczeristwa moze zorganizowac¢ takie
szkolenie w trybie online na zasadach catkowicie bezptatnych.

OSWIADCZENIE

Wyrazamy zgode na publikacje Petycji z podaniem nazwy oraz danych
kontaktowych i identyfikacyjnych podmiotu skfadajacego Petycje oraz imion i
nazwisk osob je reprezentujacych..

Z wyrazami szacunku,
w imieniu Fundacji Cyber-Complex
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