HITP/3 Explained

by Daniel Stenberg



Cuprins

Introduction 1.1
De ce QUIC 1.2
Va mai aduceti aminte de HTTP/2? 1.21
Blocarea varfului stivei in TCP 1.2.2
TCP sau UDP 1.2.3
Osificarea 1.24
Securitate 1.25
Timp de asteptare redus 1.2.6
Procesul 1.3
IETF 1.3.1
Experienta acumulata cu HTTP/2 1.3.2
Starea curenta 1.3.3
Functionalitatile protocolului 1.4
UDP 1.4.1
Fiabilitate 1.4.2
Fluxuri 1.4.3
n aceeasi ordine 1.4.4
Handshakes rapide 145
TLS 1.3 1.4.6
Nivelurile de aplicatie si de transfer 1.4.7
HTTP/3 peste QUIC 1.4.8
Non-HTTP peste QUIC 1.4.9
Cum functioneaza QUIC 1.5
Conexiuni 1.5.1
Conexiunile folosesc TLS 1.5.2
Fluxuri 153
0-RTT 1.5.4
Spin Bit 1.5.5
User space 1.5.6
API 1.5.7
HTTP/3 1.6
Adresele HTTPS:// 1.6.1
Bootstrap cu Alt-svc 1.6.2
Fluxurile QUIC si HTTP/3 1.6.3
Prioritizare 1.64
Server push 1.6.5
Comparatia cu HTTP/2 1.6.6
Critici comune 1.7
Specificatia 1.8



QUIC v2

1.9



HTTP/3 explicat

Lucrul la aceasta carte a inceput in martie 2018. Planul este documentarea HTTP/3 si protocolul pe care se bazeaza:
QUIC. De ce, cum functioneaza, detaliile protocolului, implementarile si multe altele.

Cartea, complet gratuita, este menita a fi un efort cooperativ care sa implice pe oricine si pe toata lumea care doreste sa
ajute.

Preconditii

Se presupune ca o persoana care citeste aceasta carte are o intelegere de baza a conexiunilor TCP/IP, conceptelor din
spatele HTTP si internetului. Pentru mai detalii si caracteristici ale HTTP/2, recomandam mai intai citirea http2 explained.

Autorul

Cartea este inceputa de Daniel Stenberg. Daniel este creatorul si dezvoltatorul principal al curl, cel mai folosit client HTTP
din lume. Daniel lucreaza cu (si la) HTTP si protocoale de internet de mai bine doua decenii si este autorul http2 explained.

Pagina principala

Pagina principala a acestei carti se gaseste la daniel.haxx.se/http3-explained.

Cum puteti ajuta

Daca gasiti greseli, scapari, erori sau minciuni evidente in acest document, va rugam sa ne trimiteti o versiune mai buna a
paragrafului cu pricina si noi vom face modificarile necesare. Vom mentiona cum se cuvine pe toata lumea care ajuta. Sper
sa pot imbunatati cu timpul acest document.

Este de preferat sa trimiteti problemele sau pull requests pe pagina de github a cartii.

Licenta

Acest document si intregul lui continut sunt licentiate cu licenta Creative Commons Attribution 4.0.
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De ce QUIC

QUIC este un nume, nu un acronim. Este pronuntat la fel ca "quick" in limba engleza.

QUIC este din mai multe puncte de vedere ceea poate fi considerat o modalitate de a construi un nou protocol de transport,
de incredere si sigur, pentru protocoale precum HTTP. QUIC rezolva cateva dintre neajunsurile conexiunilor HTTP/2 peste
TCP si TLS. Este urmatorul pas logic in evolutia comunicarii web.

QUIC nu este limitat doar la transportul HTTP. Cel mai mare motiv si motivatie care a dus la crearea acestui protocol este
dorinta de a face ca informatiile si datele, in general, sa poata fi livrate mai repede utilizatorilor finali.

Deci, de ce sa creezi un protocol de transport nou si de ce este construit peste UDP?

QUIC



Va mai aduceti aminte de HTTP/2?

Specificatia HTTP/2, RFC 7540, a fost publicata in mai 2015, iar, de atunci, protocolul a fost implementat si publicat la o
scara larga pe internet si pe World Wide Web.

La inceputul lui 2018, aproape 40% din primele 1000 de pagini de internet din lume rulau pe HTTP/2, aproximativ 70% din
toate cererile HTTPS facute de Firefox primeau raspunsuri HTTP/2, iar toate browsere-le, servere si proxy-uri ofereau
suport pentru el.

HTTP/2 rezolva o multitudine de neajunsuri ale HTTP/1 si, o data cu introducerea celei de-a doua versiuni a HTTP,
utilizatorii se pot opri din a folosi unele metode neoficiale menite sa rezolve aceste neajunsuri. Cateva dintre aceste metode
sunt destul de dificile pentru programatorii web.

Una dintre functionalitatile principale ale HTTP/2 este ca se foloseste de multiplexing, astfel incat mai multe fluxuri logice
sunt trimise peste aceeasi conexiune TCP. Acest lucru face ca totul sa se intmple mai bine si mai repede. Efortul pentru
controlul congestionarilor este mai bun, iar utilizatorii au posibilitatea sa foloseasca conexiunile TCP mult mai bine si, deci,
sa satureze corespunzator largimea de banda. Astfel, conexiunile TCP sunt active mai multe, ceea ce este bine pentru ca
ajung la viteza maxima mult mai frecvent ca fnainte. Compresia headere-lor ajuta conexiunile sa foloseasca mai putina
largime de banda.

Prin HTTP/2, browsere-le folosesc, de obicei, o conexiune TCP pentru fiecare host, in loc de cele sase conexiuni folosite in
trecut. De fapt, tehnicile de contopire si "desharding" ale conexiunilor, folosite cu HTTP/2, pot reduce numarul de conexiuni
si mai mult de atat.

HTTP/2 a reparat si problema pe care protocolul o avea cu blocarea varfului stivei (head of line blocking), in urma careia
clientii trebuia sa astepte ca prima cerere din stiva sa fie finalizata fnainte ca urmatoarea cerere sa poata fi trimisa.



https://httpwg.org/specs/rfc7540.html

Blocarea varfului stivei in TCP

HTTP/2 este implementat peste TCP si foloseste mult mai putine conexiuni decat versiunile sale anterioare. TCP este un
protocol pentru transferuri fiabile - va puteti gandi la el ca la un lant imaginar intre doua sisteme. Ce este trimis prin retea
de la un capat va ajunge, eventual, la celdlalt capat. Altfel, conexiunea va fi intrerupta.
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Cu HTTP/2, browsere-le normale fac zeci sau sute de transferuri in paralel peste o singura conexiune TCP.

Daca un singur pachet este ignorat, sau pierdut in retea undeva intre doua componente care "vorbesc" HTTP/2, inseamna
ca toata conexiunea TCP este oprita pana cand pachetul pierdut este retransmis si isi regaseste calea catre destinatar. De
vreme ce TCP este un "lant", daca o za a acestui lant dispare subit, tot ce vine dupa ea trebuie sa astepte.

O ilustratie care se foloseste de metafora "lantului" pentru a transmite doua fluxuri, unul rosu si unul verde, printr-o singura
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Blocarea varfului de stiva TCP:

conexiune:

Pe masura ce rata de pierdere a pachetelor creste, HTTP/2 se misca din ce in ce mai rau. La o pieredere de 2% (care
reprezinta o calitate groaznica a retelei), testele au aratat ca utilizatorii HTTP/1 sunt mai avantajati, deoarece au pana la 6
conexiune TCP deschise prin care se distribuie rata de pieredere a pachetelor. Asta inseamna ca, daca o conexiune pierde
un pachet, celelalte pot continua.

O rezolvare a acestei probleme nu este usoara sau, poate chiar posibila, atunci cand se foloseste TCP.

Fluxurile independente evita blocarea

Atunci cand este folosit QUIC, se face, de asemenea, o organizare a unei conexiuni intre doua sisteme, ceea ce face
conexiunea sa fie sigura si datele sa fie livrate fiabil.
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Doua fluxuri separate trimise prin aceasta conexiune sunt prelucrate independent, astfel ca, daca o parte lipseste dintr-unul

dintre fluxuri, numai acel flux si acel lant trebuie sa se opreasca si sa astepte ca acea bucata sa fie retrimisa.

Conceptul este ilustrat aici cu un flux galben si unul albastru, trimise intre doua sisteme:
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TCP sau UDP

Daca nu putem sa rezolvam problema blocarii varfului de stiva din TCP, atunci, teoretic, ar trebui sa putem sa cream un
nou protocol de transport, diferit de UDP si TCP. Sau, poate chiar sa folosim SCTP, care este un protocol de transport
standardizat de IETF in [RFC4960] (https://tools.ietf.org/html/rfc4960) si care include cateva dintre caracteristicile dorite.

Totusi, Tn ultimii ani, eforturile de a crea noi protocoale de transport au fost oprite aproape in totalitate de dificultatile in a le
publica pe internet. Publicarea de noi protocoale este limitata de multe firewall-uri, NAT-uri, routere si alte middlebox-uri
care permit doar conexiuni TCP si UDP intre utilizatori si servere-le cu care au nevoie sa comunicae. Introducerea unui nou
protocol de transport face ca N% dintre conexiuni sa esueze pentru ca sunt blocate de sisteme care vad ca nu sunt UDP
sau TCP, deci le considera daunatoare sau, pur si simplu, gresite. Rata de esec de N% este considerata, deseori, prea
mare pentru a merita efortul.

in plus, schimbarile in layer-ul protocolului de transport al stivei de retea, inseamna, de obicei, protocoale implementate de
kernel-urile sistemelor. Actualizarea si publicarea kernel-urilor sistemelor de operare este un proces incet, care presupune
efort semnificativ. Multe imbunatatiri ale TCP, standardizate de IETF, nu sunt publicate la scara larga sau folosite pentru ca
nu sunt implementate, in general.

De ce nu SCTP-peste-UDP?

SCTP este un protocol de transport fiabil cu fluxuri sim pentru WebRTC, exista deja implementari care il folosesc peste
UDP.

SCTP nu a fost considerat indeajuns de bun fata de QUIC din cauza catorva motive, printre care:

e SCTP nu rezolva problema blocarii varfului de stiva pentru fluxuri

e SCTP are nevoie ca numarul de fluxuri sa fie predefinit la momentul stabilirii conexiunii
e SCTP nu are o istorie puternica cu TLS/securitate

e SCTP functioneaza cu un handshake in 4 pasi, in timp ce QUIC ofera 0-RTT

e QUIC este un flux de octeti ca TCP, in timp ce SCTP se foloseste de mesaje

e Conexiunile QUIC pot migra intre adrese IP, in timp ce ale SCTP nu

Pentru mai multe detalii legate de diferente, vedeti A Comparison between SCTP and QUIC.


https://en.wikipedia.org/wiki/Stream_Control_Transmission_Protocol
https://tools.ietf.org/html/rfc4960
https://tools.ietf.org/html/draft-joseph-quic-comparison-quic-sctp-00

Osificarea

Internetul este o retea de retele. Exista dispozitive instalate pe internet in multe locuri diferite care se asigura ca aceasta
retea de retele functioneaza cum ar trebui. Aceste dispozitive, sisteme care sunt distribuite pe retea, sunt ceea ce numim
middlebox-uri - echipamente care sunt pozitionate undeva intre doua sisteme si care sunt partile principale implicate intr-un
transfer traditional pe retea.

Aceste echipamente servesc mai multe scopuri diferite, dar cred ca putem spune cu siguranta ca sunt puse acolo pentru ca
cineva crede ca trebuie sa fie acolo astfel incat lucrurile sa functioneze cum trebuie.

Middlebox-uri redirectioneaza pachete IP intre retele, blocheaza traficul rauvoitor, fac NAT (Network Address Translation -
traducerea adreselor de retea), imbunatatesc performanta, unele incearca sa spioneze traficul care trece prin ele si asa
mai departe.

Ca sa isi poata indeplini sarcinile, aceste sisteme trebuie sa aiba cunostinte de retelistica si despre protocoalele pe care
trebuie sa le monitorizeze sau sa le modifice. Pentru acest scop, ruleaza aplicatii software, iar aceste aplicatii nu sunt
mereu actualizate frecvent.

Chiar daca sunt componente care fac internetul sa functioneze, de multe ori nu tin pasul cu ultimele tehnologii. Mijlocul
retelei, de obicei, nu se misca la fel de repede ca marginile - aplicatiile-client si server-le din lume.

Protocoalele de retea pe care aceste echipamente ar vrea sa le inspecteze si despre care ar vrea sa stie daca sunt OK sau
nu au aceasta problema: aceste echipamente au fost publicate cu ceva timp in urma, cand protocoalele avea un set de
caracteristici, valabil la acel moment. Introducerea unor noi functionalitati sau schimbari in comportament care nu erau
cunoscute atunci sunt considerate rele sau interzise de aceste echipamente. Astfel de trafic poate fi oprit sau intarziat pana
la punctul in care utilizatorii nu isi mai doresc sa foloseasca functionalitatile.

Asta se numeste "osificarea protocoalelor".

Schimbarile TCP "sufera", de asemenea, de osificare: unele echipamente intre o aplicatie-client si server o sa identifice
optiuni noi TCP pe care nu o sa le recunosca si o sa blocheze intreaga conexiune. Daca le este permis sa detecteze detalii
legate de protocol, sistemele invata cum ar trebui sa se comporte protocoalele de obicei si, cu timpul, devin imposibil de
schimbat.

Singura metoda eficienta de a preveni osificarea este criptarea a unei bucati cat mai mari din comunicare pe cat posibil,
astfel incat middlebox-urile sa nu poata vedea detalii ale protocoalelor care trec prin ele.



Securitate

QUIC ofera intotdeauna securitate. Nu exista o versiune in clar a protocolului, asa ca, pentru a negocia o conexiune QUIC
este nevoie de criptografie si securitate bazata pe TLS 1.3. Cum am mentionat mai sus, asta previne osificarea, la fel ca
alte tipuri de blocaje sau tratamente speciale, asigurandu-se, in acelasi timp ca QUIC foloseste toate proprietatile HTTPS
pe care utilizatorii au ajuns sa si le doreasca si sa le astepte.

Exista doar cateva pachete initiale trimise in clar, la handshake, Tnainte ca protocoalele criptografice sa fie negociate.



Informatii din timp

QUIC ofera handshake-uri 0-RTT si 1-RTT care reduc timpul necesar negocierii si stabilirii unei noi conexiuni. in
comparatie, TCP foloseste un handshake in trei pasi.

in plus, QUIC ofera suport pentru "informatii din timp", care 1i dau posibilitatea s& transmita mai multe informatii si este
folosit mult mai usor decat TCP Fast Open.

Folosindu-se conceptul de fluxuri, 0 noua conexiune logica poate fi deschisa catre acelasi host fara a fi nevoie sa se
astepte terminarea uneia existente.

TCP Fast Open este problematic

TCP Fast Open a fost publicat ca RFC 7413 in decembrie 2014, iar specificatia descrie cum pot programele transmite
informatii catre un server, livrandu-le deja in primul pachet TCP SYN.

Implementarea acestei componente in realitate a durat mult timp si este plina de probleme, chiar si acum in 2018. Cei care
implementeaza specificatia TCP au avut probleme si, astfel, si programele care incearca sa foloseasca aceasta
functionalitate au avut la fel - in primul rand Tn a sti ce sisteme de operare sa activeze si apoi cum sa anuleze schimbarile
atunci cand au aparut probleme. Au fost identificate cateva retele care au interferat cu traficul TCP Fast Open, stricand,
deci, permanent, astfel de TCP handshakes.


https://tools.ietf.org/html/rfc7413

Procesul

Prima versiune a protocolului QUIC a fost proiectata de Jim Rosking de la Google, si a fost implementata prima oara in
2012. Afost anuntata public in 2013 cand Google au extins experimentele.

Atunci, QUIC reprezenta un acronim pentru "Quick UDP Internet Connections" (Conexiuni UDP Rapide pe Internet)

Google au implementat si publicat, ulterior, protocolul in browser-ul popular pe care il dezvolta (Chrome) si in serviciile
server-side proprii, la fel de populare (motorul de cautare Google, gmail, youtube si altele). Au dezvoltat noi versiuni repede
si, cu timpul, au demonstrat fiabilitatea conceptului pentru o plaja larga de utilizatori.

in iunie 2015, prima schita pentru QUIC a fost trimisa céatre IETF pentru standardizare, dar a durat pané la sfarsitul lui 2016
pentru ca un grup de lucru dedicat sa fie aprobat si sa inceapa. Dupa aceea, lucrul a inceput aproape imediat, mai multi
participant declarandu-si interesul.

Tn 2017, numele citate de inginerii Google care lucreaza la QUIC mentionau c& aproximativ 7% din tot traficul de pe internet
foloseste deja acest protocol. Versiunea Google a protocolului.



IETF

Grupul de lucru QUIC, care a fost organizat pentru a standardiza protocolul in interiorul IETF, a decis repede ca acesta ar
trebui sa poata sa transfere si alte protocoale in afara de "doar" HTTP. Google-QUIC nu a transferat niciodata altceva in
afara de HTTP. In practica, a transferat frame-uri HTTP/2, folosindu-se de sintaxa pentru frame-uri a HTTP/2.

S-a spus, de asemenea, ca IETF-QUIC ar trebui sa isi bazeze criptarea si securitatea pe TLS 1.3, in loc de implementarea
"proprie" folosita de Google-QUIC.

Ca sa indeplineasca cerinta de trimite-mai-mult-decat-HTTP, arhitectura protocolului QUIC al IETF a fost separata in doua
parti: transferul QUIC si "HTTP peste QUIC". A doua parte este numita uneori si "hq".

Aceasta despartire, chiar daca suna inofensiva, a facut ca specificatia IETF-QUIC sa difere destul de mult de cea originala,
Google-QUIC.

Grupul de lucru a decis repede, totusi, ca, pentru a putea avea puterea de concentrare si abilitatea de a livra versiunea 1 a
QUIC, se va ocupa de livrarea HTTP, Iasand transferurile non-HTTP pe mai tarziu.

Tn martie 2018, cand am inceput sa lucrez la aceasté carte, planul era ca specificatia finala a versiunii 1 s fie publicata in
noiembrie 2018. Aceasta data a fost amanata pana in iulie 2019.

in timp ce munca la IETF-QUIC a progresat, echipa de la Google a implementat deja detalii din versiunea IETF si a inceput
sa migreze versiunea proprie a protocolului catre ce ar putea sa devina versiunea IETF. Google au continuat sa isi
foloseasca propria versiune a QUIC in browser si servicii.

[Majoritatea implementarilor in curs de desfasurare] (https://github.com/quicwg/base-drafts/wiki/Implementations) au decis
sa se concentreze pe versiunea IETF si nu sunt compatibile cu versiunea Google.


https://github.com/quicwg/base-drafts/wiki/Implementations

Experienta acumulata cu HTTP/2
Specificatia HTTP/2, RFC 7540, a fost publicata in mai 2015, cu doar o luna inainte ca QUIC sa fie prezentat IETF pentru
prima oara.

Cu HTTP/2, fundatia pentru schimbarea HTTP a fost deja pusa si grupul de lucru a adoptat o mentalitate potrivita pentru
trecerea la versiuni noi de HTTP mult mai repede ca inainte (trecerea de la HTTP/1 la 2 a durat aproximativ 16 ani).

Dupa lansarea HTTP/2, utilizatorii si creatorii de software s-au obsinuit cu ideea ca HTTP nu mai poate fi considerat a fi un
protocol finalizat.

HTTP-peste-QUIC a fost redenumit HTTP/2 in noiembrie 2018.



Starea curenta

Grupul de lucru QUIC a muncit asiduu incepand cu sfarsitul lui 2016 pentru a specifica particularitatile protocolului, iar
planul este ca totul sa fie gata pana in iulie 2019.

La timpul scrierii acestui text, in noiembrie 2018, inca nu exista teste de interoperabilitate la scara larga pentru HTTP/3 -
exista doar doua implementari majore, si niciuna dintre ele nu este facuta de un browser sau de un software open-source
popular.

Exista 15 [implementari QUIC] (https://github.com/curl/curl/wiki/QUIC-implementation) Tnregistrate in paginile wiki ale
grupului de lucru, dar foarte putine dintre ele pot functiona pe ultimele modificari ale schitei specificatiei.

Implementarea QUIC nu este usoara si protocolul a fost actualizat incontinuu, schimbandu-se chiar si la aceasta data.

Servere

Nu a fost facut niciun anunt public de implementare a QUIC de catre Apache sau ngnix.

Programele-client

Niciunul dintre browsere-le mari nu a publicat pana acum vreo versiune, in orice stare, care sa poata sa ruleze versiunea
IETF a QUIC sau HTTP/3.

Google Chrome este publicat deja de multi ani cu o implementare functionala a propriei implementari QUIC, dar
functionalitatile ei nu sunt compatibile cu protocolul dezvoltat de IETF, iar implementarea lor pentru HTTP/3 este diferita.

Obstacolele din calea implementarii

Pentru QUIC, s-a decis folosirea TLS 1.3 ca fundatie pentru criptare si layer-ul de securitate (pentru a evita inventarea a
ceva nou, comunicarea bazandu-se, in schimb, pe un protocul de incredere deja existent. Totusi, facand asta, grupul de
lucru a decis, de asemenea, ca pentru a optimiza folosirea TLS in QUIC, acesta ar trebui sa foloseasca numai "mesaje

TLS" si nu "inregistrari TLS".

Chiar daca suna ca o schimbare inofensiva, aceasta decizie a pus piedici semnificative multora dintre cei care
implementeaza QUIC. Librariile software care implementeaza TLS 1.3 pur si simplu nu au destule API-uri pe care sa le
expuné pentru ca QUIC s le acceseze. Tn timp ce cétiva dintre cei care implementeaza vin din organizatii mai mare care
lucreaza la propria stiva TLS in paralel, acest lucru nu se aplica la toata lumea.

Bine-cunoscutul OpenSSL, de exemplu, nu implementeaza niciun API in acest moment si nu a facut niciun anunt care sa
exprime planuri in aceasta directie in viitorul apropiat (afirmatie valabila in noiembrie 2018).

Asta va duce, eventual, si la obstacole in calea implementarii din cauza ca QUIC va avea nevoie fie sa se bazeze pe alte
librarii TLS, fie sa foloseasca o versiune separata si modificatd a OpenSSL, fie sa ceara o actualizare a viitoarelor versiune
OpenSSL.

Kernel-uri si capacitatea de procesare

Si Google si Facebook au mentionat ca implementarile proprii la scara larga ale QUIC vor necesita aproximativ dublul
capacitatii de procesare (CPU) fata de acelasi trafic servit prin HTTP/2 peste TLS.

Cateva explicatii pentru asta sunt:

e componenta UDP, mai ales in Linux, nu este deloc optimizata la fel cum este stiva TCP, deoarece nu a fost folosita in


https://github.com/curl/curl/wiki/QUIC-implementation

mod normal pentru transferuri de mare viteza.
e Pentru TCP si TLS exista descarcare catre hardware (offloading to hardware), dar pentru UDP exemplele sunt mult
mai rare, iar pentru QUIC este practic inexistenta.

Exista motive sa credem ca performanta si cerintele CPU se vor imbunatati cu timpul.



Functionalitatile protocolului

Particularitatile protocolului

O privire de ansamblu asupra protocolului QUIC.

Mai jos, in stanga, sunt ilustrate componentele unei retele HTTP/2, iar in dreapta componentele retelei QUIC cand este

folosita pentru a face un transfer HTTP.




Protocolul de transfer peste UDP
QUIC este un protocol de transfer implementat peste UDP. Daca va urmariti traficul retelei, o sa vedeti ca QUIC apare ca
pachete UDP.

Tot bazéndu-se pe UDP, foloseste apoi port-uri UDP pentru a identifica servicii de retea specifice care ruleaza la o anumita
adresa IP.

Toate implementarile QUIC cunoscute sunt, acum, in user-space, ceea ce permite o evolutie mult mai rapida decéat permit
implementarile kernel-space.

Va functiona?

Exista organizatii si alte structuri de retele care blocheaza traficul UDP pe alte porturi decat 53 (folosit pentru DNS). Altele
limiteaza astfel de date in feluri care fac ca QUIC sa functioneze mai greu ca protocoalele bazate pe TCP. Nu exista limite
la ce pot face unii operatori.

Tn viitorul predictibil, toate transferurile bazate pe QUIC va trebui sa poata sa regreseze (fall-back) la alte alternative
(bazate pe TCP). Inginerii Google au mentionat in trecut rate de esec de ordinul numerelor cu o singura cifra.

Se va imbunatati?

Sansele sunt ca, daca QUIC se dovedeste sa fie o aditie valoroasa pentru internet, oamenii sa vrea sa il foloseasca si sa
functioneze in retelele lor, iar atunci companiile isi vor reconsidera obstacolele. in timpul anilor de dezvoltare, rata de
succes in a stabili si folosi conexiuni QUIC pe internet a crescut.



Transferuri fiabile de date

in timp ce UDP nu este un transfer fiabil, QUIC adaugé un layer deasupra UDP care introduce aceasts fiabilitate. Ofera
retransmiterea pachetelor, controlul congestiilor, pacing si toate celelalte functionalitati prezente in TCP.

Datele trimise prin QUIC de la un capat vor aparea in celalalt capat mai devreme sau mai tarziu, atata timp cat conexiunea
este mentinuta.



Mai multe fluxuri in conexiuni

Similar cu SCTP, SSH si HTTP/2, QUIC ofera fluxuri logice separate in interiorul conexiunilor fizice - in numar de fluxuri
paralele care pot transfera informatii simultan peste o singura conexiune fara sa afecteze celelalte fluxuri.

O conexiune este negociere intre doua sisteme, similar cu modul de functionare al TCP. O conexiune QUIC este facuta pe
un port UDP si o adresa de IP, dar, odata stabilita, conexiunea este asociata cu propriul "ID de conexiune".

Peste o conexiune stabilita, oricare dintre parti poate crea fluxuri si sa trimita informatii la celalalt capat. Fluxurile sunt
livrate in ordinea in care sunt trimise si sunt fiabile, dar este posibil ca fluxuri diferite sa fie livrate intr-o alta ordine.

QUIC ofera control si asupra conexiunilor si a fluxurilor.

Puteti citi mai multe detalii in sectiunile conexiuni si fluxuri.



in aceeasi ordine

QUIC garanteaza livrarea in aceeasi ordine a fluxurilor in sine, dar nu si intre fluxuri. Asta inseamna ca fiecare flux va
trimite informatii Si va mentine ordinea informatiilor, dar fluxurile pot ajunge la destinatie in altd ordine decét cea in care au
fost trimise de la sursa.

De exemplu: fluxul A si B suntr transferate de la server catre un program. Fluxul A este inceput primul si apoi fluxul B. Tn
QUIC, un pachet pierdut afecteaza doar fluxul caruia 1i apartine. Daca fluxul A pierde un pachet, dar fluxul B nu, fluxul B isi
poate continua si finaliza transferul, in timp ce pachetul pierdut de fluxul A este retransmis. Acest lucru nu era posibil cu
HTTP/2.

llustrat aici cu doua fluxuri, unul galben si unul albastru, trimise intre doua sisteme QUIC, peste o singura conexiune.
Fluxurile sunt independente si pot ajunge la destinatie intr-o ordine diferita, dar fiecare dintre ele este livrat cu siguranta.
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Handshakes rapide

QUIC ofera stabilirea conexiunilor cu 0-RTT si 1-RTT, insemnand c3, intr-un scenariu ideal, QUIC nu face round-trip-uri in
plus atunci cand stabileste o conexiune. Cea mai rapida metoda dintre cele doua, handshake-ul 0-RTT, functioneaza doar
daca a fost stabilita in trecut o conexiune la acelasi host si o cheie secreta de la acea conexiune a fost salvata in cache.

Informatii din timp

QUIC permite unui sistem-client sa includa informatii deja in handshake-ul 0-RTT. Aceasta functionalitate ii permite
sistemului-client sa livreze informatii celuilalt sistem pe cat de repede este posibil, iar asta inseamna, bineinteles, ca
server-ul va raspunde si va trimite informatii mai repede.



TLS 1.3

Securitatea transferurilor in QUIC este implementata folosing TLS 1.3 (RFC 8446) si nu exista conexiuni QUIC necriptate.

TLS 1.3 are cateva avantaje asupra versiunilor mai vechi de TLS, dar un motiv principal de a-l folosi in QUIC a fost ca
versiunea 1.3 a micsorat numarul de handshakes necesare. Asta reduce timpii de incarcare ai protocolului.

Vechea versiune QUIC de la Google folosea un algoritm propriu de criptare.


https://tools.ietf.org/html/rfc8446

Nivelurile de aplicatie si de transfer

Protocolul IETF QUIC este un protocol de transfer, peste care pot fi folosite alte protocoale. Layer-ul initial de aplicatie al
protocolului este HTTP/3 (h3).

Layer-ul de transfer sustine si conexiuni si fluxuri.

Versiunea initiala de QUIC a Google lipea transferul si HTTP impreuna intr-un singur protocol "bun la toate" si reprezenta
un protocol specializat de trimitere-frame-uri-http/3-peste-udp.



HTTP/3 peste QUIC

Layer-ul HTTP face transferuri tip-HTTP, inclusiv compresia headere-lor HTTP folosind QPACK - similar cu compresia
HTTP/2 numitd HPACK.

Algoritmul HPACK se bazeaza pe livrarea ordonata a fluxurilor, astfel ca nu a fost posibil sa fie refolosit pentru HTTP/3 fara
modificari, de vreme ce QUIC ofera fluxuri care pot fi livrate in orice ordine. QPACK poate fi considerat a fi versiunea
adapta pentru QUIC a HPACK.


https://httpwg.org/specs/rfc7541.html

Non-HTTP peste QUIC

Munca legata de trimiterea altor protocoale, in afara de HTTP, peste QUIC a fost améanata pana dupa publicarea versiunii
1.



Cum functioneaza QUIC

Fara a explica exact biti si baitii de pe retea, aceasta sectiunea descrie cum functioneaza conceptele de baza ale
protocolului de transfer QUIC. Daca doriti sa aveti propria implementare a QUIC, aceasta descriere va va oferi o intelegere
generald, dar, pentru toate detaliile, cititi ciornele si RFC-urile IETF.

1. Stabilirea unei conexiuni
2. ... care include securitatea TLS
3. Si apoi folositi fluxuri



Conexiuni

O conexiune QUIC este o singura conversatie intre doua sisteme QUIC. Stabilirea conexiunii QUIC combina negocierea
versiunii cu handshake-urile criptografice si de transport pentru a reduce timpii de incarcare.

Pentru a trimite efectiv informatii prin acest tip de conexiune, unul sau mai multe fluxuri trebuie sa fie create si folosite.

ID-ul conexiunii

Fiecare conexiune detine un set de identificatori, sau ID-uri de conexiune, iar fiecare dintre ei poate fi folosit pentru a
identifica o conexiune. ID-urile de conexiune sunt alese independent de capetele conexiunii; fiecare capat alege ID-urile pe
care le foloseste celalalt capat.

Functionalitatea principala a acestor ID-uri de conexiune este sa se asigure ca schimbarile de adresare ale protocoalelor
din layere-le de dedesubt (UDP, IP si mai jos) nu cauzeaza ca pachetele unei conexiuni QUIC sa fie livrate catre un alt
sistem.

Profitdnd de ID-uri, conexiunile pot, deci, migra intre adrese de IP si interfete de retea in moduri in care TCP nu putea. De
exemplu, migratia permite ca download-uri in curs de desfasurare sa se mute de la o conexiune la o retea celulara la una
mai rapida peste wifi atunci cand utilizatorul Tsi aduce device-ul intr-un loc care ofera wifi. Similar, download poate continua
peste reteaua celulara daca cea wifi devine indisponibila.

Port-urile

QUIC este construit peste UDP, asa ca un numar de port pe 16 biti este folosit pentru a diferentia conexiunile primite.

Negocierea versiunii

O cerere de conexiune QUIC venita de la o aplicatie-client o sa ii spuna server-ului ce versiune de protocol QUIC vrea sa
foloseasca, iar server-ul va raspunde cu o lista de versiuni din care aplicatia poate alege.



Conexiunile folosesc TLS

Imediat dupa primul pachet care stabileste o conexiune, initiatorul trimite un frame criptografic care incepe stabilirea
handshake-ului pentru layer-ul de securitate.

Nu exista nicio cale de a evita acest lucru sau de a evita folosirea TLS pentru conexiune QUIC. Protocolul este proiectat
pentru a ingreuna manipularile middlebox-urilor, cu scopul de a evita osificarea protocolului.



Fluxuri

Fluxurile in QUIC ofera o abstractizare simpla a unui flux de octeti ordonat.

Exista doua tipuri de fluxuri de baza in QUIC:
e Fluxuri unidirectionale care transfera informatiile intr-o singura directie: de la initiatorul fluxului la receptor.
e Fluxuri bidirectionale care permit ca informatiile sa fie transmise in ambele directii.

Oricare tip de flux poate fi creat de oricare dintre capetele conexiunii, poate trimite informatii amestecat cu alte fluxuri si
poate fi anulat.

Pentru a trimite date printr-o conexiune QUIC, unul sau mai multe fluxuri sunt folosite.

Controlul debitului

Debitul fluxurilor este controlat individual, permitgnd ca unul dintre capete sa limiteze memoria alocata si sa aplice presiune
fnapoi. Crearea de fluxuri are, de asemenea, debitul controlat, cu fiecare dintre sisteme declarand ID-ul maxim pe care
este dispus sa il accepte la un moment dat.

Identificatorii fluxurilor

Fluxurile sunt identificate de un integer unsigned pe 62 de octeti, numit si ID-ul fluxului (Stream ID). Cei mai putini
semnificativi doi octeti ai ID-ului sunt folositi pentru identificarea tipului fluxului (unidirectional sau bidirectional) si initiatorul
fluxului.

Cel mai putin semnificativ bit (0x1) al id-ului identifica initiatorul fluxului. Aplicatiile-client initiaza fluxuri folosind numere pare
(acelea cu cel mai putin semnificativ bit setat pe 0); servere-le initiaza fluxuri folosind numere impare (cu bitul setat pe 1);

Al doilea cel mai putin semnificativ bit (0x2) al ID-ul fluxului diferentiaza intre fluxuri unidirectionale si bidirectionale.
Fluxurile unidirectionale au acest bit setat pe 1, iar fluxurile bidirectionale au acest bit setat pe 0.

Paralelismul fluxurilor

QUIC permite ca un numar arbitrar de fluxuri sa functioneze in paralel. Un capat al conexiunii limiteaza numarul de fluxuri
paralele active prin limitarea ID-ului maxim pe care il poate avea un flux.

ID-ul maxim al fluxului este specific fiecarui capat si se aplica numai sistemului care primeste aceasta setare.

Trimiterea si primirea de informatii

Sistemele folosesc fluxuri ca sa trimita si sa primeasca informatii. Acesta este, in fond, scopul lor principal. Fluxurile sunt
abstractii de octeti ordonati. Fluxurile separate nu sunt, totusi, livrate in ordinea originala.

Prioritizarea fluxurilor

Multiplexing-ul fluxurilor are un efect semnificativ asupra perfomantelor aplicatiei daca resursele alocate fluxului nu sunt
corect prioritizate. Experienta cu alte protocoale care fac multiplexing, cum ar fi HTTP/2, arata ca strategiile de prioritizare
eficiente au un efect pozitiv asupra performantei.



QUIC, in sine, nu ofera cadre pentru prioritizarea informatiei. In schimb, se bazeaza pe primirea prioritizarii de la aplicatia
care foloseste QUIC. Protocoalele care folosesc QUIC au posibilitatea de a defini orice schema de prioritizare care se
potriveste semanticii proprii.

Cand HTTP/3 este folosit peste QUIC, prioritizarea este facuta in layer-ul HTTP.



0-RTT

Pentru a reduce timpul necesar stabilirii unei noi conexiuni, o aplicatie-client, care s-a conectat in trecut la un server, are
posibilitatea sa salveze in cache anumiti parametri si, ulterior, sa stabileasca o conexiune 0-RTT cu server-ul. Asta permite
aplicatiei-client sa trimita informatii imediat, fara sa astepte ca handshake-ul sa fie finalizat.



Bit-ul rotativ (Spin Bit)
Una dintre cele mai lungi discutii de design din cadrul grupului de lucru QUIC, care a fost subiectul a catorva sute de ore de

e-mail-uri si ore de discutie, se refera la un singur bit: Bit-ul rotativ.

Sustinatorii acestui bit insita e nevoie ca operatorii si oamenii, care sunt pe drumul dintre doua capete ale unei conexiuni
QUIC, sa poata sa masoare timpii de incarcare.

Opozantilor acestei functionalitati nu le plac potentialele pierderi de informatii.

Rotirea unui bit
Ambele capete, aplicatia-client si server-ul, mentin o valoare de rotatie, 0 sau 1, pentru fiecare conexiune QUIC, si seteaza
valoarea potrivita pe bit-ul rotativ in pachetele pe care le trimite.

Ambele parti, apoi, trimit pachete cu acel bit rotatic setat pe aceeasi valoare, pe toata durata unui drum dus-intors si apoi
comuta valoarea. Efectur este, apoi, un puls de unu si zero in cdmpul acelui bit, pe care observatorii il pot monitoriza.

Aceasta masuratoare functioneaza doar cand expeditorului nu i sunt limitate nici aplicatia nici debitul, iar reordonarea
pachetelor in retea, poate face ca informatiile neclare.



User-space

Implementarea unui protocol de transfer in user-space ajuta la iterarea rapida a protocolului, deoarece evolutia protocolului
este mult mai usoara fara necesitatea ca aplicatiile-client si servere-le sa isi actualizeze kernel-ul sistemului de operare

pentru a publica noi versiuni.

Nu exista nimic inerent in QUIC care sa il impiedice sa fie implementat si oferit prin kernel-urile sistemelor de operare in
viitor, daca cineva va considera ca asta este o idee buna.

Mai multe implementari

Un efect evident al implementarii protocolului de transport in user-space este ca ne putem astepta sa vedem multe
implementari independente.

Diferitele aplicatii vor include probabil (sau vor fi construite ca un strat deasupra a) diferite implementari HTTP/3 si QUIC in
viitorul previzibil.



API

Unul dintre motivele succesului pentru TCP-ul obsinuit si programele care il folosesc este ca folosesc un API de socket-uri
standardizat. Are functionalitati bine definite si poti muta programe intre sisteme de operare diferite, iar TCP functioneaza la
fel.

QUIC inca nu a ajuns la acest nivel. Nu exista un standard de API pentru QUIC.

Cu QUIC, ai nevoie sa alegi una dintre librariile deja implementate si sa ramai la API-ul ei. Asta face, la un anumit nivel, ca
aplicatiile sa fie "legate" de o singura librarie. Schimbarea la o alta librarie Tnseamna un alt API, iar asta poate implica foarte
multa munca.

De asemenea, de vreme ce QUIC este implementat, de obicei, in user-space, nu poate sa extinda pur si simplu API-ul
socket-urilor sau sa arate la fel ca functionalitatile existente TCP si UDP. Folosirea QUIC va insemna folosirea unui alt API
decat cel al socket-urilor.



HTTP/3

Dupa cum am mentionat mai devreme, primul si principalul protocol de transfer peste QUIC este HTTP.

La fel cum HTTP/2 a fost introdus pentru a transfera HTTP intr-un mod complet nou, HTTP/3 introduce, din nou, o
modalitate noua de a transfera HTTP prin retea.

HTTP inca péstreaza aceleasi paradigme si concepte ca inainte. Inca exist headere si un body, existd o cerere si un
raspuns. Exista verbe, cookie-uri si caching. Ce se schimba, in principal, in HTTP/3 este cu sunt transmisii bitii catre partea

cealaltd a comunicatiei.

Ca sa se poata face HTTP peste QUIC, a fost nevoie de anumite schimbari, iar asta numim acum HTTP/3. Aceste
schimbari au fost necesare din cauza naturii diferite a QUIC fata de TCP. Aceste schimbari incluc:

e n QUIC, fluxurile sunt sustinute de transferul n sine, in timp ce in HTTP/2 fluxurile sunt facute in cadrul layer-ului
HTTP.

e Din cauza ca fluxurile sunt independente unul fata de celalalt, protocolul pentru compresia headere-lor folosit pentru
HTTP/2 nu a putut fi folosit fara a crea o situatie de blocare a capului de stiva.

e Fluxurile QUIC sunt putin diferite de fluxurile HTTP/2. Sectiunea HTTP/3 va detalia, oarecum, asta.



Adresele HTTPS://

HTTP/3 va rula folosind adrese HTTPs:// . Lumea este plina de aceste URL-uri si a fost stabilit nepractic si cu totul
nerezonabil sa se introduca o noua schema de URL pentru noul protocol. Cum HTTP/2 nu a avut nevoie de o noua
schema, nici HTTP/3 nu va avea nevoie.

Complexitatea adaugata in situatia HTTP/3 este, totusi ca, in timp ce HTTP/2 a fost o modalitate complet noua de a
transfera HTTP, era in continuare bazat pe TLS si TCP, la fel cum era si HTTP/1. Faptul ca HTTP/3 este facut peste QUIC
schimba lucurile in cateva aspecte importante.

Adresele traditionale, in text clar, uTTP:// for fi Iasate asa cum sunt si, pe masura ce avansam intr-un viitor cu transferuri
mai sigure, vor fi folosite din ce in ce mai putin frecvent. Cererile catre astfel de URL-uri pur si simplu nu vor fi actualizate
sa foloseascd HTTP/3. In realitate, sunt rareori actualizate s& foloseasca chiar si HTTP/2, dar din cu totul alte motive.

Conexiunea initiala

Prima conexiune catre o gazda noua, nefolosita in trecut pentru un URL HTTPS://, va fi facuta, probabil, peste TCP
(posibil, in plus fata de o incercare paralela de conectare prin QUIC). Gazda poate fi un server traditional, fara suport
pentru QUIC sau poate exista un middlebox care ridica obstacole care previn successul conexiunii QUIC.

O aplicatie-client si un server moderne vor negocia, presupus, HTTP/2 in primul handsjake. Cand conexiunea a fost
stabilita si server-ul raspunde la o cerere HTTP de la client, el i poate spune clientului despre ce capacilitati are si despre o
preferinta pentru HTTP/3.



Alt-svc

Header-ul pentru serviciul alternativ (Alt-svc) si cadrul corespondent din HTTP/2, aLT-svc nu au fost create special pentru
QUIC sau HTTP/3. Ele sunt parte a unui sistem deja proiectat si creat pentru ca un server sa ii poata spune unei aplicatii-
client: "uite, rulez acelasi serviciu pe ACEASTA GAZDA, folosind ACEST PROTOCOL, pe ACEST PORT". Vedeti mai
multe detalii in RFC 7838.

Un client care primeste un astfel de raspuns Alt-svc este, apoi, sfatuit, daca implementeaza si doreste, sa se conecteze la
cealalta gazda folosita in paralel in fundal - folosind protocolul specificat - i, daca schimbul reuseste, sa 1si schimbe toate
operatiile pe acelea in loc de conexiunea initiala.

Daca conexiunea initiala foloseste HTTP/2 sau chiar HTTP/1, server-ul poate raspunde si sa ii spuna clientului ca se poate
conecta Thapoi si sa incerce HTTP/3. Poate fi catre aceeasi gazda sau catre o alta care stie cum sa serveasca cererea
originala. Informatia oferita intr-un astfel de raspuns Alt-svc are un timp de expirare, facand ca clientii sa poata sa
redirectioneze conexiuni si cereri ulterioare catre gazda alternativa folosind protocolul alternativ sugerat, pentru o anumita
perioada de timp.

Exemplu

Un server HTTP include un header Alt-svc inraspunsul sau:

Alt-Svc: h3=":50781"

Asta indica ca HTTP/3 este disponibil pe port-ul UDP 50781, pe acelasi nume de gazda care a fost folosit pentru a primi
acest raspuns.

Un client poate apoi sa incerce sa stabileasca o conexiune QUIC catre acea destiatie si, daca reuseste, sa continuie sa
comunice cu acea origin asa in loc de versiunea HTTP originala.


https://tools.ietf.org/html/rfc7838

Fluxurile QUIC si HTTP/3

HTTP/3 este facut pentru QUIC, asa ca profita la maxim de fluxurile QUIC, in timp ce HTTP/2 a trebuit sa isi proiecteze
intregul conept de fluxuri si multiplexing peste TCP.

Cererile HTTP facute peste HTTP/3 folosesc un set specific de fluxuri.

Frame-uri HTTP/3

HTTP/3 inseamna stabilirea unor fluxuri QUIC si trimiterea unui set de frame-uri catre celalalt capat. Exista un numar mic
de frame-uri (de fapt doar noua pe data de 18 decembrie 2018!) cunoscute in HTTP/3. Cele mai importante sunt, probabil:

e HEADERS, care trimite headere HTTP compresate
e DATA, trimite continut binar
e GOAWAY, te rog inchide aceasta conexiune

Cererea HTTP

Clientul isi trimite cererea HTTP printr-un flux QUIC bidirectional initiat de client.

O cerere este formata dintr-un singur frame HEADERS si poate, optional, fi urmat de unul sau doua alte frame-uri: o serie
de frame-uri DATA si, posibil, un frame HEADERS final pentru trailers [date decalate].

Dupa ce a trimis o cerere, un client inchide fluxuri pentru trimiteri.

Raspunsul HTTP

Server-ul trimite Tnapoi raspunsul sau HTTP pe un flux bidirectional. Un frame HEADERS, o serie de frame-uri DATA si,
posibil, un frame HEADERS decalat.

Headere-le QPACK

Frame-urile HEADERS contin headere HTTP compresate folosind algoritmul QPACK. QPACK este similar in stil cu
algoritmul de compresie al HTTP/2 numit HPACK (RFC 7541), dar modificat sa lucreze cu fluxuri trimise neordonat.

QPACK in sine foloseste doua fluxuri QUIC unidirectionale intre doua sisteme. Sunt folosite pentru a transfera infomatii
tabulare dinamice in oricare directie.


https://httpwg.org/specs/rfc7541.html

Prioritizarea HTTP/3

Unul dintre frame-urile fluxurilor HTTP/3 se numeste prioriTY . Este folosit ca sa se stabileasca prioritatea si dependintele
pe un flux intr-un mod similar cu modul de functionare din HTTP/2.

Frame-ul poate stabili ca un flux specific depinde un alt flux specific si poate da unui anumit flux "greutate".

Unui flux dependent ar trebui sa ii fie alocate resurse ori daca toate celelalte fluxuri de care depinde sunt inchise sau daca
nu este posibil sa progreseze.

O greutate a fluxului este o valoarea intre 1 si 256 si este specificat ca fluxuri cu acelasi parinte ar trebui sa aiba alocate
resurse proportional pe baza greutatii lor.



Trimiterea de catre server (Server push) in HTTP/3

Trimiterea de catre server in HTTP/3 este similara cu cea descrisa in HTTP/2 (RFC 7540), dar foloseste mecanisme
diferite.

O trimitere de catre server este, efectiv, raspuns la o cerere pe care un client nu a trimis-o niciodata!

Trimiterile de catre server sunt permise numai daca clientul a fost de acord cu ele. In HTTP/3, clientul stabileste o limita
pentru cat de multe trimiteri accepta, informgnd server-ul care este ID-ul maxim de flux. Trecerea peste acea limita va
cauza o eroare de conexiune.

Daca server-ul considera probabil ca clientul doreste o resursa in plus, pe care nu a cerut-o, dar pe care ar trebui sa o aiba
oricum, poate trimite un frame pusH_promIsE (prin fluxul de cerere) aratdnd cum arata cererea pentru care trimiterea este
un raspuns, si apoi sa trimita raspunsul in sine printr-un nou flux.

Chiar si atunci cand s-a spus in prealabil ca trimiterile sunt acceptate de catre un client, fiecare flux individual poate fi
anulat la orice moment daca clientul considera necesar. Atunci trimite un frame cANCEL_PusH catre server.

Problematic

inca de cand aceasts functionalitate a fost discutaté prima oara in dezvoltarea HTTP/2 si apoi, dupa ce protocolul a fost
publicat pe internet, aceasta functionalitate a fost discutata, displacuta si lovita in nenumarate moduri pentru a o face
utilizabila.

Trimiterea nu este niciodata "gratuita", deoarece, chiar daca salveaza jumatate de round-trip, tot foloseste latime de banda.
Este deseori greu sau imposibil ca server-ul sa stie cu un nivel ridicat de certitudine daca o resursa ar trebui sa fie trimisa

sau nu.


https://httpwg.org/specs/rfc7540.html

HTTP/3 comparat cu HTTP/2

HTTP/3 este proiectat pentru QUIC, care este un protocol de transport care manipuleaza fluxurile singur.

HTTP/2 este proiectat pentru TCP si, deci, manipuleaza fluxurile in layer-ul HTTP.

Similaritati
Cele doua protocoale ofera clientilor seturi de functionalitati practic identice.

e Ambele protocoale ofera fluxuri

Ambele protocoale ofera suport pentru trimiteri de catre server

Ambele protocoale au compresia headere-lor, iar QPACK si HPACK sunt similare in proiectare.

Ambele protocoale ofera multiplexing peste o singura conexiune folosind fluxuri

Ambele protocoale ofera prioritizare pe fluxuri

Diferente

Diferentele sunt in detalii si sunt acolo multumita folosirii de catre HTTP/3 a QUIC:

e HTTP/3 are un suport pentru date timpurii mai bun si mai probabil sa mearga, multumita handshake-urilor 0-RTT ale
QUIC, in timp ce TCP Fast Open si TLS trimit mai putine date si intalnesc, deseori, probleme.

e HTTP/3 are handshakes mult mai rapide datorita QUIC fata de TCP + TLS.

e HTTP/3 nu exista intr-o versiune nesigura si necriptata. HTTP/2 poate fi implementat si folosit fara HTTPS - chiar daca
asta este acum rar peste internet.

e HTTP/2 poate fi negociat direct intr-un handshake TLS cu extensia ALPN, in timp ce HTTP/3 exista peste QUIC, deci
are nevoie nainte de un header de raspuns Alt-svc pentru a informa clientul de acest lucru.



Critici
UDP nu va merge niciodata

Multe companii, operatori si organizatii blocheaza sau limiteaza traficul UDP in afara port-ului 53 (folosit pentru DNS) din
moment ce, in ultimul timp, a fost abuzat pentru atacuri. in mod special, cateva dintre protocoalele UDP existente si
implementari de server populare pentru ele au fost vulnerabile la atacuri de amplificare, in care un atacator poate genera o
cantitate mare de trafic de iesire pentru a afecta victime nevinovate.

QUIC are o construita o temperare pentru atacurile de amplificare prin cererea ca pachetul initial sa fie de minim 1200 de
octeti si printr-o regula in protocol care spune ca un server NU TREBUIE sa trimita in raspuns mai mult de trei marimea
cererii, fara sa fi primit un pachet de la client in raspuns.

UDP este incet in kernel-uri

Asta pare a fi adevarat, cel putin acum, in 2018. Nu putem, bineinteles, sa spunem cum se va dezvolta acest lucru si cat
din asta este pur si simplu ca rezultatul performantei transferurilor UDP nu a fost in prim plan pentru dezvoltatori de multi
ani.

Pentru majoritatea clientilor, aceasta "incetinire" nu va fi probabil observata vreodata.

QUIC foloseste prea multa capacitate de procesare

Similar cu remarca "UDP este incet" de deasupra, asta este partial din cauza ca folosirea TCP si TLS in lume a avut mult
timp sa se maturizeze, imbunatateasca si sa primeasca asistenta hardware.

Exista motive s& ne asteptam c& asta se imbunétati cu timpul. intrebarea este cat de mult aceasta capacitate de procesare
n plus va afecta dezvoltatorii.

Asta e numai Google

Nu, nu este. Google a adus specificatia initiala la IETF dupa ce au demonstrat, la o scara larga pe internet, ca publicarea
acestui tip de protocol peste UDP chiar functioneaza si are performante bune.

De atunci, persoane de la un numar mare de companii si organizatii au lucrat in organizatia neutra IETF sa puna la punct
un protocol de transport din ea. La acea munca au participat, bineinteles, si angajati Google, dar la fel au participat si
angajati de la un numar mare de alte companii interesate in avansarea starii protocoalelor de transfer pe internet, inclusiz
Mozilla, Fastly, Cloudfare, Akamai, Microsoft, Facebook si Apple.

Asta e o imbunatatire mult prea mica.

Asta nu este cu adevarat o critica, cat o opinie. Poate ca este, si poate ca este o imbunatatire mult prea mica asa de
aproape in timp de cand a fost publicat HTTP/2.

HTTP/3 este probabil sa functioneze mult mai bine in retele pline de pachete pierdute, ofera handshakes mai rapide, asa
ca va imbunatati timpii de incarcare atat perceputi cat si actuali. Dar este asta de ajuns ca benificii pentru a motiva oamenii
sa publice suport pentru HTTP/3 pe servere-le lor si pentru serviciile lor? Timpul si masuratorile de perfomanta din viitor vor
spune cu siguranta.
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Specificatiile
Alici este o colectie a ultimelor ciorne oficiale pentru diverse parti si componente ale QUIC si HTTP/3.

Invariante

Proprietatile independente de versiune ale QUIC

Transfer

QUIC: Un transfer multiplexed si sigur bazat pe UDP

Recuperare

Detectarea pierderilor si control congestiilor in QUIC

TLS

Folosirea TLS pentru a securiza QUIC

HTTP

Hypertext Transfer Protocol (HTTP) peste QUIC

QPACK

QPACK: Compresia headere-lor HTTP peste QUIC


https://tools.ietf.org/html/draft-ietf-quic-invariants-07
https://tools.ietf.org/html/draft-ietf-quic-transport-23
https://tools.ietf.org/html/draft-ietf-quic-recovery-23
https://tools.ietf.org/html/draft-ietf-quic-tls-23
https://tools.ietf.org/html/draft-ietf-quic-http-23
https://tools.ietf.org/html/draft-ietf-quic-qpack-10

QUIC v2

Pentru a obtine cel mai bun nivel de concentrare posibil pe miezul protocolului QUIC si pentru a putea livra la timp, cateva
dintre functionalitatile planificate initial sa fie parte din protocolul de baza au fost améanate si, acum, sunt planificate sa fie
gata intr-o versiune QUIC ulterioara. Versiunea QUIC 2 sau mai mare.

Autorul acestui document detine, totusi, un glob de cristal relativ stricat, asa ca nu putem spune sigur exact ce
functionalitati vor aparea sau nu in versiunea

1. Putem, totusi sa mentionam céateva dintre functionalitatile si lucrurile care au fost scoase explicit din versiunea 1 a
muncii pentru a fi "lucrate mai tarziu" si care e posibil sa apara intr-o versiune 2.

Forward Error Correction

Forward error correction (FEC) este 0 metoda de a obtine control asupra erorilor in transmisiuni in care emitatorul trimite
informatii redundante, iar receptorul recunoaste numai o bucata din informatia care nu contine, aparent, nicio eroare.

Google a experimentat cu asta in munca lor originala asupra QUIC, dar, ulterior, a inlaturat-o din nou, de vreme ce
experimentele nu au iesit atat de bine. Aceasta functionalitate este supusa discutiei pentru QUIC v2, dar, probabil, va dura
mult pAna cand cineva va dovedi ca este o aditie folositoare, fara prea multe penalizari.

Multipath

Multipath inseamna ca transferul poate, in sine, folosi mai multe rute de retea pentru a maximiza folosirea resurselor si
cresterea redundantei.

Aparatorii SCTP din lume doresc sa mentioneze ca SCTP deja include multipath, la fel ca si TCP modern.

Informatii inconsistente

A fost discutata oferirea ca optiune de fluxuri "inconsistente", ceea ce ar permite QUIC sa inlocuiasca si programele stil-
UDP.

Adaptari non-HTTP

DNS peste QUIC a fost una dintre mentiunile de protocoale non-HTTP timpurii, care ar putea primi niste atentie odata ce
versiunea 1 a QUIC si HTTP/3 sunt lansate. Dar cu un nou transfer ca acesta oferit lumii, nu imi pot imagina ca se va opri
acolo
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