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Sécurité informatique/Introduction

La sécurité-confidentialité

Nous présentons dans cette section la terminologie relalaveéaurité. La sécurité peut étre vue comme une propriétéutiare de li sireté de fonctionnement
La sécurité correspond alors aux attributs suivants pour un systéme :

® |a confidentialité c'est a dire la non-occurrence de divulgation non-autorisédésfdenation ;
= ['intégrité c'est a dire la non-occurrence d'altérations inappropriéésfdenation ;
= et ladisponibilité qui correspond au fait d'étre prét a l'utilisation.

L'association de la confidentialité, de l'intégrité et déismponibilité correspond a la sécurité telle que nous 'abordons ddosw®ent. On peut la désigner sous le
nom de sécurité-confidentialité en fonction de son attribut le pdtiectif pour la distinguer d'une autre propriété de la sGreténd¢ionnement, la sécurité-
innocuité. (Cette derniére correspond & la non-occurrence dangmesyte conséquences catastrophiques pour I'environnement.) Cedotraitant
exclusivement de la sécurité-confidentialité, nous utilisel@dgsignation directe sécurité pour la nommer.

Dans le cadre de la sOreté de fonctionnement des systemesiidfoes ou des systemes d'information, les moyens utilisablegrgiter de la sécurité-
confidentialité, notamment face a des malveillances, peutreno@anisés autour des points suivants :

= Prévention: la prévention des fautes vise & empécher 'occurrencentodiiction de fautes.

= Tolérance: la tolérance aux fautes correspond a un ensemble de moyenssciestaséirer qu’un systeme remplit sa fonction en dépit desfaut
» Elimination: 'élimination des fautes vise a réduire le nombre ou larté\dies fautes.

= Prévision: la prévision des fautes vise I'estimation de la préseaaz¢htion et les conséquences des fautes.

\Voies d'action

Plusieurs voies sont disponibles pour aborder les problémes de sdesritgstemes d'information ; nous en avons identifiées dane lei-issous, organisée de
maniére empirique, notamment par rapport aux différents pointdébhdans 'ensemble de ce texte :

= Actions non-techniques
= Gestion de la SSI
m Délégation et habilitation des personnes
= Contrats
= Formation / Sensibilisation
= Actions de protection
= Réseau
= Systeme
= Applications
= Actions de surveillance
= Détection d’intrusion
= Observation
= Agressions
= Attaques
= Audit / Enquéte
= Tests d'intrusion

Technologies concrétes les plus courantes

Dans la pratique, certaines technologies ou certaines pratguéss tres ponctuelles dominent largement le quotidien de laitéédes systemes informatiques
actuels :

Firewall (ou pare-feu) : équipements de filtrage réseau auuniveéR/IP.

Relayage et filtrage HTTP : solutions (généralement lekgs) de controle et de filtrage des flux réseau des applisappuyées sur des relais (ou proxy) dont
les plus courantes concernent le protocole HTTP.

Détection d'intrusion : sondes repérant, généralement a pattiafic réseau, des attagues au moment ou elles surviennent.

Systémes d’authentification : moyens matériels ou logiciels décaéion de l'identité des utilisateurs (humains ou machines)

VPN : solution de chiffrement de flux réseau (souvent avec enagipsulles flux).

Protection des applications : verrous et protections mis en cetstéedient par les applications elles-mémes.

Antivirus (poste de travail et flux) : systémes de détectiorvides (codes malveillants dont la caractéristique principaltaesb-propagation) au niveau des
postes de travail ou des flux (messagerie, HTTP, etc.).

Pratiques d'administration : organisation des procédures d'aiatinis avec (ou sans) prise en compte de la sécurité.

Observation et surveillance réseau : analyse ponctuelle desdeaurét surveillance générale des systémes (en lien aypeatigses d'exploitation orientées
vers la fiabilité).

Parmi les différentes techniques disponibles, certaines ssriaitgement répandues, parfois a I'exclusion d'autres éventertldisponibles dans I'état de l'art. On
recense alors notamment :

1 |es techniques d'authentification par nom d'utilisateur et moasige(a tous les niveaux : systémes d'exploitation, applicatimes @seau, etc.) ;
n |es systemes de détection d’attaques réseau a base de signatures

= |es « cartes a puces » (cartes ou clefs) pour l'authentifigafanme » (dans le domaine bancaire, administratif, ou la monétique)

n |es algorithmes de cryptographie : RSA, DSA, 3DES, AES.

Certaines techniques semblent émergentes a I'heure agtotieyment :

= |a biométrie (du doigt).
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Commentaires

Une vulgarisation rapide conduirait certainement a présentegueexclusivement les sujets suivants pour le domaine de la sétarité@atique : 'antivirus, le
firewall, le filtrage d'URL et peut-étre la propagation desectifs (patch). Il s'agirait donc presque exclusiverdertechniques de prévention, parfois déployées
de maniere un peu aveugle.

Ces déploiements se complétent aussi en général d'une prizae de la sécurité du systéme informatique au niveau de lsatianide I'entreprise, ne
serait-ce que par la création d'une fonction de type RSSI. €&ghe d'une meilleure maturité dans la compréhension de lémpedlgjue (qui ne se limite
malheureusement pas a l'application de recettes et linstalitéquipements tout préts) ; mais cela ne permet généralpazat'heure actuelle d'aborder
complétement toutes les facettes de la sécurité informatique systéme réel (de l'authentification a la détectiomebion sur le réseau local par exemple).

En effet, outre les contraintes de codts (a la fois en i@tdogiciels et personnels pour les administrer), leedifés d'organisation (par exemple pour la
formation ou la garantie de lindépendance des administratsumsts8), ainsi que la complexité technique d'un diagnostic vigmevant combiner des notions de
cryptographie, de réseau, de systeme d'exploitation, et, jidibesoin de le défendre devant un tribunal) ; il reste l'obdtaadamental lié au fait que la sécurité
n'est généralement pas la finalité premiére d'un systeme atiqua civil. Dans la plupart des cas, les exigences de ®esant pergues comme secondaires par
rapport aux besoins initiaux, et cette attitude, qu'elle soifi@estu non, méne parfois & une réutilisation ou des réactions uropeutomatiqued?!

Malgré les présentations plus ou moins théorisantes, [&érdalia sécurité informatique & I'heure actuelle resteipaiecnent une juxtaposition de deux choses :
la mise en place de recettes industrielles toutes préedficacité souvent difficile a évaluer, et les effortatfijues de personnalités individuelles aux compétences
parfois trés rigoureuses mais largement basées sur une comemigszhnique autodidacte. Les efforts généraux de lindustrie développe autour de la
thématique sécurité visent bien évidemment quand méme & amnéliomaximum la qualité technique des recettes proposékssdaie évoluer vers une
organisation et des méthodes plus générales et plus efficaaieglgmt I'évaluation reste toutefois pour l'instant un sujet asgeZrieux). Pourtant, les efforts
concrets des « sysadmin/guru/hackers » ne sont pas a négligamsag pratique, ils justifient pour une grande part la confianckogugeut accorder - ou, en

leur absence, qu'il n'est pas judicieux d'accorder - a lait#édas systémes informatiques actuels. Bien qu'ignorés paétbsdologies industrielles, il est clair
qu'au coeur d'un systéme informatique de confiance nous trouverons enjmuesta I'heure actuelle avant tout des individus qui contribdargécurité du
systeme (sans nécessairement en avoir officiellementdansabilité). lls s'inscrivent dans une logique de prise en compte ®@desrproblemes et de leurs
solutions certes parfois désorganisée au niveau global, maisigi&eéd'efforts pratiques réellement orientés vers I'amaéilior de la sécurité ; en puisant peut-étre
une motivation aux mémes sources que ceux qui, parfois, mettenigar das mémes systemes. La sécurité informatique eseammaffaire de passionnés.
Que ce soit heureux ou malheureux, pour l'instant, nous ne sommes pesei mesure d'en juger.

Notes
1. Par exemple, méme si parfois, les besoins fonctionnels eux-nsémtamis en danger par l'insécurité du systéme et sstpees sont inacceptables, rares

sont les situations ou il est possible de provoquer une prisendeience suffisamment aigue d'un risque pour prononcer l'arréydtéms. C'est d'ailleurs
une constatation qui militerait fortement en faveur du développemeetideiques utilisant une approche basée sur la tolérance (awoimjusi
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Sécurité informatique/Le domaine SSI

Fonctions du RSSI

Les fiches de définition de poste du Cigref identifient les gmnussions suivantes pour la fonction de « Responsable de la &écusysteme d'Information »,
fréquemment abrégée « RSSI » : Définition de la politique deig&cconstruire le référentiel normatif de I'organisatieavvis de la sécurité informatique, en
accord avec les objectifs de la direction générale et lesaittes de mise en place ou les risques identifiés.

= Analyse de risques : identifier et évaluer les risques liéggystéme d'information (et notamment son informatisation).

= Sensibilisation et formation aux enjeux de la sécurité : acogmapdes utilisateurs et les informaticiens de I'orgaioisagtour mettre en lumiére les enjeux liés a
la sécurité et les moyens d'y répondre.

» Etude des moyens et préconisations : &tre une force de proposition des tempmiques permettant d'atteindre les objectifs de ségerigrganisation ou de
pallier aux risques inacceptables, notamment par le biais d'éacdesques.

= Audit et contrle : contrdler la mise en place des réglegdaité, vérifier le niveau de vulnérabilité réel du systénméodihation, et éventuellement effectuer
(du point de vue technique) des enquétes ou des audits internesrsi besoi

= \kille technologique et prospective : effectuer un suivi génésabfiees du marché de la sécurité, mais aussi des évolutiamgties de ce secteur, et assurer
un suivi des vulnérabilités et des alertes de sécurité concégaaystemes informatiques auprés des entités agissartthénte (constructeurs, CERT, etc.).

Ces missions conduisent donc a donner au RSSI des réles de diassdtance, d'information, de formation et d’alerte. is@e roles demandant a la fois des
capacités d'intervention variées et des compétences multiidiatigs ; ce qui rend la fonction assez difficile a remplirsdson ensemble. Dans la mesure du
possible, ces missions doivent étre accomplies dans une strincképendante de la direction informatiqlié.

Organisation

Les principaux composants de l'organisation d'une entreprise pyastian de la SSI sont les suivants :

Un « responsable » (RSSI) : qui assure seul la coordination thgroe, ou qui gere éventuellement une équipe technique chargdestéeses de sécurité
informatiques dédiés a ce domaine.

Comité de sécurité informatique : un comité regroupant lesiectiécisionnaires sur le domaine de la SSI (direction dénéiraction informatique, RSSI
notamment) et faisant autorité pour les questions de politiqueaggeérde moyens matériels affectés a la SSI.

Groupes de travail : des groupes de travail opérationnels sontlgémeranécessaires, notamment par thémes, pour faire prodesssifférents sujets
impliqués dans l'atteinte des objectifs de sécurité (répeate de travail, systemes, etc.)

\eille technologique : la veille technologique des alertes deris&¢vulnérabilités, menaces, etc.) demande généralemestucture identifiée qui peut étre
directement réalisée par une équipe technique SSI (ou le R&SIjnn peut également bénéficier du filtre de documentafistéassionnelles ou de prestataires
extérieurs.

Suivi de la sécurité opérationnelle : la gestion quotidienne dlaite peut impliquer un travail d'exploitation et de suivi (notammes®quipements de
sécurité).

Surveillance et contrdle : la surveillance continue du systémematique, sous 'angle par exemple de la détection d'intrusida oantréle de la conformité
des systémes aux regles de sécurité définies sont une aetite u travail technique quotidien consacré a la sécurité durgystformatique.

Sensibilisation des utilisateurs : la sensibilisation deisatilurs aux problemes et aux efforts de sécurité est uae mgportante dans la pratique, a mener en
général avec le service ou les actions de communication interne.

Autorisation et gestion des habilitations : la délivranceadéarisations aux différents employés et la gestion (éventuellenzentelle) des habilitations
associées peut constituer une activité déterminante dans le dal@dinsécurité, cette fois-ci au sens large en inclusnirtéts d'accés et les fonctions des
personnes dans l'organisation (souvent en coordination avec la gestiesstirces humaines).

projetX : pour les différents projets, des équipes spécifiquementédmdg la prise en compte des exigences de sécurité, ou dasiodaltechniques associées
peuvent étre identifiées ; en régle générale, seul lestpidipnvergure, les projets risqués, ou les projets spécifidaesgcurité nécessitent (ou font I'effort de
constituer) une équipe spécifique sur ce theme.

Gestion de crise : une cellule de crise peut éventuellement@istituée en prévision de réaction a des situations excepgrthepoint de vue de la sécurité
informatique, suivant le niveau de risque et les enjeux assoc#stame d'information de l'organisation.

Documents SSI

On peut identifier un certains nombre de documents entourant la gist@sécurité :

Politique de sécurité (PSSI) : C'est le document de plus haatunfixant notamment les objectifs de sécurité détaillé®daedprise (et donc les décisions
politiques de protection de ses actifs par rapport aux risquesiéeat éventuels) et les régles de sécurité & mettpdaee pour les atteindre. \Validé par la
direction générale, ce document permet d'organiser et deni&gid mise en place de l'organisation relative a la S&®recommandations plus spécifiques qui
découlent de la politique de sécurité.

Spécifications de sécurité : Dans un certain nombre de domaestsen effet utile de décliner les régles de haut niveau adogais la PSSI pour les adapter a
un contexte particulier. Par exemple, dans le domaine contraet®38SI peut se trouver décliner dans un modéle de clauéewtééspour les marchés établis
par l'entreprise avec ses sous-traitants (notamment stidgagarchés publics) rédigé en concertation avec le servidigyer de I'entreprise. Dans le domaine
de la surveillance interne, la PSSI peut devoir étre prép@dreclarifier les modalités de surveillance des salariédesamoyens informatiques, en liaison avec
les instances représentatives du personnel et la DRH1 en coéfaueit les prescriptions diffusées notamment par la CNis(gadomaine de la « cyber-
surveillance »). D'un point de vue plus technique, la PSSI peenégall se trouver déclinée dans les principaux domaines du systémendiitin pour

détailler les reégles de protection : du réseau, des sys@meloitation, d'un SGBD, des serveurs HTTP, etc.

Guides de configuration ou de recette sécurité : Pour une mace efficace, ces regles de protection doivent par contre pétrprécisément décrites
dans le cas de certains systémes d'exploitation, certains équigedseaux ou certains logiciels. C'est alors le r&leldeuments opérationnels. Ceux-ci
peuvent prendre la forme de guides de configuration ou de cahi@sed® SSI. La principale distinction entre les deux documentsaivant tout a leur mode
de mise en ceuvre : dans une logique de coopération avecllp&#lid'agir d'aider les administrateurs & mettre en fgageesures de sécurité décidées dans
I'entreprise, dans une logique de validation et de controle2 il pgitdlne procédure de recette (tests) permettant d'auforisellement l'ouverture d'un
service ou d'un systéme agréé du point de vue de sa sécurité.

Analyse des risques : En complément des documents de mise ergpR88I peut étre accompagnée par un document d'analyssgdes qui permet de mieux
comprendre la réalité des principaux biens, des menaces idenéfiéles risques recensés dans I'entreprise.

Synthése/Suivi : Du point de vue du suivi de la sécurité, il elgrégat important de prévoir I'existence de documents permettantvile la mise en place des
regles de sécurité (et d'éventuelles violations repérées paudits par exemple), de consolider les alertes de séderitifiees par exemple par certains
équipements de sécurité et enfin d'offrir une vue synthétique defiguration effective des regles de sécurité (telle guést mise en ceuvre dans les
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équipements de filtrage par exemple).

= Tableau de bord : Enfin, on peut envisager de rassembler uim ¢centabre d'indicateurs de sécurité au sein d'un tableau de berdétmitité. L'objectif de ce
tableau de bord est d'offrir a la direction un état de la situg#&nérale de la SSI, dans l'objectif de présenter les éfddsmise en place de la politique de
sécurité de I'entreprise ou éventuellement pour susciter cisemplace.

Ces différents documents sont présentés plus en détail dactidm serrespondante.

La SSI des projets informatiques
Vision idéalisée

L'illustration 1 positionne certaines actions relevant de lp&Stapport a des étapes classiques du cycle de vie d'un projeetigpdément logiciel. Ces activités
viennent compléter les activités naturelles du déroulement du fojeteut également distinguer plusieurs types de positionnemeappart aux projets
informatiques vis a vis desquels la gestion pratique de la 88gfdrmatique pourra étre trés différente.

= Projets SSI
m Associés a l'infrastructure de sécurité elle-méme
= Jonction avec les autres projets d'infrastructure
= Assistance aux projets
= Apporter des compétences
m Intégrer les projets a la démarche sécurité (et vice versa)
m Clauses contractuelles
= \alidation et controle des projets
» |dentifier des vulnérabilités et des risques résiduels
= Accorder des autorisations d’ouverture

Activités concréetes d’un RSSI

Dans la pratique, les activités suivantes dominent largemgnbtalien :

= La veille réguliere sur les vulnérabilités, notamment paialis des CERT (www.cert.org).

= Certains activités opérationnelles : paramétrage du firesuil, des IDS.

= Les activités de gestion de la SSI dans I'entreprise : @oimi comité de sécurité et des groupes de travail SSI.

= Une activité de production de documentation (PSSI, guides, etc.).

» La gestion des échanges avec les organismes extérieurs (@spesition de données pour des partenaires, d'applications, démda@IL, etc.).

= |a prise en charge ou le suivi des procédures de l'organisattimesla la SSI : suivi des tests d'intrusion, gestion desisaitions et des habilitations.

Notes

1. Cela pourrait méme étre obligatoire pour profiter des dernéd@stions de la loi « Informatique et libertés », et notamrdestfacilités offertes par la
nomination d'un « correspondant a la protection des données a capacsdrenel » (les détails restant & préciser).
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Sécurité informatique/Le domaine SSI/Documents SSI

Politique de sécurité

La politique de sécurité du systéme informatique est de plplism@ssociée a I'acronyme PSSI, pour « Politique de Sécuritétdm&ydinformation ».

La structure générale d'une politique de sécurité peut abosdavites suivants :

Organisation et responsabilités : La PSSI précise l'orgamsdes fonctions chargées de la sécurité au sein de I'esgrgmstes, rattachements, répartition

géographique, cumul, etc.) ainsi que les prérogatives éssaiices fonctions (conduite d'audit, ouverture des servicidsjtmin des droits, gestion des

habilitations, etc.).

Intégration et interactions de la SSI : La PSSI doit égaiéprévoir les modalités d'intégration des fonctions SSI danpeise et notamment :

= la maniére dont la SSI est prise en compte dans les projets pemléentreprise (notamment les projets de développement cieltosiil y en a) ainsi que dans
les choix techniques effectués (sélection de logiciels, ;etc.)

= et la maniere dont la SSI interagit avec les services éhae'exploitation des systémes informatiques (priorités, indépee ou non, acquisition des
matériels, budget, etc.).

Objectifs de sécurité : La PSSI doit définir les objectédssécurité de haut niveau de I'entreprise. Par exemplea cestiveau que peut étre imposé l'utilisation

de systémes d'authentification a deux facteurs, la nécessafrdenent sécurité des serveurs pour certains domaines taddiviredominance de la

disponibilité sur les autres aspects de la sécurité (ourbavece qui est quand méme plus rare), etc. Les objecStcdeité, validés par la direction générale,

révelent les intentions de I'ensemble de I'entreprise en treécurité informatique et légitiment les efforts conatetmise en place. (C'est notamment en ce

sens que la PSSI est un document « politique ».)

Regles générales de sécurité : La PSSI doit non seulemetifieddes objectifs assignés, mais également legsadg sécurité générales qu'elles imposent, parmi

lesquelles on retrouve certains points récurrents : l'attribdtin identifiant aux employés, la gestion de leurs habilitationsgdges de rattachement au réseau,

la contractualisation des régles avec des partenaireseexgiais on peut également définir a ce niveau des regiESgEs : la délégation de certains droits,

les autorisations d'ouverture de services réseau, le type twasysl'authentification autorisés, la nationalité des foemntssla gestion des obligations légales

(traitement de données personnelles notamment), etc.

Gestion des risques : Les objectifs de sécurité correspondestdgcisions volontaires, mais celles-ci sont bien entendu matizéles risques encourus par

l'entreprise. Idéalement, les objectifs de sécurité doiverégmondre aux mesures permettant de limiter tous les risqimssnassociés a des défaillances de

sécurité du systeme d'information. Mais des risques résidusierbgénéralement et la PSSI peut aborder le sujet detlargdes risques notamment si des

efforts d'analyse des risques ou d'audit interne sont menés daegtisat(c'est peut-étre déja le cas, notamment vis a visqie financier).

Par rapport a cette structure, la PSSI peut aborder unnceorabre de themes correspondant aux principaux domaines techniques du isystéragque et du
systeme d'information gu'il me en ceuvre. On y recense notammérgness suivants :

la protection des communications (informatiques mais ausphi@hégues) ;

la gestion des violations (blocage, arrét, correction, suiviesainction) ;

les interactions avec le domaine de la vie privée - régrance par la loi de protection des traitements de donnéescéeca personnel ;

les procédures de choix et d'achats de matériels ;

la gestion de la messagerie, notamment si celle-ciiés¢@tdans des cas ou I'entreprise peut se trouver engagésdp@le vis a vis d'un sous-traitant) ;
les procédures de maintenance et d'intervention sur les systeragploitation ;

les modalités d'enquéte et de contrble de la sécurité ;

les regles d'identification employées dans le systéeme d'infiorr{ges employés permanents constituent le cas le plus siihpk foin d'étre le seul :
intermittents, délégataires, machines, sous-traitantenzres, etc.) ;

les systemes d'authentification associés a la SSI ;

les moyens de surveillance mise en place ;

les systemes de controle d’acces utilisables ;

la maniere dont les contraintes de disponibilité doivent étresgiseompte ;

les régles de gestion du réseau du point de vue de la sécarigx@mple, point d'accés unique, etc.) ;

= etc.

Selon nous, les caractéristiques d'une PSSI de bonne qualitésssuivhntes :

Les objectifs et les régles énoncées doivent étre réalibest inutile de prescrire des obligations ou des irtgods qui génent tellement le fonctionnement des
systemes que les utilisateurs seront obligées de les contpomenener a bien leur mission.

La PSSI doit étre applicable, avec des moyens nécessaid@nigsst (notamment du point de vue humain). En général, ceci ingfexseepter certains
compromis de réalisation, et méme certaines vulnérabilités.

La politique doit correspondre a une vision a long terme. Ce tydealament ne peut pas étre révisé tous les ans. Il doit donc é&isarsofent générique pour
rester en application quelques années. Les détails sont a pdacisales documents dérivés.

La clarté et la concision sont nécessaires a certaing@nisrmpour énoncer des regles claires. (En général, cefiésassitent toutefois plusieurs paragraphes
d'explication pour étre bien comprises, notamment dans différentxoes)

La PSSI (et notamment ses regles) doit étre basée siflelesu des profils d'utilisateurs : les systémes changembtibn méme d'utilisateur (au sens
informatique) peut changer pour des raisons techniques, il faut s'apj@syeotions un peu plus abstraites pour définir les régles déé&doptiquant les droits
des utilisateurs.

La PSSI doit permettre une définition claire des domainesspemsabilité et d’autorité, notamment sur les systémes tedsily'objectif est alors de pouvoir
trancher efficacement entre des points de vue contradictofremi{cdans ce domaine technique, est trés fréquent).

La PSSI doit étre a jour (elle doit étre revue périodiguement auddaa évolutions de I'entreprise le nécessitent). C'est peshabt assez difficile a assurer.

A notre sens, la PSSI doit étre communiquée a tout le pergoounelli permettre de comprendre dans le détail limpact 88lldans son entreprise et la maniére
dont il a été décidé de la gérer. Cette diffusion de la p&8Iparfois étre plus difficile a réaliser, notammefgssobjectifs adoptés négligent explicitement
certains risques.

Analyse des risques

Les principales étapes d'une analyse des risques sont les suivantes
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1. Identifier les biens et leur valeur

2. Attribuer des priorités aux biens

3. Déterminer la vulnérabilité aux menaces et les dommages @déenti
4. Attribuer des priorités a I'impact des menaces

5. Sélectionner des mesures de protections rentables

La réalisation d'une analyse des risques apporte des informadismstéressantes pour la définition de la politique de sécluitéefois, de notre point de vue,
cette approche masque certaines des décisions qui doiveptigtsepour aboutir a la définition de la politique de séculdtéentabilité n'est pas un critére
suffisant pour décider la mise en place de certaines mesusésutéé, par ailleurs I'évaluation des menaces et de cedtaimeages reste assez subjective et rend
la plupart des méthodes moins mécaniques qu'elles ne l'avouent.

« Spécifications »

Les spécifications de sécurité peuvent toucher a différents sajeternant la SSI, avec l'objectif de décrire de mapiéase les régles souhaitables et leurs
motivations (c'est a dire les informations a protéger) :

= Clauses contractuelles : vis a vis des sous-traitantpadesaires, etc.

= Réseau : régles d'interconnexion ou d'administration, etc.

= Systeme : régles d'administration, systemes utilisables, et

» Utilisateurs (finaux, administrateurs, etc.) : charte datibn, etc.

= Collecte des traces : cybersurveillance, protection des doretées,

= Systemes d’authentification : protocoles autorisés, etc.

= Relais : modalités de filtrage, surveillance des acdés, e

= Application @, B, C, D, etc.) : régles spécifiques de gestion pour différents ypeglications (annuaires, données financiéres, données bureautique, etc

Guides de configuration ou de recette

Les guides de configuration ou de recette identifient des poirtsrdles :
lls sont déclinés précisément, par exemple par :

= Systeme d’exploitation, comme :
= SunOS 4, AIX 4, 5, Solaris 2.6, 2.7, 2.9, RedHat 6, 7, Debr8, OpenBSD 3.5, 3.6, etc.
» Logiciel, comme :
= iPlanet, Apache 2, IS 6, etc.
» Equipement, comme :
= Routeurs Cisco 36xx, Switches Cisco Catalyst 7000, 2900, etc. $@at@S), Nortell 2430, 5430, etc.

lls couvrent des éléments de configuration et de gestion coraesxemple pour certains paramétres réseau des systemestdpluivants :

= Linux procfs

\lecho "0" > /proc/sys/net/ipva/ip_forward
\lecho "1" > /proc/sys/net/ipv4/icmp_echo_ignore_broa dcasts

net.inet.ip.forwarding=0
vm.swapencrypt.enable=1
I

Documents de mise en service et de suivi

Apres contrdle (réussi ou non) de la sécurité d'un systéme, un doaleneite en service identifiant les non-conformités constatéesailnérabilités
résiduelles du systéme concrétise l'autorisation de mise\écesdu systeme et doit permettre par exemple l'ouverture desr@seau. Des failles peuvent
également étre constatées a posteriori par des controlesutisésé

Dans chacun de ces cas, le suivi de la sécurité doit s'appugessiocuments identifiant les problemes résiduels connus ettfgarnee maintenir ou de faire
progresser la sécurité des différents systéemes. On trouve netamarmi ces documents des matrices de conformité ou desdielseiivi.
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Sécurité informatique/La veille technologique sécuté

La veille technologique, dans le domaine de la sécurité, pagemer le suivi des nouvelles technologies disponibles sur ¢dhéyamais concerne également le
suivi des alertes de sécurité ou plus précisément des nouvellesbilités découvertes sur les systemes informatiques. Cettiémeactivité de veille est assez
particuliére au domaine de la SSI, c'est elle sur lagnelie nous focalisons dans cette section.

Le CERT : un moyen de veille incontournable

Les CERT (Computer Emergency Response Team) sont un dépauinmoyens utilisables pour assurer efficacement la veib@eaurité informatique,
notamment par le biais du CERT originel, hébergé a l'universit&icaine de Carnegie Mellon, mais dont les activités opénalles ont été transférées début
2004 dans le CERT des Etats-Unis (US-CERT). Le réseautles & été créé en 1988 en réaction a l'apparition du premietajeur sévissant sur Internet. Il
s'agit d'un ensemble d'organismes indépendants d'alerte et dedediesotles informations concernant la sécurité des systérdes lefgiciels et les menaces
sévissant a un instant donné sur 'ensemble du réseau Interretineade cette organisation est constituée par « le » CERfBit &ncentre de coordination des
CERT, le CERT-CC (http://www.cert.org/) - localisé ar@egie Mellon et dont le site Web, accessible a I'adfesss.cert.org], est une des principales sources
d'information officielle concernant la sécurité informatique autidigm. Chaque pays et méme chaque entreprise est ensuieseare e créer ses propres
organismes de ce type. Les principaux CERT sont organisémaliuseréseau d'‘échange nommé FIRST (http://www.first.ordgé) réseau accrédite les nouvelles
structures souhaitant y contribuer (lesquelles ne sont pas exclustvd@seCERT). En France, trois principaux CERT ont vu le jour, dessuccés et des durées
de vie variées. Le CERT-RENATER associé au réseau d'eessigt et de recherche (RENATER), le CERTA (http://wwstecssi.gouv.fr/) concernant
essentiellement les administrations et les services goewentaux et le CERT-IST (http://www.cert-ist.com/) déd& @mmunauté industrie, services et tertiaire
francaise. Toutefois, dans cette section, nous nous intéresagesrigout a l'information fournie originellement par le CERTdeCGCarnegie Mellon. Il faut noter
que la vision que nous en présentons est probablement désormais ob&oiétsi fesprit du fonctionnement d'un CERT quelconque est (ou dexeapéche de
celui du CERT-CC, ne serait-ce que par la généalogie. Ef Edftivité de suivi des vulnérabilités et d'émission dedattt CERT-CC a été reprise & compter du
début 2004 par I'US-CERT (http://www.us-cert.gov/), structur®HS (Department of Homeland Security) ministére créé pattits-Unis en 2002 en réaction
aux attaques terroristes du 11 septembre de I'année précédamie @€venir de nouveaux attentats. Toutefois, 'US-CERT suhérg de fonctionnement
initial du CERT-CC, et celui-ci continue jusqu'a ce jour dnteair sa diffusion d'information en s'appuyant sur les données d€EBS.

Vue générale

/3 CERT Coordination Center - Microsoft Internet Explorer L ;Iilll
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Page d'accueil du CERT-CC lorsqu'il était en aetivi

L'activité du jour est résumée dans la synthése du CERT conckantvité quotidienne (voir lillustration 3). On y fait la digttion entre les alertes de sécurité,
les avis de vulnérabilités et le tableau de bord instantanéeinieipges menaces actives. Les alertes de sécurité sodbdements émis par le CERT concernant
des évenements notables du point de vue de la sécurité informatidnérabilité grave et moyen d'y remédier, menace et vulnééadmisociées, etc. L'objectif

de ces fiches d'alerte et de fournir un support d'information déjaésignte et dont le volume reste maitrisé : le nombre anntelded'ordre de quelques
dizaines. Les avis de vulnérabilité sont des fiches d'informat@imique orientées vers le recensement de toutes les vulnérabititées sur les systémes
informatiques a titre de référence. La procédure de diffusioesiawis est contr6lée : un laps de temps est généralemerdé@au constructeur pour proposer un
correctif avant la publication de I'avis ou l'avis lui-méntecessuré si possible des détails techniques permettant d'exjldéile ; toutefois, la politique affichée
est de mettre in fine linformation a disposition du public. Etdis CERT essaient de recenser le niveau de gravité desiférmenaces actives a un instant
donné sur Internet. En effet, les CERT peuvent étre destemtiErrapports concernant des intrusions ou des défaillances di& sgmmienues dans les
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organismes avec lesquels ils sont en contact (entre@@@mistration). Les différents CERT disposent égalementayens d'observation du réseau IP mondial
leur permettant d'identifier les principales attaques utiligéeles vulnérabilités les plus répandues. En général, une guttbsitrestreinte est effectuée sur ces
éléments techniques. (On peut supposer que cette informationlestesat disponible au sein du FIRST.) Mais les CERT peuvergtieer une vision générale des
menaces actives, qu'ils rendent publique.

1) Peut-étre méme plus particuliérement entre les parteraiéricains du FIRST...
Fiches d'alerte

Les principaux éléments d'une fiche d'alerte CERT sont les sslivant

= Title / Overview Titre de l'alerte de sécurité et présentation génduatgpe d'information fourni par l'alerte (vulnérabilités, menate).

» Systems affecteddentification la plus précise possible des systemes inf@wues concernés par l'alerte (en général, les syste medatiquh).
Description: Une description technique plus détaillée de la ou des vulnémahiliidrigine de I'émission de l'alerte, orientée vepsdéection des systémes
affectés ou la détection d'une tentative d'exploitation.

Impact: L'impact de I'exploitation réussie de la vulnérabilité gde contréle du systeme, exécution d'un programme avec les psidlggeutilisateur normal,
déni de service, destruction de fichiers, etc.).

Solution: Les correctifs utilisables sont indiqués dans cetteasegtiand ils sont disponibles, éventuellement accompagnés ou rempladés payens de
contournement ou a défaut de détection.

ReferencesOrigine de l'alerte, références des avis de vulnégbiissociés et des numéro d'identification de la vulnérabilité)(C&férences des alertes
émises par les constructeurs s'il y a lieu.

= Credit / Vendor Info. / Other Info.Informations additionnelles (personnes ayant découvert la vullitérabir exemple, remerciements, etc.).

Une fiche de 'US-CERT suit généralement ce schéma. Tasitaf@ alerte reste rédigée dans un format relativementGtest surtout l'usage qui a conduit a la
structure présentée précédemment, laquelle reste d'aillatigerment peu contraignante et permet des niveaux de rédaceardif&rents. Il ne faut donc pas
voir dans les alertes une base de données au sens strigiugoaise pour les avis de vulnérabilité d'ailleurs). Il sagiint tout d'un moyen de communication, dont
le format le plus efficace a été dicté par les usages depriéation des CERT en 1988 et I'expérience acquisegp@glipes de ces organismes. (C'est aussi
peut expliquer pourquoi les CERT les plus anciens sont ceux dontdesoat généralement de la meilleure qualité.)

Exemples d'avis

CERT Advisory CA-2003-28 (http://www.cert.org/advisories/CA-2003-28 htrGlette alerte référence l'existence d'une faille dar&é appuyée sur un
probleme classique de débordement de bulffeifér overfloy dans le service Workstation Service de Microsoft Windowstt€G/ulnérabilité a été suivie
séparément par le CERT sous l'avis VU#567620 (http://www.kb.agvuts/id/567620) et a aussi regu le numéro de référence CVE/hwépmitre.org)
CAN-2003-0812 (http://cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-B8032).) Les systemes d'exploitation affectés sont Microsoft Win@6a8 (SP2,
SP3, SP4), Windows XP (seul, SP1 et édition 64 bits). L'aleitteéférence au bulletin du constructeur MS03-049 (http://www.nuftrosm/technet/security
/bulletin/MS03-049.mspx) et aux différents correctifs disponibteszde constructeur. Outre I'application des correctifs;dasournements proposés incluent la
désactivation du service ou le filtrage des acceés réseaésifiar ce service. L'impact possible est décrit comme fianind'exécuter des programmes avec les
privileges du systeme d'exploitation ou des dénis de service ;apesdibilité que cette faille soit exploitée par un ver. ®dté11 novembre 2003, l'alerte a été
révisée le 20 novembre 2003.

CERT Advisory CA-2003-26 (http://www.cert.org/advisories/CA-2003-26 htrGlette alerte référence plusieurs vulnérabilités @E@cpuvertes dans des
implémentations du protocole SSL/TLS (utilisé pour mettre en ceUNF@ 8) et notamment une des implémentations populaires : OpenSSL
(http://www.openssl.org/). Dans la plupart des cas, les \alhiléés concernées conduisent & des dénis de service, maigrdaas au moins l'exécution a
distance de programme semble possible. Les systémes affestéses nombreux. Les versions minimales a utiliser degilisr®penSSL pour se prémunir de
ces probléemes sont indiquées.

Nous présentons dans une page séparée des séquences d'évenemamgoquparu particulierement intéressantes pour illustresétidin des avis des CERT.
Bases de vulnérabilités

Les différentes alertes de sécurité générées par un €&REomplétées par la liste, beaucoup plus détaillée, dedeawignérabilités émis pour les différentes
failles de sécurité identifiées dans les systémes infayoedi Toutes les vulnérabilités ne donnent en effet pas lieuissi@md'une alerte. Ainsi, par exemple :

= | a vulnérabilité CERT VU#567620 est référencée dans l'alert2@®&-28 que nous avons déja mentionnée.

» L'alerte CA-2003-26 est, elle, associée a 6 vulnérabilitéreliftes.

= L'avis de vulnérabilité CERT VU#936868 (http://www.kb.cert.org/vdiS86868) n'a pas donné lieu & I'émission d'une alerte et nous seutbleisantéressant.
D'abord il concerne une faille assez grave, de type buffeflewesur un logiciel SGBD trés répandu : Oracle. Cet asisfgalement intéressant car il montre un
exemple des limites du fonctionnement par alerte et corrdgtifulnérabilité mentionnée, référencée par Oracle sous lérosi, est due au correctif diffusé
par ce constructeur suite a une autre vulnérabilité, référepedgues mois auparavant par Oracle sous le numéro 28.

Les avis de vulnérabilité du CERT ne sont pas les seuls. Besoastructeurs existent également, et certaines équipeselegfiement de systémes
d'exploitation gérent également des avis spécifiques. Par exdespdejs concernant le systéme Debian GNU/Linux sont disponiblés dleb
(http://www.debian.org/security/) (I'avis DSA-588 est intéaespar exemple).

Alertes et actions des constructeurs

Sans fournir le méme niveau d'indépendance, un certain nombre deictenst ou d'éditeurs maintiennent également des équipes crirgesg de la sécurité
et de la diffusion d'alertes, sous des formes assez vgraesemple :

= |e site sécurité de Microsoft concernant ses logiciels ;

» celui de 'équipe sécurité de Cisco (http://www.cisco.com/gtypsi

n |e site sécurité de la distribution ouverte Debian GNU/Linux (thipav.debian.org/security) ;
n |la page Web des errata (http://www.openbsd.org/errata.htnppd&SD ;

" etc.
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L'information brute

Les constructeurs ou les CERT présentent une information misenes, fagrifiée et recoupée. Cette information se renconts aillsurs sur Internet, parfois de
maniére encore plus anticipée, mais son exploitation demandgém@nalement plus d'efforts, plus de compétences, pluss & surtout beaucoup plus de

sens critiquEl. On peut notamment citer les sources suivantes :

= |a mailing list BugTraq, depuis longtemps la source premiérdhation brute sur la sécurité informatique (archivée a l'adrb&p://www.securityfocus.com
/archive/ a ce jour) ;

= et plus récemment, des sites dédiés a la sécurité, comme
= http://www.securityfocus.com

= http://www.insecure.org
n http://www.eeye.com/html/research/advisories/index.html

= etc.
= et demain... un Wiki peut-étre, qui sait?

Notes

1. Ainsi qu'une certaine dose de résistarckl$, blah, you deserve to be hacked. »
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Sécurité informatique/La veille technologique sécuré/Scénarios

Les alertes et les avis de sécurité correspondent a la cocattion de l'information. Mais ils ne permettent pas nécessaint seuls (surtout s'ils sont mal
formulés) de comprendre la chronologie et limpact des probléensécurité sous-jacents. Il est nécessaire de prendre dpaecapport a l'information qu'ils
fournissent pour comprendre comment les utiliser au mieux.detayrnous allons nous intéresser a certains évenementudéésgyant eu lieu dans les années
précédentes pour retrouver leur trace dans les différents asésdeté parus a I'époque. Bien évidemment, a posteriorgHa st relativement facile. Il est
beaucoup plus utile d'essayer d'anticiper, et d'identifier legjavignt avoir un impact important au plus tt au fur et & mesusudarrivée. C'est aussi
nettement plus difficile et plus aléatoire méme si unewisttrospective montre bien qu'avec un peu d'exercice, les p&ssitiiinticipation existent.

Blaster (été 2003)

Durant I'été 2003, un ver, heureusement non-destructif, s'est reabrecgbus le nom d&aster. Du point de vue du CERT-CC (qui, a notre avis, a eu un
comportement irréprochable lors de cet événement), les élésadraats sont & mettre en liaison avec l'histoire de ce pnetdé sécurité : Une vulnérabilité
référencée par l'avis CERT VU#568148 (http://www.kb.cert.orghdifig88148) publié le 16 juillet 2003, signale I'existence d'une fadleegdans le service RPC
de la plupart des systémes d'exploitation de la famille Mictr&gwfdows.

Compte tenu de la gravité de la vulnérabilité, le CERT émealem de sécurité sous la référence CA-2003-16 le 17 juillet 2@tk alerte référence le bulletin
de sécurité Microsoft MS03-026, daté du 16 juillet 2003, qui indique natatles correctifs a appliquer.

Le 31 juillet 2003, le CERT émet une nouvelle alerte référe@@€2003-19 indiquant qu'il regoit des rapports concernant des sadaés de recherche de la
vulnérabilité référencée précédemment et recense au moinsedéniques d'exploitation de cette vulnérabilité utilisées pour l'egplbi¢ 11 aolt 2003, le CERT
émet une alerte référencée CA-2003-20 pour signaler les pesraiparitions d'un ver se propageant rapidement en utilisanbéabilité référencée
précédemment. Dans les 3 jours suivant, le CERT précidergel'an question pour indiquer les détails techniques permdéaatirer le ver d'une machine
affectée, et de bloquer sa propagation au niveau réseau (endalaapplication des correctifs sur les systémes vulnérables)

Le ver Blaster restera pendant plusieurs mois sur la page /U i@&iquant les menaces actives.

On notera bien évidemment que la prise en compte des informatiorsRIude maniere préventive pouvait offrir un délai de 4 semainede(@@ jours pour
ceux qui ne comprennent pas a la premiére alerte) pour la missecerdgls correctifs de I'éditeur avant I'apparition du ver luien&alui-ci, par contre, utilisant
des techniques de propagation relativement efficaces (en topaircagpport a ses prédécesseurs) ne laissait guére pludgleegyeurs pour réagir une fois sa
dissémination entamée. Il est heureux que ce ver n'ait pas evastéce destructif.

Netsky (hiver 2004)

Un autre ver, nommé Netsky, particulierement virulent marquébatdde I'année 2004. Il s'agit en fait d'une série de vers, ptugaiantes (parfois nommées
differemment) ayant été identifiées successivement.

Ce ver est particulierement représentatif d'une autre cagédrnenaces, utilisant un vecteur de propagation différentessagerie électronique. L'exploitation
de la négligence des utilisateurs (rendue plus facile paatalgrfacilité d'activation de programmes dans les interfaceestagerie) et d'éventuelles failles des
clients de messagerie courants permet en effet d'espérenciéal avec une probabilité assez importante les programrmgs via un email d'apparence
inoffensif. Pour sa propagation ultérieure, le ver exploite enfstinformations figurant dans le carnet d'adresse du cottgpdeé@ afin de fabriquer et d'envoyer
de nouveaux messages électroniques (généralement falsifiéshant des copies du ver. Inauguré par le ver lloveyou qui corsistaitsimple script VisualBasic
en 2000, ce type de ver s'est progressivement perfectionné pdioremte propagation et rendre la détection plus difficéeit ©n incorporant parfois des
fonctions plus avancées exploitant aussi des vulnérabilités du syd®xploitation de la machine sur laquelle il s'exécute (8tstallation de services privilégiés,
etc.). On a méme assisté a une certaine compétition estaeteurs de différents vers de ce type (Netsky éliminanuainke ses prédécesseurs, nommé Sasser,
pour prendre sa place).

La variante Netsky.D dont la propagation a été la plus rapitls@é un des problémes lié a la prévention de cette menackesioutils de type logiciels antivirus
(de messagerie ou du poste de travail). Entre la détectionafe@pes instances du virus, l'analyse par les équipes dasgdiéclogiciels antivirus, la diffusion
d'une signature adaptée, et son déploiement sur des postes ilddres/an réseau d'entreprise de grande taille, il a pu s'éeowieon 8 heures. A notre sens
c'est un bon résultat. Le temps de traitement d'un tel événparecette approche nous semble désormais assez incompressiblgoltant, ce laps de temps a
suffit a cette variante d'un virus déja largement répertoiié pénétrer dans des réseaux d'entreprises dont les postepétaitantt systématiquement équipés de
logiciel antivirus. Netsky a donc montré concrétement gpedeection offerte par les solutions antivirales agissant quririeipe d'une détection d'attaques

connues n'était pas parfaite, méme quand les antivirus songdmiz qualité technique. C'est bien entendu évident, mais surtout Nepsky!™l.

ISS/Witty (hiver 2004)

Le mois de mars 2004 a vu également l'apparition d'un ver, baptisé é¥jiloitant une vulnérabilité référencée VU#947254 (http://wwaedb.org/vuls/id
/947254) par le CERT et spécifique au systéme d'authentificatioiogleiels de I'éditeur de logiciels de sécurité IS (Heww.iss.com/) lternet Security
Systems Le principe de fonctionnement de ce ver est relativement pauedpport aux menaces de ce type qui sont survenues a celtie péai portée de Witty
est méme plus limitée puisqu'il a ciblé les systemes fopari un éditeur particulier. C'est sans doute pour cela qiyenditpas recgu l'attention large que d'autres
vers comme Ceux que nous avons mentionnés précédemment ont puvitiingr tout, Witty marque une rupture dans les menaces obssmrdagernel?! .

En effet, ce ver est probablement le premier des codes Haaiteed avoir non seulement été congu pour réussir sa propaglasiom exécution a grande échelle ;
mais aussi pour effectuer la destruction des systemes S&lén.la plupart des informations disponibles, Witty a bien iréassission, en rendant inutilisables les
systemes qu'il a attaqués, parmi lesquels un nombre importarewiealifet d'équipements de sécurité (chiffré a une dizaineilliErsi. A notre connaissance, le
concepteur du ver ou ses motivations n'ont toujours pas été identifiés.

Par contre, ce cas a illustré concrétement les pires se®pavisageables vis a vis de I'apparition de vers efficacEsetictifs. Witty a visiblement été congu
avec soin et efficacité : il est apparu trés peu de tepmgs & premiere diffusion publique de la vulnérabilité qu'il etepl@ a donc été préparé avant), sa
propagation a été ultra-rapide (estimée a 45 minutes)eittaicement utilisé des techniques de propagation avancéesn(utiliseertain nombre de systémes
compromis préalablement pour amorcer plus rapidement la propagiaiande écheligl), le code de destruction était simple mais suffisamment siopigispour
endommager durablement le systéme sans pour autant le bloqueliatemént, le ver était extrémement compact (700 octets) efatre sens, Witty présente
plus de points communs avec une arme efficace qu'avec un proggeémialey compris dans la délimitation de sa cible. Dans tsusale, Witty est clairement
I'ceuvre d'un agresseur compétent et déterminé. Celui-ci maqmsmencé, mais un ver de ce type utilisant comme vecteur urégahilité affectant des
systemes plus répandus pourrait probablement mettre en danggelmenpartie des systéemes informatiques mondiaux. En towtestsce que certains scénarios
catastrophes envisagent déja depuis plusieurs dfthées

11 sur 73 28/07/2016 23:2



Sécurité des systemes informatiques/\ersion imgriiena— Wikilivres https://fr.wikibooks.org/w/index.pRtitte=Sécurité_des_systémes_in

Notes

1. Lequel ne faisait pourtant que reprendre le principe d'lloveyou, mémeea laquelle en 2000 beaucoup d'entreprises avaient justeaggerré
généralisant les antivirus de messagerie. Pour l'instang'getreprises semblent s'intéresser a renforcer sériensknsécurité de leur client de messagerie

au lieu de jouer au gendarme et au voleur.
2.\oir http://www.schneier.com/crypto-gram-0406.html#9 et http://wesiberkeley.edu/~nweaver/login_witty.txt pour des analyses plasléés.
3. Technique dite dpre-seedingpré-amorcage).
4. http://www.icir.org/vern/papers/cdc-usenix-sec02/
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Sécurité informatique/Administration et exploitation

Administration

Un certain nombre de difficultés sont fréquemment rencontréesgpéaguipes d'administration par rapport a la gestion quotidienaesdeudrité (a laquelle ils
participent nécessairement) :

= |a configuration cohérente de nombreux éléments dans le systémegitidjoer

= la mise en place des correctifs de sécurité (éventuellememaiére automatique) dont la principale difficulté est d'éatetet perturbation du fonctionnement
normal du systéme malgré des modifications parfois d'assenveas! ;

= e déploiement des mises a jour, lequel peut se faire d'unermaaidois trés peu sécurisée par défaut (TFTP, etc.), edvgle donc une vulnérabilité de
I'exploitation ;

= le besoin de moyens de prise en main & distance pour assurehé&sd&xploitation :
= soit via des connexions en ligne de commande comme SSH (ou eratbegimusement Telnet) ;
= soit par des outils permettant le contréle d'environnement grapliqogsets comme VNC, Patrol, TSE (Terminal ServeryjpCietc.

= [identification et le paramétrage de la collecte et du défes traces du systéme pertinentes du point de vue de laéséuar exemple via syslog),.

Organisation

Fonctions des administrateurs

En général, les administrateurs de systemes informatiquépaissent suivant différentes spécialités, reli€éepangipaux types de systemes rencontrés, parmi
lesquelles on peut notamment distinguer les fonctions suivantes :

= Administrateur réseau
= Commutation (LAN)
= Routage (WAN)
= Administrateur systéme
= monde Unix
= monde MS/Windows
= Administrateur de base de données (DBA)
= Administrateur Web (de plus en plus)
= Administrateurs d'applications (messagerie, GED, etc.)
= Administration des services d’infrastructure
= DHCP, Active Directory, DNS
m Systéemes de sauvegarde
= Gestion des postes de travail
= Configurations types, fabrication
= Mise a disposition
= Dépannage, incidents
» et enfin 'administration sécurité

Variété de I'environnement

Les difficultés de répartition des taches au sein d'une équigrenatique compléte s'ajoutent a la grande variété des équipatuesytstéme informatique. On peut
identifier des systemes trés variés, a la sécurité deshfaeiss'intéresser pour prendre en compte la sécurité densystinformation dans son ensemble :

= Serveurs

= UNIX

= Solaris

= Linux

= RedHat

= Suse

= Debian

= AIX

= Windows

= Novell

= Baies de disques

= Routeurs

= Switches

= PC Windows

= Macintosh

= Robots (sauvegardes)
= Imprimantes

= Boitiers caches

= Boitiers firewall

» Eléments logiciels

= Antivirus

= SGBD

]
[ ]

IDS
Correctifs et mises a jours

Par rapport a I'application de correctifs sur un systéme d'eagoit on peut identifier un certain nombre de préoccupations assad@erise en compte.
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» La principale contrainte pour l'installation de ces correcsifsle ne pas perturber le fonctionnement normal du systéme d'eigiloizns le cas d'un systéeme
bureautique simple, on peut espérer que l'installation n'ait pastslieéfgatifs sur le poste de travail méme si, dans cecsneglle est perceptible pour les
utilisateurs (par exemple en rendant certains sites Web amgessibles). Par contre, quand des applications spécifiquenegis le systeme (et c'est
fréquemment le cas dans les entreprises pour tous les postegaileotientés vers une finalité plus précise comme la conipgtaleis achats, la gestion du
personnel, etc.), linstallation d'un correctif peut avoir dieteindésirables au point de remettre en cause la faisaleiltétte installation. De plus en plus,
linstallation systématique des correctifs est percue comuésirable par les équipes d'exploitation (surtout de maniérmatitoie) sans une phase de
validation préalable. Celle-ci étant colteuse, elle remetase les mises a jour, surtout en exploitation courante.l®aas d'une installation initiale,
linstallation des correctifs est plus facile a réaliseis elle complique linstallation d'une nouvelle machine.

La finalité des correctifs sécurité est avant tout de rémggmment & des alertes de sécurité en corrigeant les &ilint qu'elles aient pu étre exploitées. Dans
le cas d'une faille effectivement exploitée par une menase attrépandue (comme un ver efficace), l'installation esé@ement recommandée en l'absence
d'autres moyens de protection. Mais dans ce cas, la mise emlpiaé®e rapide. Par contre, tant que la faille n'esepplitée, la mise en place du correctif
n'est qu'une action de prévention pergcue comme optionnelle. Les dewdmointe conduisent bien évidemment a des attitudes contradietbdifficiles a
arbitrer au quotidien, surtout compte tenu du nombre important de dsrprotiuits par les grands éditeurs.

Pour gérer les déploiements des correctifs, on dispose de musieégories de méthodes d'installation :

» Les patches classiques correspondent a des correctifs a apgdiquaniere incrémentale (les uns apres les autres) génénali®urnis sous forme binaire.
Leur taille est variable, souvent petite.

A part dans cette catégorie, on peut identifier les caffeatnis pour les sources des logiciels. Diffusés exclusivemans le domaine du logiciel libre, ces
patch sont souvent des deltas (diff) des modifications a appliquedawsource, souvent tres petits, dont le déploiement implique Ihilgésie reconstruire
facilement les exécutables binaires sur le systeme en etjploitDans la pratique, cette méthode de diffusion des cdsreétiurité est surtout envisageable
pour les systemes de la famille BSD ; ou pour les logicpicatifs eux-mémes pris isolément. Par contre, du point de viaeséeurité, elle présente
I'énorme avantage de permettre une compréhension précise de dlerpragrammation & l'origine de la faille de sécurité, gimsidu contenu du correctif
apporté. Ceci permet aussi de juger de la qualité du corfeatibn trés opaque pour les correctifs binaires dans le domaineicel lpgpriétaire).

Les systemes de la famille Microsoft offrent depuis Wind20@&0 une infrastructure native d'installation des correctifs, norivirdgows Update ou SUS
(pour Software Update Services). Celle-ci, bien que relatimesi@ple, permet notamment aux différents systémes clientsodtgrdes correctifs les
concernant et de gérer leur ordre d'installation, ainsi quel@®administrateurs de gérer des miroirs des correctitség par Microsoft (et d'activer ou de
bloquer la diffusion de certains patch). Pourtant, SUS restealuigon dont le périmétre est limité, une solution payante plugleamétant désormais
disponible auprés de I'éditeur sous le nom de SMS (Software BlaeagServices) pour gérer plusieurs politiques de diffusion dectifs, permettre les
retours arriéres et déployer également des correctifs deiglogpplicatifs (au-dela du systéme d'exploitation et de@®posants).

En effet, la gestion des correctifs de sécurité n'est quistance particuliere du probléme du déploiement des nouvelles versdagidiels, marquée par
une urgence et des préoccupations un peu différentes (cellesédeilaé). Il est bien évidemment préférable de gérer figrisedu systéme informatique
(O.S., applications, configurations, etc.) de maniére unii@egpport a cette problématique. Les liens entre les difeédéments logiciels et les différents
types de machine existants dans une entreprise rendent tocgefgie de gestion encore tres difficilement automatisalsdadit en fait pour une grande part
du travail d'administration systéeme proprement dit).

Prise en main a distance

En ce qui concerne le probléme de la prise en main & distanéguipements, nous mettons en avant un certain nombre de sitcatioastes.

» Dans le domaine de I'administration Unix (largement

appuyé sur l'utilisation des interpréteurs de lignes del WINNT!System32itelnet.exe
Debian GHU-Linux testing-/unstabhle '
login: ortalo

commandes), une tendance qui trouve son origine
dans une problématique de sécurité apparait FPassword:

. . . . N Last login: Wed Nov 26 16:13:1% 2883 from
désormais clairement pour les connexions a ~addr.arpa on pts.@ .
distance : I'opposition entre les protocoles anciens Linux 2.4, #1i Tue Aug 26 208:36:53 BST 2683 GHU-Linux

gue sont Telnet et RSH, et le protocole fortement The programs included with the Debian GNU/Linux system are free software;
L . the exact distribution terms for each program are described in the
protégé OpenSSH. Les figures montrent deux individual files in ~usr/share/doc/*/copyright.

e L L I Il 1 1 2n GNU/Linux_comes with ABSOLUTELY NO WARRANTY, to the extent
méme destination utilisant les deux protocoles. On UL TEEY TR LI T TR

o . . You have new mail.
voit bien que, d'un point de vue fonctionnel, les ortalol 1
deux outils sont équivalents. En pratique, peu de
choses, a part I'habitude ou les scripts
d'administration existants s'opposent désormais a la
substitution pure et simple de Telnet et RSH par
SSH ou OpenSSH ; que nous recommandons bien
évidemment. En fait, dans certains cas, l'utilisation

n = | N PR [ [T )| I o=m ., || ) A n T
du protocol(? O‘penSSH ?St meme Iargemen?\plus Connexion via Telnet (sous Windows 2000)
commode : il gére certaines erreurs de maniére plus
intuitive, peut propager correctement certains
signaux et permet d'effectuer en toute sécurité des tramsmissitomatiques qui auraient demandé d'inscrire les mots dedpasdes scripts. Le seul argument
technique encore valide a notre connaissance pour préféreatiatiisles anciens protocoles est celui de la connexion vers taayEBCDIC.

De plus en plus d'équipements, notamment des systémes embargegsdeff interfaces d'administration accessibles via HTaiRs Pertains cas, HTTPS est
disponible et il faut bien évidemment le préférer a son atnen clair. Par contre, dans la plupart des cas, HTER&mit que la protection de la
confidentialité du flux. Il serait souhaitable & notre sens, oer @galement l'authentification réciproque de I'équipement etuiyateur d'administration via des
certificats comme c'est possible avec HTTPS (en fait 88&£€TLS), mais c'est encore rarement le cas.

Dans le domaine de 'administration Windows, méme si des moyenssien ligne de commande sont disporliblels sont rarement suffisants pour permettre

d'administrer 'ensemble de la machine. Les principaux moyerted'atilisés dans la pratique sont alors ceux indiqués ci-de€®usci offrent généralement

une authentification relativement solide (en tout cas pour lsgowe récentes des protocoles) mais aucune protection du fluxoti€fasent.

m soit le service Terminal Server illustré dans la figure 6fajtipartie intégrante des systémes Windows serveurs ;

m soit, assez couramment, le logiciel VNC (http://www.realvom/) ou certaines de ses alternatives commerciales. (@rarilleurs que la récente variante
commerciale de VNC offre justement une palette de fonctiosgdgité et d'authentification nettement élargie par rapparv@rsion librement disponible.)
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# - Client Terminal Server

i 1530

Connexion Windows 2000 via TSE (sous Windows 2000)

Systémes embarqués

De nombreux systemes pouvant étre qualifiés de systemes « embasguégn fait présent dans le systeme d'information des es¢epri

|| s'agit souvent des équipements associés a l'infrastruoéseau (LAN)
s TFTP est largement répandu :
= Mise a jour des OS embarqués (switch Cisco, PI1X)
= Sauvegarde des configurations
8 HTTP et HTTPS également (IHM)
= SNMP est mis en ceuvre de maniére large mais hétérogene
» SSH apparait sur les équipements réseau

A ces systémes embarqués présents en entreprise sont en Weiir d&@jouter des équipements a usage personnel ou a desteratPNIE. Ces équipements
sont parfois désignés sous l'acronyme « SOHO » (Small Office @meé Bffice). La problématique de leur sécurité est émergesiteavec une diffusion élargie,
il faut craindre que son importance ne se révele directement auxiyewand public.

Enfin, la problématique de la sécurité des systémes embaismées de voir son importance s'accroitre considérablement avisééat'équipements
informatiques nouveaux dans le domaine domestique : assistants p&r¢BIiMA), systémes de réception vidéo entierement numériqagadtoscope, récepteur
TV satellite ou cable), routeurs ADSL incluant des fonctions léplénie ou de télévision, téléphones portables, consoles de jewaviegacces réseau, tablet
PC, assistant de navigation avec récepteurs GPS et pourquoi pas desj équipements domotiques (systémes d'alarmes ou de coatdés ghysique
informatisés, systémes de surveillance médicale, voire &édtieurs, lave-vaisselle, etc.). Il est également prolopleleertains de ces équipements incluront des
fonctions de sécurité avancées et peut-étre tres contraignantésmgisidu (notamment dans le domaine de la diffusion vidéo, ou d#élstirveillance). Face a
ces tendances, le titre de « 1984 » prend le sens que son auteweaiaimement voulu lui donner : celui d'un effort d'anticipation.

Notes

1. De toute fagon, comme il s'agit en général de serveurs Tetnet ne les regretterons pas.
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Sécurité informatique/Environnement

On peut distinguer différents éléments dans I'environnement détéaale SSI au sein d'un organisme :

= Des entités internes ou associées a l'entreprise :

Service études et développements (informatiques)

Service exploitation/production (informatique)

Sous-traitants

Organismes nationaux (éventuellement)

Tutelles (éventuellement)

DRH et CE/DP (représentants du personnel)

Service juridique

Cellule chargée des marchés et des assurances (éventugllemen

Des entités externes, indépendante de I'entreprise :

Les services de Justice

L'OCLCTIC (http://www.interieur.gouv.fr/rubriques/c/c3_police_patle/c3312_oclctic)

La DCSSI (http://www.ssi.gouv.fr/)

La CNIL (http://www.cnil.fr/)

Les CERT (http://www.cert.org/)

Un CESTI : Centres d'évaluation et de certification de largéad'un systéme (au sens de I'évaluation de la sécuritéleelritéres Communs, maintenant
une norme ISO).

= L'ENISA (http://www.enisa.eu.int/) : agence européenne consacla sécurité des systéemes d'information créée en 2004.

Nous ne nous attarderons pas sur tous, mais nous vous encourageons aige plrsnarécisément certains accessibles via liens ssigaqui doivent ét
connus par un acteur du domaine de la sécurité informatique.

La Direction centrale de la sécurité des systemes d'iat@m(DCSSI) est présentée sur le serveur thématique stcuaté des systémes d'information du
gouvernement francgais, accessible a 'adresse: http://sivgowsv.fr/.

La Commission Nationale de I'Informatique et des Libertés (LBt présentée surson serveur public, accessible astadtetp://www.cnil.fr/.
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Sécurité informatique/Eléments de Iégislation

Les références suivantes sont disponibles sur le site offeigiffusion du droit frangais http://Legifrance.gouv.fr/.

Textes

Les textes législatifs suivant portent sur les différents éisémssociés a la sécurité des systémes d’information. Biemde, la liste suivante n'est probablement
pas exhaustive. (Elle a de plus été établie par un non-juristespgiie fortement que l'utilisation d'un media collaboratif peran@ des personnes expérimentées
dans ce domaine d'améliorer cette présentation et de |a tenir.)

= Protection des données nominatives
= L0in°2004-801 du 6 ao(t 2004 relative a la protection des personnes physiggesd des traitements de données a caractére persomuelifint la loi
n°78-17 du 6 janvier 1978 relative a 'informatique, aux fichiemuetlibertés.
= Directive 95/46/CE du Parlement européen et du Conseil, du 24 oct&ireréltive a la protection des personnes physiques a I'égaaitdmént des
données a caractere personnel et a la libre circulatioagdgannées.
» Directive 2002/58/CE du Parlement Européen et du Conseil du 1220i0@tconcernant le traitement des données a caractére persdampebtction de la
vie privée dans le secteur des communications électroniquese@tidrvie privée et communications électroniques »).
= Commerce électronique
= Directive n°2000/31/CE du Parlement Européen et du Conseil du 8 juin@afi@er & certains aspects juridiques des services de l#ésdeiéinformation, et
notamment du commerce électronique, dans le marché intérieuegtid sur le commerce électronique »).
= L0in°2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique.
= Loi n°2004-669 du 9 juillet 2004 relative aux communications électroniquescetervices de communication audiovisuelle.
= Concernant le chiffrement civil ou militaire
= Loin® 2001-1062 du 15 novembre 2001, Loi relative a la sécurité quotidemn®) et art. 31.
® L0i n°2004-575 du 21 juin 2004 pour la confiance dans I'économie numériqueeltiithapitre ler, art. 29 a 40.
= Décret-loi du 18 avril 1939 fixant le régime des matérielgudere, armes et munitions (JO 13-06-1939 p. 7463-7466, Rectif.7-06-1939 p. 7631, Rectif.
JO 14-07-1939 p. 8959, Rectif. JO 19-07-1939 p. 9142).
= Signature électronique
= L0oi n°2000-230 du 13 mars 2000, portant adaptation du droit de la preuve hoeldgEes de l'information et relative a la signature éle@te.
= Directive n°1999/93/CE du Parlement européen et du Conseil du 13 déd&8Brsur un cadre communautaire pour les signatures électroniques.
= Création de la DCSSI et certification
= Décret n° 2001-693 du 31 juillet 2001 créant au secrétariat géndaadléfense nationale une direction centrale de la sécurigyst&snes d'information, J.O.
du 02/08/2001, pages : 12496-12497.
= Décret n° 2002-535 du 18 avril 2002 relatif & I'évaluation et a ldication de la sécurité offerte par les produits et letesyss des technologies de
l'information, J.0. du 19/04/2002, pages : 6944-6946.
= Propriété intellectuelle des logiciels
m Loin°®94-361 du 10 mai 1994, loi portant mise en oeuvre de la dgieg(@iE.E.) n° 91-250 du Conseil des communautés européennes en date dl9B1 ma
concernant la protection juridique des programmes d'ordinateur dtamblii code de la propriété intellectuelle.
= Loin®98-536 du 1° juillet 1998, loi portant transposition dans le codie pi@priété intellectuelle de la directive 96/9/CE du Pegleneuropéen et du
Conseil, du 11 mars 1996, concernant la protection juridique des bases desdonné

Codjification

Et ces textes sont codifiés de la maniére suivante :

1. Code pénal
1. Sanction pénale des atteintes aux droits de la personne rédakdithiers ou des traitements informatiques : code péha2&r16 et suivant(s).
2. Sanction pénale des atteintes aux systémes de traitement Baiamadonnées : code pénal, art. 323-1 et suivant(s).
3. Sanction pénale du refus de remettre la convention secrételdéfrdéent d'un moyen de cryptologie susceptible d'avoir été utiliséqooumettre
une infraction : code pénal, art. 434-15-2 .
2.Code de procédure pénale
1. Possibilité, pour les officiers de police judiciaire, de procédaes perquisitions dans les systémes informatiques et d'acéér @ex informations
contenues dans ces systemes : code de procédure pénale, art.-8776-8077-1-2, 97-1 et 99-4.
2. Possibilité, pour les officiers de police judiciaire, d'avoiréscaux informations contenues dans les traitements automatiférsmitions
nominatives : code de procédure pénale, art. 60-1.
3. Inclusion des données informatiques dans la liste des pieces shissapéitre saisies lors des perquisitions réalisées earftatglit ou au cours d'une
instruction : code de procédure pénale, art. 56, 94 et 97.
4. Possibilité, dans le cadre de la lutte contre le temaipour les magistrats saisis d'une affaire, d'ordonmiécleiffrement des messages cryptés : code
de procédure pénale, art. 230-1 et suivant(s).
5. Conditions d'autorisation et de mise en oeuvre des interceptimmréspondances émises par la voie des communications élpet®ncode de
procédure pénale, art. 100 et suivant(s).
6. Conditions d'autorisation et de mise en oeuvre des intercepti@wréspondances émises par la voie des communications ékpetonifectuées au
titre de la procédure applicable a la criminalité et a iagi#éance organisées : code de procédure pénale, art. 706-95.
3. Code civil et nouveau code de procédure civile
1. Valeur juridique et force probante de la signature électroniquie décrit sur support électronique : code civil, art. 1316 et st{s)a nouveau code
de procédure civile, art. 287 et 288-1.
4.Code des postes et des communications électroniques
1. Conditions d'engagement de la responsabilité civile et pémnalprdstataires techniques de l'Internet : code des poges@mmunications
électroniques, art. L. 32-3-3 et suivants.
2. Protection de la vie privée des utilisateurs de réseaux etegneé communications électroniques et mesures de lutte @tareofrisme applicables
aux opérateurs de communications électroniques, art. L. 34-1 et suadnt. 39-3.
3. Dispositions générales régissant les communications électreragles réseaux de communications électroniques, art. L. GRats, art. R. 9 et
suivants, art. R. 10 et suivants, art. R. 11.
4. Organisation des régles d'attribution et de gestion des nodwEnes sur l'Internet : code des postes et des communicagiotnerébues, art. L. 45.
5. Désignation des membres, attributions et fonctionnement de la ssimmsupérieure du service public des postes et des communications
électroniques, art. D. 96-1 et suivants.
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5. Code de la propriété intellectuelle
1.Loi n°94-361 portant mise en oeuvre de la directive (C.E.E.) n° 9b2%bnseil des communautés européennes en date du 14 mai 1991 concernant
la protection juridique des programmes d'ordinateur et modifiartide de la propriété intellectuelle.
2. Application de la procédure de saisie-contrefagon aux services deuo@ation publique en ligne portant atteinte a 'un des droits deutautede
de la propriété intellectuelle, art. L. 332-1 (4°).
3. Protection des droits des auteurs de logiciels : code de lagiéoptellectuelle, art. L. 112-2, L. 113-9, L. 121-7, L. 122-8uvant(s), L. 131-4, L.
132-34, L. 335-3, R. 132-8 et s. et R. 335-2.
6. Code de la santé publique
1. Dispositions spécifiques aux traitements automatisés de donnémaélé €aractére personnel : code de la santé publique, Hri1l-8 et L. 1115-1.
2. Interdiction d'utiliser a des fins commerciales des informatieédicales nominatives : code de la santé publique, art. L. 4113-7.
7.Code de la consommation
1. Contenu et procédure de modification des contrats de servicesmeunications électroniques souscrits par un consommateur : clzde de
consommation, art. L. 121-83 et suivant(s).
8. Code de la sécurité sociale
1. Arrétés d’autorisation de gestion de données nominatives ?
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Sécurité informatique/Protection réseau et firewall

Le composant privilégié de la protection réseau sur TCP/IP lefitewall. Sous cette désignation générique, qui cacheipdds technologies extrémement
différentes, on désigne en réalité la mise en place d'uensgshformatique placé en situation de coupure par rapport aux feontteunication réseau, et capable
d'autoriser ou d'interdire ces flux en fonction de son paramétragael est généralement appelé la « politique de sécuritdirewall. C'est une dénomination un
peu abusive a notre sens, et nous préférerons parler desieéfilrage réseau du firewall, ou plus simplement des rélgiésewall quand le contexte ne permet
pas de confusion.

Bien que formellement un niveau de sécurité identique (voire supépigissp étre atteint avec d'autres apprdéhea mise en place d'un firewall reste une voie
largement répandue pour tenter d'améliorer la sécurité d'un syistlommatique et de son réseau. En effet, dans un systemedititprenpré-existant, ce type
d'équipement présente l'avantage d'étre indépendant des systémestinf@s déja présents, qu'il s'agisse de serveurs d'applgate serveurs de fichiers, ou
d'équipements d'interconnexion réseaux. Cette autonomie est véidiéeis du point de vue technique mais aussi du point de vue daisidation et donc par
rapport a l'organisation d'un service informatique (ou l'intégrationgérimetre de responsabilité et de compétence nouveau n'éstgasent facile). Par
ailleurs, bien qu'il soit assez intrusif (il faut qu'un fiedhgoit en coupure des flux réseaux pour remplir sa fonction) aipdifficile a paramétrer quand les flux
sont nombreux (notamment dans le cas d'un réseau d'entreprisatsegmiaterne) ce type d'équipement se positionne assez natuneltiieme le réseau au
niveau des interconnexions entre organismes, entre sites, oumaatreprise et les réseaux externes (généralement Int@ueigu'elle fasse rarement l'objet
d'une réelle justification en terme de besoins de séElritette mise en place en « entrée » et en « sortie » du Estdaaile & proposer et & appréhender,
notamment par les décideurs. Enfin, malgré tout, par rapport situadon antérieure ou la sécurité n'est absolument paeprisempte et notamment par rapport
a des applications fermées, héritées et figées (ce qui npaetdrcément dire qu'elles soient anciennes), la mise endilexcfirewall reste une réelle opportunité
d'obtenir le minimum de contréle et de protection qui est désornt@sssére pour un systéme d'information professionnel.

Par contre, du point de vue de la mise en oeuvre technique, unlfestvah équipement assez intéressant, touchant a la fois aoriaectent protocolaire d'IP,
de TCP, et d'UDP, ainsi qu'éventuellement au fonctionnememippéisations. Méme en se limitant aux protocoles principaux (TCPEY), la réalisation efficace
du filtrage réseau, a la fois en terme de performanciailiéé d'administration et de sécurité, implique des fonctimsez avancées comme le suivi de I'état des
connexions TCP par exemple. Par ailleurs, ces systemestaffreertain nombre d'opportunités d'actions nouvelles dont certzamasie la translation
d'adresses, sont parfois cruciales pour offrir un accés réseagrand nombre d'utilisateurs, et d'autres comme la gestlamdalité de service au niveau TCP
sont techniquement trés intéressantes pour améliorer la qualisémiEes réseaux.

Principaux modes de fonctionnement

Les premiers firewall ont débutés en offrant simplement desciép de filtrage basées sur les adresses source patiestprésentes dans chaque paquet IP, en
complément des fonctions de la pile IP d'un systéme d'exploitatimtaanment du routage. A I'heure actuelle ces fonctions, risesitfplus pour qualifier
réellement un systéme informatique de firewall. Ces «§iltP », quoique parfois particulierement utfbsne permettent pas de remplir le r6le de contrdle que
I'on attend d'un systéme firewall complet. La confusion existerertoujours parfois (par exemple, le « firewall personnelégigtdans Windows XP semble bien
étre un simple moteur de filtrage I1P) mais nous nous intéessdans ce chapitre & des logiciels plus avancés, capalffiestder des décisions de filtrage ne se
limitant pas a I'examen de I'en-téte de chaque paquet IBgément.

En excluant ces systemes, deux grandes catégories de fiestaiit a distinguer : les firewall avec suivi d'étale®firewall basés sur des proxy. Ces catégories
ne sont pas exclusives et les implémentations les plus sophistimééngent parfois des idées provenant des deux approches.

Firewall avec suivi d'état

Les firewall avec suivi d'état sont capables de suivre le&réiffes étapes de la mise en place d'une communication Eseatamment toute la séquence d'une
communication TCP : I'échange initial (SYN, SYN+ACK, ACKs paquets de données (PSH, ACK) et la terminaison (RSFARK). Dans le cas d'UDP, qui
reste normalement un protocole non connecté, le suivi d'état s'ggpéialement sur 'hypothése d'un fonctionnement des applications en mod

« question/réponse » dans lequel un message UDP initial est gsoidiedixieme message en sens inverse contenant la réponse.

La prise en compte du fonctionnement normal de ces sessions T@&s(pseudo-sessions UDP) doit inclure également la prise enecdegperreurs de
fonctionnement, comme I'émission éventuelle d'un paquet ICMP inditgetrec d'une tentative de connexion TCP ou de I'acheminement d'uigendbsa
L'objectif du suivi d'état de ces firewall est d'utilisen$emble des informations collectées sur le déroulement demnsede communication afin d'autoriser
seulement les paquets IP appartenant a une session a transiteéseau, et de protéger au mieux cette communication ertadétéet en bloquant) tout
fonctionnement anormal par rapport aux définitions protocolaires ollaurégeau usuels.

Le suivi d'état permet également de faciliter la définitios régles de filtrage en permettant une autorisation ingplis différents types de paquets IP associés a
une communication : ainsi il n'est pas nécessaire de prévaintessations IP bi-directionnelles nécessaires a la régonse demande UDP, ou au déroulement
d'une communication TCP. La formulation des regles de filtragelas beaucoup plus naturelle : on autorise en quelque sorte ssulemremier paquet initiant
une communication, les autres autorisations nécessaires étanatgtement dérivés a l'aide des informations de suivi d'état.

Ce fonctionnement est également plus performant dans la prasiguedfet, les informations de suivi d'état sont associéesammanications actives. Les
autorisations issues des tables d'état sont donc normaleménésaala grande majorité des paquets IP manipulés a un ingtaria pile réseau. Ce sont donc
celles qui peuvent faire I'objet d'une mise en oeuvre prioritaparéculierement optimisée de maniére a améliorer la pesioce de I'ensemble du firewall. Le
parcours systématique de toutes les reégles de filtrage dalfifgwi peuvent étre extrémement nombreuses si la configuestidnes précise) n'est alors plus
nécessaire que pour une minorité de paquets IP, ceux associ@shutesle communication. Dans la pratique, ce mode de fonctionnesnratjeemment
optimal et cette optimisation n'exclut que des types de trafaréquasiment pathologiques (comme des connexions extrémemesntedat de trés courte
durée}l. Les firewall avec suivi d'état peuvent donc généralement seppornombre de régles de filtrage largement supérieur &es fiP (pourtant
techniqguement plus simples). Les derniéres générations delfirestamment certaines visant a fournir des capacitéstdegél sur des réseaux Gigabit, mettent
en ceuvre ces autorisation basées sur les tables d'étatr@etal niveau hardware, dans des ASIC dédiés. La partielegiu firewall n'est alors sollicitée que
pour I'examen des connexions nouvelles.

Firewall proxy

Face aux firewall & suivi d'état, qui ont connu une diffusion importéapparition de composants de plus en plus sophistiqués (modules eéstdaqgs les

noyaux des systemes d'exploitation, logiciels influant sur le fonctioenedes piles réseau, voire mise en ceuvre matérielle peordpssants associés aux cartes
réseaux) et une débauche d'investissement, les firewall ba¢€s Isgiciels proxy peuvent parfois donner l'impression gu'ils neps@nén mesure de soutenir la
compétition. Pourtant, a l'origine, cette approche de la erisceuvre du filtrage des communications réseau visait avart offrir le meilleur niveau de sécurité
en envisageant de réexaminer, pour chaque application souhaitantriqoren au travers du firewall, le contenu du flux de communicaiotenant compte de

la sémantique applicative

Pour chaque type d'application, il faut alors disposer d'un logiciel releys) capable d'analyser dans une certaine mesute ldeflcommunication afin de le
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contréler précisément (sans aller jusqu'a pouvoir I'exédli@ut que le proxy puisse comprendre le sens de la communicatibrelgye), voire de n'autoriser que
certaines des actions de communication possibles. Il est dorssaire de développer des relais spécifiques pour chaquatiapplizie 'on souhaite autoriser. En
regle générale, on peut espérer disposer de relais concerrnandgsux protocoles de communication utilisés :

» HTTP/HTTPS : pour la navigation Internet (avec une problématiqugepairticuliere associée au chiffrement d'HTTPS dont l&ayage » peut impliquer un
déchiffrement/rechiffrement).

= FTP : pour les échanges de fichiers et le controle des comsnadahises (PUT, GET, DEL, etc.), ainsi que pour la prissoepte des différents modes de
fonctionnement (actif, passif).

= Telnet : pour le contrble éventuel du contenu de la sessionsuamtosit pour assurer une authentification additionnelle.

= X11: pour éviter les débordements possibles via le protocoleokit®h permettant un affichage a distance de qualité acceptable.

= SOCKS : pour réaliser un relayage « générique » de tout protocBJD@ en ajoutant une authentification en sortie (si possinisyarente).

» H.323 : pour aborder un protocole basé sur UDP mais n'utilisasitiatent pas un mode de fonctionnement demande/réponse tout en ayatagdexigences
de continuité du flux réseau (transport de la voix).

Cette approche, lourde en terme de développement, est, on ligeserdtgalement parfois problématique en terme de performantmgiciel proxy effectue une
analyse de type applicagh supplémerde celle effectuée sur la machine réellement destinatai

Pourtant, malgré ces inconvénients, cette approche présentdain sembre d'avantages, qui font que l'utilisation des proxy reste t®ijeontournable dans

de nombreuses configurations de filtrage réseau. D'abord, leodpeeient d'un proxy, meme s'il est limité a un seul type d'afiplic est généralement plus facile
que la réalisation d'un module de systéme d'exploitation, s'exésatemprotection mémoire dans un environnement trés contraignaatlleRas, les proxy,

parfois en complément d'un firewall avec suivi d'état maid pas®is tout & fait isolément, sont nécessaires pour réédisiement certaines fonctions, comme le
filtrage des commandes applicatives pour FTP, le filtrddRld'dans le cas d'HTTP, la lutte contre le spam avec SMiTRjout d'une authentification transparente
sur un relais générique. A linverse, certains firewall s'abent prioritairement en mode noyau en association avec un sydtesuevi d'état peuvent intégrer des
interfaces modulaires visant justement a faciliter la eiseeuvre de régles de filtrage applicatif (c'est notamimesats de Netfilter sous Linux).

En régle générale, les deux approches sont complémentaitéisaltion d'un relais peut s'avérer assez naturellggiitation concernée intégre la notion de
relayage dans son fonctionnement (c'est par exemple le caSMVEY) et si le systéme d'exploitation héte, notamment son modfiileatge noyau, facilite la
mise en oeuvre du proxy. Le firewall dans son ensemble eroestaaement bénéficiaire. C'est une approche pragmatiquestpgibien OpenBSD : méme si le
firewall avec suivi d'état du noyau est un composant essentisage, limportance des proxy disponibles se révele rapidementgrtaines des problématiques
mentionnées précédemment, et la coopération entre les deux éJémuantselle permet le relayage transparent (transparent prpaffiregun réel confort aux
utilisateurs finaux. (Ce qui n'est pas inutile pour faire pd'sgeut d'une barriére de sécurité additionnelle.)

Equipements et solutions disponibles

Solutions commerciales

La liste suivante tente de rassembler les principales solationsierciales pertinentes au moment de la rédaction de catmse

Leaders

= Firewall-1 (CheckPoint)
= PIX (Cisco)
Challengers
Netscreen
Cyberguard
ISA (Microsoft)
10S FW (Cisco)
Sidewinder
SonicWall
WatchGuard

Francais

= Netwall (Evidian/Bull)
= M>Wall (Matranet)

= Arkoon

= Netasq

Solutions open-source

Dans le domaine des logiciels librement disponibles, les pangisystémes d'exploitation existants incluent également des entplogjiciels susceptibles de
jouer le rdle de firewall. Ceux-ci ont évolués progressivenmais constituent a I'heure actuelle des mise en oeuvre compléénéralement trés effica

= OpenBSD pf (http://www.benzedrine.cx/pf.html) : Le firewallpdisible avec le systéme d'exploitation OpenBSD constitue probablemeaies
implémentations les plus modernes d'un firewall complet. Elté d&marrée en 2001 suite & un désaccord des principaux auteurs dDpeaBfauteur du
firewall utilisé a l'origine dans ce systéme d'exploitafjasqu'a la version 3.0), IPFilter (voir ci-dessous). Ce d&sdaconcernait la licence d'IPFilter et il a
conduit les principaux développeurs d'OpenBSD a retirer cettégueeimplémentation exogéne de leur distribution standard. Etant toresétation
résolument affirmée d'OpenBSD sur les problématiques de séceritéEle a été rapidement comblé (en moins de 6 mois) par plérientation nouvelle mais
trés complete d'un firewall a suivi d'état TCP/UDP aveccdescités de translation d'adresses (NAT). Cette implkatien, baptisée pf (pour Packet Filter) a
continué a évoluer, en s'intégrant notamment étroitement aggstéame de gestion de qualité de service réseau (QoS) Aldiaeéliorant la facilité de
gestion et les performances (avec des fonctions commsté&sdiadresses dynamiques, un logiciel séparé de gestioaasss tiu plus récemment des capacités
d'optimisation des régles de filtrage et un protocole de gestianrddondance). Le langage de définition des régles deydilest un langage textuel, dans la
droite ligne des langages de configuration Unix, mais trés com(it@desiblement bénéficié de toute I'expérience d'administratgéseaux largement
accoutumés aux problemes de la protection et du filtrage). L'bleseonstitue désormais un logiciel tres complet auquel il mgugaplus grand chose pour se
mesurer aux meilleures implémentations commercialesreretde fonctionnalités. Trois ans aprés la mise en oeutiadeinpf a désormais été adopté par les
cousins FreeBSD, NetBSD ou méme DragonFlyBSD.

Linux/IPTables (Netffilter) (http://www.netfilter.org/) : LiFkewall intégré au noyau Linux a connu une évolution plus progregsie®jant notamment avec la
version 2.4 du noyau pour intégrer le suivi d'état (TCP, UDP, ou)alled'ailleurs changé de nom plusieurs fois, la versi@iusaboutie étant baptisée
Netfilter (ou IPTables, par abus du nom de [l'utilitaire de gandition du noyau iptables(8)). Cette implémentation présente notatansamactéristique d'une
mise en oeuvre extrémement modulaire permettant la prise ege a@@protocoles complexes ou nouveaux par le développement de ndediltessge venant
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s'intégrer a Netfilter dans le noyau Linux.

Linux/IPChains Linux/ipfwadm : Les versions plus anciennes du fitdiax étaient baptisées IPChains (noyau 2.2) et ipfwadm (noyauls@ygissait la d'un
filtre de paquet n'intégrant pas complétement le suivi d'étatedssons réseaux (notamment pour TCP). Elle fut assez popedaiessociée a une phase de
forte diffusion du noyau Linux lui-méme et probablement parce qu'eligraitéles fonctions de translation d'adresses (appelées masqudeading Chains) au
moment ou leur intérét devenait crucial, mais elle a étéetoent remplacée par Netfilter. Elle est ici avant touttioenée pour éclaircir la confusion, parfois
encore possible, entre le firewall du noyau Linux 2.2 (IPChain®letdes noyaux ultérieurs a Linux 2.4 (Netfilter/IPTables), ole ceqland méme moins
répandue, entre le firewall originel de FreeBSD et Net@@i) et celui de Linux 2.0 (ipfwadm).

IPFilter (http://coombs.anu.edu.au/ipfilter/) : Il est encorngdrtant de mentionner IPFilter dans le domaine des implémentakicersdint disponibles d'un
logiciel firewall. Bien que désormais supplantée (notammereremetde diffusion) par les alternatives issues d'OpenBSDLénabe, IPFilter constitue encore
une des rares mises en ceuvre fonctionnant sur une gamme de sy&gpbeisation, et notamment des Unix commerciaux (SolarislJMPetc.). C'est un
firewall & suivi d'état TCP/UDP trés complet, dont le laegdg paramétrage a largement inspiré les réalisations ptiernes (notamment pf).

ipfw : Il s'agit du firewall présent initialement dans leff&dents membres de la famille de systéme d'exploitation B8&BSD et NetBSD notamment). La
tendance récente sur ces systemes est a l'intégrationgléntiemtation du firewall pf issu d'OpenBSD en remplacement diitvici seulement pour mémoire.

Aspects architecturaux

Exemples

Intégration différée pour:

= validation éventuelle de Iutilisation des copies d'écran construéieewall-1 et PIX) ;
= 3 rédiger pour les firewall open-source (Linux/Netfilte©OpenBSD/pf prévus).

Authentification utilisateur

L'installation d'un firewall peut permettre d'introduire unéhantification additionnelle sur des protocoles n'en comportant pas owingh&authentification
offrant un niveau de sécurité insuffisant. Cette authentificabajeutée assez naturellement dans le cas des firewall prsy alors le proxy qui prend en
charge l'authentification d'un utilisateur souhaitant accédesanite réseau contrélé par le firewall ; mais ellegatement possible avec les firewall
fonctionnant au niveau TCP. Dans la plupart des cas, l'utilisatioattle authentification additionnelle implique l'installationlsyposte utilisateur d'un composant
logiciel spécifique.

\oici quelques exemples de mise en ceuvre de ce genre d'authtotific

ajout d'une phase d'authentification aux sessions Telnet d'admiois{fzai exemple a destination des machines en DMZ) afin de jaailigiobleme de la
transmission du mot de passe en clair sur les sessions Telnet ;

authentification et autorisation des acces HTTP via le praddetBIOS sur le firewall Microsoft ISA Server — cetteéteentification est totalement transparente
si le navigateur Web utilisé la supporte (c'est bien évidethtaeas pour Internet Explorer sur systéeme d'exploitation Miftjost constitue un des principaux
avantages pratiques d'ISA Server avec Internet Explorer ;

authentification transparente des flux réseaux relayés sur le gmtierelais générique SOCKS v5 [RFC 1928] avec des extensioria pose en compte de
NetBIOS, en se basant sur la couche WinSOCKS existant dasysteémes d'exploitation Microsoft ;

authentification forte et protection dans un tunnel IPSEC dessawmades sur un firewall type CheckPoint VPN-1, en utilisamtogiule d'accés SecuRemote
ou SecureClient sur le poste client ;

authentification forte des acces via une passerelle OpenBgbnelitionnant l'activation de régles de filtrage réseawwadrture d'une session SSH sur le
firewall en utilisant authpf(8) (http://www.openbsd.org/faq/pffef.html) comme login shell.

QoS

Comme nous l'avons déja mentionné précédemment, la gestiogudité de service nous semble s'effectuer trés efficaceaneariveau de la définition des

régles de contréle du trafic réseau constituant la politiquédeité du firewall. Cette approche est notamment illastigns I'extension logicielle FloodGate-1 de
CheckPoint, ainsi que dans l'intégration d'ALTQ avec PF (htpw/openbsd.org/fag/pf/queueing.html) sous OpenBSD permettant euglisregles de PF pour
associer des paquets aux différentes classes de trafic ordorsyaiadés stratégies ALTQ. Ce type de fonction permet d'cfifis garanties de bande passante aux
utilisateurs, mais aussi par exemple d'utiliser des protocatrsctifs facilement en présence de flux de transfertiimésgpe FTP) ou de faire coexister des flux
réseaux continus allant dans les deux sens quand une des directiasgrést (ce qui est notamment le cas sur des liaisonstagyes, type ADSL). Dans

certains cas, les améliorations obtenues sont extrémementamgsr{voir http://www.benzedrine.cx/ackpri.html)...

Notes

1. Par exemple la certification ou I'agrément des configuratiertonfinement des services accessibles par le résggisation de systémes d'exploitation
multiniveau, ou tout simplement I'utilisation d'un systéme d'expimitate confiance.

2. Est-il véritablement réaliste de s'imaginer que le prindipabin de sécurité consiste a se protéger de « I'extériens @ entreprise ? Méme si c'est le
cas, couvre-t'on vraiment l'intégralité de ce besoin avec urdfirgelest a dire, entre autres, toutes les possihiliéésollusion ou de rebond, méme
involontaire, avec un élément interne) ?

3. Les filtres IP sont généralement présents par défaut dawiciel de la plupart des marques de routeurs et parfoirs@nileswitch c'est a dire en plein
coeur du réseau. Quand la situation est suffisamment grave poettpermte convaincre I'administrateur réseau ou l'opérateer gensher sur leur mise en
ceuvre, ils offrent un moyen particuliérement rapide et effidecieloquer des attaques avérées (comme celles associgesalgation d'un virus par
exemple). A contrario, une fois les opérateurs réseaux convageaifiltres s'installent parfois si durablement qu'ilvant a trouver leur place dans
certainfirmware, & devenir des arguments commerciaux, et a rendre inutilisateins numéros de ports (4444/TCP par exemple).

4.1l existe ou il existera certainement des applications ou degamtfons pour lesquelles un tel trafic réseau est néoesidaut donc garder a I'esprit cette
optimisation face a d'éventuels probléemes de performance d'ualfjreuvtout si celui-ci a de nombreuses régles de fitr@gest également a prendre en
compte dans le cas d'une mise en ceuvre sur réseau trés hartagreré avec des firewall contenant des ASIC dédiés, qui peésémicément des limites
(peut-étre tres faibles) en terme de taille des tableat tfétdware, et donc de connexions actives suivies directemdes pe3iC.
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Sécurité informatique/Protection réseau et firewallAspects architecturaux

Principes de fonctionnement

L'utilisation la plus simple d'un firewall consiste a le plaen coupure sur le lien de sortie vers Internet d'un réseattegirise, en le configurant sur le principe
d'une « diode ».

Dans cette architecture, présentée dans la figure suivafirewall interdit toutes les connexions entrantes en provenadnteraét, et autorise seulement les
connexions sortantes. Il s'agit dans ce cas des connexions TCHPoLiddlautres types de paquets IP sont généralement tous, mjetiéque soit leur direction.
Quelques exceptions sont parfois utiles, notamment pour permeéraig types de paquets ICMP de fonctionner : il est génégat souhaitable d'autoriser
certaines des machines du réseau interne a réaliser des @éxj-a-dire un échange d'un paquet ICMP echo request sortientaa&ponse ICMP echo reply
entrante) afin de permettre un test commode de la connectigitdearéseau Internet.

Internet
exterieur Firewall
intérieur
AN
) ) Serveur interne
Poste de travail Poste de travail
Administrateur Utilisateur

Filtrage mis en place par un firewall

Les flux réseaux a destination des interfaces du firewall&menfont généralement I'objet de regles de filtrage plise® n'autorisant que les connexions
d'administration provenant du réseau interne sur des ports TCP masicdmme SSH par exemple). Le firewall lui-méme @éng soit extrémement discret (ne
répondant absolument pas aux demandes de connexion non autoriséesl, invisitde pimg de toute provenance) ce qui est parfois malcommode trdgs es
plus en plus recommandé du coté en contact avec Internet ; peitiyotus visible (répondant aux demandes de ping2, répondant aux demandes>dernconne
non-autorisées par des rejets explicites3) ce qui est notaratileru coté du réseau local pour limiter le temps d'attente danreexion refusée.

Les principaux besoins de sécurité auxquels répond cette configumtidassuivants :

la protection du réseau local, contenant habituellement des pestesail ou des serveurs n'offrant pas un niveau de sécurigastffour étre directement
visibles sur Internet (présence de vulnérabilités connues, deesergseau peu protégés, etc.) ;

la mise a disposition d'un acces Internet (sortant) grclisation des fonctions de translation d'adresses du firegualpermettent a un nombre important de
machines du réseau local (typiguement configuré avec un adréBgaige, non routable) d'accéder a des serveurs publics santitiine seule adresse IP
publique (généralement celle de l'interface Internet du &ildw-méme) ;

le contrble d'acces en sortie, permettant de préciser les piesteavail ou les serveurs disposant d'un acces a Interndedéneprise ;

et enfin, bien que ce ne soit généralement pas un objectif ulet&@&xplicite de I'organisation, la protection du réseaurietdui-méme contre des attaques
provenant du réseau interne (en controlant les flux réseau dispqubleles machines du réseau local, ce qui permet d'interdir@nmegorts sortant par
exemple).

Dans cette architecture, tous les équipements connectés aw irisene sont placés au méme niveau de sécurité du point de fitewall. Notamment, les flux
réseaux internes au LAN ne sont pas contrdlés.

« Niveaux » de sécurité et DMZ

Dés que l'on souhaite utiliser une connexion a Internet pour desatipplicplus avancées se fait ressentir le besoin de dispgzesdkiun niveau de sécurité. La
connexion du réseau d'entreprise vers Internet peut impliquemégel& mise en place d'un certain nombre de services régsibles depuis Internet : serveur
HTTP, serveur de messagerie par exemple. Dans ce £agsieins associés a ces serveurs se situent dans un niveauritersgicveau : ils ne bénéficient pas du
méme niveau de protection que les machines du réseau interneroiiateasquées, mais inatteignables), mais il reste géménatl souhaitable de ne pas les
exposer directement sur Internet et d'assurer leur protection.

Pour répondre a cette problématique, en utilisant un matériedisail celui présenté au 3.1.3.1, on peut envisager d'utiliseédaipements : un firewall interne
et un firewall externe. Le firewall interne est configerédiode et protége le réseau local tout en lui permettacédearca Internet et aux serveurs publics de
l'entreprise. Le firewall externe autorise les connexions eeantlestination des serveurs publics pour que ceux-ci rempl@asefunction.

La zone intermédiaire située entre les deux firewall a gitisBe « zone démilitarisée » ou DMZ (demilitarized zone), prebahit par analogie avec les zones de
terrain situées entre deux frontiéres. Cette dénominationstéeren usage, méme sila mise en ceuvre technique a largeiaé.
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Niveaux de sécurité multiples

En effet, lutilisation de deux matériels distincts danptesiéres architectures avec DMZ, comme celle préseigtée B, était tout simplement die a la difficulté
de disposer de machines disposant de plus deux interfaces réseapides d'exécuter un logiciel firewall. Les capacitéisrigues des matériels ont rapidement
évolué en permettant de s'orienter vers des solutions avecldineseall pour la mise en ceuvre d'une ou plusieurs DMZ (mérhegiksation de plusieurs
équipements différents a persisté, cette fois-ci pour demsaike sécurité accrue grace a la diversification des Isjjidia figure 9 présente une architecture
réseau avec une DMZ réalisée en utilisant un seul fireligplbsant de 3 interfaces réseau.

Avec une configuration judicieuse de la politique de sécurité duditeiarchitecture de la figure 9 est équivalente a cEléa figure 8. Le nombre maximal
d'interfaces utilisables sur un firewall particulier restecdom parameétre important qui conditionne les architectures eaugisieg, et notamment le nombre
maximal de DMZ (c'est a dire le nombre maximal de zonegclaité distinctes utilisables).

Intemet

DMz

extérieur Firewall

intérieur —L

Serveur public

Zind

L AN

] ] Serveur interne
Poste de travail Poste de travail

Administrateur Utilisateur

Ajout d'une interface réseau pour mettre en plaeeDMZ

Dans la pratique, ce nombre peut varier couramment entre 2 etit@he mais ce nombre est parfois beaucoup plus contraint si ot @neconsidération la
vitesse des interfaces (plus de 2 interfaces Gigabit esteeassez rare), le colt des licences logicielles (quigmewiépendre du nombre d'interfaces), ou encore la
configuration matérielle des machines (la disponibilité ou non descgéseaux multi-adapteurs - cartes quad ou bi - peut chad@galement ce paramétre).

Utilisations pratiques des DMZ
Diversification et haute-disponibilité

Translation d'adresses

Une autre fonctionnalité particuliérement importante des filegala translation d'adresses (ou NAT pour Network Addressiation) : c'est la capacité
fréquemment associée a ces équipements de transformer leseadtes paquets qui transitent a travers eux, en multipixesoin plusieurs adresses internes
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sur un ensemble plus réduit d'adresses externes.

Dans le cas d'une translation d'adresses simple impliquant urigqukes adresses IP source des paquets d'une communicatioainisigsossible grace au firewall
de substituer a une adresse ip du réseau interne une autre grigggartenant a la plage d'adresses publiques officiellefiectée a l'organisation concernée,
suivant le modéle suivantormule a retranscrire

Dans le cas ou le réseau interne utilise (& juste titre)plage d'adresse située dans un réseau non-routable (192.168.1.0/20®48Lpa0.exemple [RFC
1918]), ceci est indispensable pour permettre aux machines du mét&eae de communiquer avec des machines situées sur InRanatlleurs, la substitution
étant dynamique, n'importe laquelle dmachines du réseau interne peut utiliser momentanément unsegoinbiqgue de maniere transparente, le nombre
maximal de machine pouvant communiquer simultanément avec Bextétant toutefois limité par la taille de I'espace dss#epublic affecté a la translation
d'adressed(ci-dessus). Un avantage de cette translation basée seutemirstadresses IP tient au fait que, pendant la périodereurication durant laquelle
l'adresse publique est affectée & une machine du réseau intdiej peut également étre contactée depuis I'extéselerflrewall l'autorise). Toutefois, dans la
pratique, ce mode de translation est assez peu utilisé p@askes de travail du réseau interne, au profit de celui préseappéesi. Par contre, c'est ce type de
translation qui est couramment utilisé pour les serveurs aslesssdepuis Internet, mais dans ce cas de maniére statiqueinavaffectation permanente de
l'adresse IP publique a I'adresse IP interne du serveur, ggnéndlen DMZ.

Les adresses IP source des paquets ne sont pas les seulsséiéifisables pour réaliser une translation d'adresse :égasment possible de jouer sur les
numéros de port source TCP ou UDP utilisés dans la mise en deuswenmunications avec ces protocoles. Dans ce cas, latiangladresses suit (pour TCP)
le schéma suivant, ou I'on voit que 'adresse source TCP/IRateragt substituégormule a retranscrire

Ce multiplexage est surtout naturel vis a vis d'un protocole érartnexion comme TCP (en se basant sur le port source). la&snégt possible sur UDP, dans
le cas des protocoles impliquant requéte puis réponse (notamriB)ell peut aussi étre introduit pour ICMP (surtout pour le ping).

L'intérét majeur de cette translation, parfois appelée pailir(Port Address Translation) est d'offrir des possibilitésmaéplexage bien plus larges que dans le cas
précédent. En utilisant une seule adresse IP publique (génératatente l'interface externe du firewall d'ailleurs) ejoerant sur la large plage de numéro de
port source disponible (en théorie, de 1025 jusqu'a 65535 pour TCP ou U3 palfaitement possible de permettre a plusieurs mdiersachines du réseau
interne d'accéder simultanément a des serveurs sur InpameEP ou UDP. C'est un besoin désormais fréquent compte-temtadie I(relativement) réduite de
l'espace d'adressage offert par IPv4 (32 bits). Par contfaitdiu mode de translation utilisé, ces machines internes d@trenelles-mémes a l'origine de la
demande de connexion et ne peuvent pas étre contactées directertentpaterlocuteurs depuis Internet, ceux-ci ne pouvant identifieledfirewall.

Ce type de translation d'adresses courant pose parfois des popamée fonctionnement de certaines applications. L'exemple sypde. Dans un échange
FTP usuel, si la connexion de contréle est bien établie atiniidu client, les connexions secondaires utilisées pounlesferts de fichiers peuvent étre établies
a l'initiative du client (mode passif) ou bien du serveur (modé aaxti dernier mode étant fréquemment le mode par défaut.l®aas de la mise en ceuvre d'une
translation d'adresses, le mode FTP actif ne peut pas fonceteameune inspection plus détaillée du déroulement de la connexiorfipgaradl, ou ['utilisation

d'un proxy transparent sur le firewall (ce qui revient un peu awengour effectuer un suivi de I'état de la connexion FTP et réag@éctement aux connexions
TCP secondaires entrantes. Dans le cas de protocoles cowranie €TP ces fonctionnalités additionnelles sont généraldawieiment disponibles, mais cet
exemple illustre le fait que la présence du firewall etfdestions de translation d'adresses ne sont pas anodines ; ecléEnstdes utilisateurs a ce type de
situation sont difficiles a gérer.

Firewall : fonctionnement interne

Par rapport au fonctionnement interne d'un firewall, il est dél@réciser un certain nombre d'éléments qui participent aticiomement du logiciel et permettent
de mieux comprendre et de mieux administrer ces équipements :

= Tables : chaque firewall capable de réaliser un suivi diémtonnexions gére un certain nombre de tables internes, sowessilales a 'administrateur, qui
refletent, a un instanf les différentes connexions connues gérées par I'équipememn&mire notamment :
m Les tables d'état : pour chaque connexion TCP ou pseudo-connexion UibiBémytces tables identifient I'état de la connexion (en déteblissement,
établie, interrompue, etc.) et permettent : d'abord d'auttes@aquets nécessaires, mais également de contrdler, iopesgr un déroulement
« conforme ».
m Les tables de translation : qui maintiennent la correspondaneclentdresses privées des machines du réseau interne deifa@nnexions vers I'extérieur
et les adresses ou les numéros de ports choisis par le fippwatransformer les paquets avant de les acheminer.
= Traces : chaque firewall offre des fonctions de surveillaiessflux réseau qui le traversent, frequemment en liaisonlewveggles d'autorisation de sa
configuration de filtrage qui permettent de tracer (logging)@uun paquet autorisé ou rejeté. Ces flux peuvent étre tres volumineanmpment dans les cas ou
I'on souhaite conserver le contenu des paquets réseaux ainss iefpggaérer une charge de traitement importante pour lallietvies systemes
d'administration associés. Les modes de sélection et la voz@sale transport et de traitement des traces sont desgesersmportant dans le
fonctionnement interne du firewall. Les traces sont pourtasitites pour confirmer et identifier des attaques et leutevias.
Fonctions de normalisation des paquets : outre |'application des dedfiltrage de la politique de sécurité réseau, lesditeéalisent en général également des
traitements de normalisation visant a maintenir des flux résemmaux dans le trafic qu'ils font transiter. Ceci peut pairfgatiquer des regles de normalisation
un peu brutales (comme le rejet des paquets fragmentés paslexdant il est utile de connaitre I'existence. Dans laque, pour les logiciels les plus
répandus, ces fonctions améliorent assez notablement la quefitéx réseau en isolant en général du trafic réellementrahor
Analyses et fonctions avancées : enfin la plupart des firewafldésormais au-dela de la mise en ceuvre du suivi d'état eraieslation d'adresses en
permettant parfois de réaliser des fonctions sophistiqués (edphasins utiles) dont nous mentionnons certaines ici.
Substitution des numéros de séquence : afin de limiter la pitiéisies numéros de séquence TCP utilisés par certainsn®gstBexploitation, certains
firewall sont en mesure de substituer ceux-ci sur les connexidissagheminent, ce qui est un exercice assez délicat.
Inspection protocolaire : pour répondre aux besoins spécifiques correspamigarapplications et des protocoles largement répandus (comnhéeRTP
entendu, mais aussi le DNS, H.323, etc.), un certain nombiedalf sont en mesure d'aller au-dela de I'analyse des enHeéed TCP/UDP des paquets pour
examiner également les protocoles de plus haut niveau. Cette imsgeotocolaire permet alors de mieux controler les flux etrdgli§ier la configuration du
firewall en autorisant tous les flux nécessaires aux comntigrisad'une application.
Redirection : une autre maniére de répondre efficacement aurddssiapplications de communication complexes, c'est de frertneles proxy applicatifs
présents sur le firewall d'intervenir également sur la conication, et de maniére transparente. Dans ce casMalffidoit pouvoir faire une redirection des
flux autorisés vers des relais applicatifs, et permettesaelais de continuer la communication. L'objectif de ce moflendéonnement, relativement
équivalent au précédent, est alors notamment d'éviter de pellagidiel de filtrage lui-méme (habituellement étroitenesgocié aux couches réseau du
noyau) avec des fonctions d'analyse plus avancées nécessitantaigls gitype applicatif.
OS fingerprinting : certains travaux récents, notamment sineveall pf d'OpenBSD, ont introduit des éléments nouveaux damoesibilités offertes par les
firewall. En couplant la mise en ceuvre des régles de Bltazgc des fonctions d'analyse réseau capables de recomnsifimature de certains types de
systeme d'exploitation, les derniéres versions d'OpenBSD sorgsemard‘autoriser ou de limiter un flux de communication en foncticertigines
caractéristiques des machines impliqguées dans la communietimotgmment le type de systéme d'exploitation). Ceci offreaisibilités assez nouvelles,
notamment pour lutter contre les systemes vieillissants.
Intégration avec la QoS : étant amené a suivre de la maaiplesiprécise possible les flux de communication qu'il acheminpdint parfois de nécessiter
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une analyse partielle des commandes utilisateurs inscritetadagramunication), le firewall est également trés bien piacs appliquer des regles de qualité
de service réseau aux flux qu'il a identifié. Il est donc teclenigumt souhaitable d'associer des régles de QoS réseau asidedfiteage pour répartir la bande
passante et accorder des priorités adéquates aux différemds faxnmunication. Toutefois, cette pertinence technique entre protsatilen conflit avec les
objectifs commerciaux de nombreux constructeurs (qui associermtiatéét la qualité de service & des gammes de matétides offres différentes) et
l'organisation courante de I'administration informatique (cablétdes frontieres assez hermétiques et souvent une cexaingrrence entre I'administration
de la sécurité et I'administration du réseau). Dans la praté&gusolutions techniques offrant une réelle intégration @@et du firewall sont alors beaucoup
plus homogénes dans le domaine du logiciel libre, avec Neffdter Linux, et pf avec ALTQ sous OpenBSD ; avec une exception nofelieodule
FloodGate-1 de CheckPoint (qui mériterait sans doute un intérétesup celui gu'il attire en général).
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Sécurité informatique/Protection réseau et firewallAspects
architecturaux/Utilisations pratiques des DMZ

Dans cette section, nous présentons plusieurs utilisations possibléssgdMZ en ajoutant progressivement a l'architecture figulee 9 différents types de DMZ
pour aboutir a une architecture complexe, mais assez représedtati point d'acces réel pour le systeme d'information d'une geatrderise.

Administration

Le premier usage qui peut étre fait pour une DMZ consisteler Bans un sous-réseau protégé les différents moyens d'adtmmsitafirewall lui-méme. On
peut ainsi positionner dans une DMZ dite « d'administration aineg machines utilisées, par exemple, pour paramétregles d& (ou des) firewall du systéme
d'information, pour stocker durablement les traces collectégadfmrejetés par exemple), pour mettre a jour le logicietewdll ou pour mettre en ceuvre des
procédures d'authentification associées aux équipements de séaxHit€mes.

Dans la pratique, méme si les postes de travail des admiustasitués sur le réseau local interne, sont égalemgliguigs dans I'administration du firewall,
notamment pour l'affichage d'une console de gestion, une DMZ d'atatiors est fréquemment nécessaire pour I'un ou l'autre de®oftotentionnées
précédemment. De plus, quand plusieurs firewall existent daystéere d'information, une seule DMZ d'administration peut perengtiéberger les services
d'administration nécessaires pour ces différents équipememiaramétrage de chaque firewall doit alors prendre en comptedi lake protéger spécifiqguement
le trafic vers ce sous-réseau tout au long de son trajet.

En tout état de cause, quand elle existe, cette DMZ d'alraiion doit étre prévue pour se situer & un niveau de sécéastélévé, trés certainement le plus élevé
de toutes les zones du réseau (a part peut-étre le systemeitdgapldes firewall eux-mémes). L'acces doit y étredodsrolé au niveau réseau, et le périméetre
physique du sous-réseau concerné doit pouvoir étre facilement idemtitiéi(oroscrit, par exemple, les accés RTC ou via un résesifilsirectement sur cette

DMZ).
Internet
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Utilisation d'une DMZ pour I'administration sécerit

Protection a plusieurs niveaux

Dans le cas d'un service réseau ouvert sur Internet, commevenisWeb par exemple, I'utilisation de DMZ peut égalementetéerd offrir une protection a
plusieurs niveaux pour ce service. Le serveur HTTP lui-méme dmit siir, apparaitre dans une DMZ accessible depuis Internet.
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DMZ publique et DMZ privée

Par contre, les services secondaires utilisés par ce sétV&Brpour fournir le service Web, comme une base de données panlexgenvent étre isolés dans
une deuxiéme DMZ, distincte. Ainsi, on peut distinguer un sous-réeeassibles par des flux en provenance d'Internet (une « DMZ publiguemjutre
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sous-réseau accessible seulement depuis la DMZ publique cantstitea« DMZ privée ». Seules les machines devant étre directemcessibles depuis Internet
sont situées sur la DMZ publique, les serveurs de base de donnéegsiftuellement des serveurs d'applications) utiliséesgsanachines étant eux placés dans
une DMZ distincte.

Cette séparation par niveau de sensibilité des différentes maévimetuellement impliquées dans la mise en oeuvre d'un serviaeqaildlidistinguer d'un
cloisonnement entre services différents également rendu pgssibiletilisation de différentes DMZ. En effet, par exempieleux serveurs HTTP sont installés
dans le systéeme, et placés dans des DMZ différentes, ongmeisdait une architecture différente, comptant deux DMZgués. Bien évidemment, on peut
utiliser les deux approches simultanément et disposer de plusidiZrpibliques et plusieurs DMZ privées associées. C'estu@tiah des risques et des
vulnérabilités éventuelles des différentes applications et tféredits systémes mis en jeu qui permet de choisir une bonnteatgte. (Le nombre maximal
d'interfaces du firewall, et donc de DMZ, est aussi une datgranportante.)

Relais

Les DMZ de type publique ou privée sont généralement associésslaxde&seaux entrants du point de vue du systéeme d'informatidrg dies des acces en
provenance d'Internet vers certains serveurs publics.

Des DMZ spécifiques peuvent également étre utilisées pourtramsiter des flux sortants du réseau local vers Interaeis @ majeure partie des cas courants,
une seule de ces DMZ est envisagée. Nous désigneronsyipecée DMZ sous le nom de « DMZ (de) service ».
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Utilisation d'une DMZ pour la mise en place deigela

Une premiere application évidente d'une DMZ de service, préseaniédedfigure ci-dessus, consiste a installer dans un soastigsaégé des serveurs relais
DNS ou relais HTTP (proxy). Ainsi isolés, ces serveurs gmtégés d'éventuels abus provenant du réseau interne. Il est égqlessible de mieux maitriser leur
fonctionnement et leurs interactions avec le réseau interne.

Acces externes

Dans la plupart des organisations, il est courant de voulogrégat offrir un service d'accés au réseau interne pour tsstetirs « nomades », généralement
équipés d'ordinateurs portables fournis par l'organisation. itl @&agépondre aux besoins d'utilisateurs itinérants ou de I'esmadt. Pour l'instant, la plupart du
temps, ces acces s'effectuent via une liaison téléphoniquesBit@boutissant directement a des modems de l'organisattain usoservice d'acces fourni par un
opérateur.

Comme indiqué dans la figure suivante, il est intéressanted'isgboint d'arrivée de ces accés entrants dans une DMZgpécifue nous appellerons ici une

« DMZ nomades ». Ceci permet de controler plus précisémentfieedtes ressources du réseau interne utilisables parcgssramnades, par exemple en filtrant
les acces a destination des principales ressources utffisiespalement le serveur de messagerie, certains sedetichiers) et en limitant les protocoles réseau
utilisables. Cette DMZ peut également contenir les systéfaathentification spécifiques a ces accés nomades. Enleffgtgénéralement souhaité de renforcer

l'authentification des utilisateurs nomades étant donné les riagsesiés a ce type d'accés qui permet d'entrer au cceur mésealuinterne.
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Sécurité informatique/Protection réseau et firewallAspects
architecturaux/Diversification et haute-disponibilité

Quand l'architecture réseau associée au firewall atteileiged de complexité présenté précédemment, son role danfeesyrsiormatique de I'organisation
associée commence a devenir assez critique. Cette senpibili étre compliquée par des exigences de sécuritéevésglou plus fréquemment par un besoin de
forte disponibilité du firewall dont la défaillance peut entralaeoupure de la plupart services réseaux en contact avec #axt®ans ces deux cas, il est
possible de répondre aux besoins en combinant l'utilisation de plusiewaslifir

Diversification

Un besoin de sécurité tres élevé peut parfois étre rempli eropoaitt deux firewall de constructeurs différents en cascadeptans bautre, comme indiqué sur la
figure suivante.

https://fr.wikibooks.org/w/index.pRtitle=Sécurité_des_systémes_in
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Diversification des équipements de filtrage

La logique sous-jacente a cette architecture s'appuie swelsification des logiciels et éventuellement des plate-forrsiasne vulnérabilité ou une faille de
sécurité grave est révélée sur 'un des équipementse lEquipement est en mesure de pallier a ce probléme de sécurité

Le positionnement des DMZ autour des deux équipements n'est pas téujdard. En toute logique, chaque flux réseau devrait étre coritramerser les deux
firewall I'un apres l'autre pour profiter de la sécurité aeafferte par la diversification. Toutefois, la configurati@s équipements devient alors généralement tres
complexe (ce qui est également une source d'erreurs de configueatiionc parfois de problémes de sécurité). On positionne doois pierimaniere plus

naturelle les différentes DMZ, en fonction du niveau de séagitBaité pour les systéemes informatiques qu'elles contiennentpf@eet également parfois
d'augmenter le nombre global d'interfaces disponibles pour metptecandes DMZ.) Par exemple, dans le figure 14, la DMZ pubtigngenant les serveurs

HTTP directement accédés depuis Internet reste protégée gmul ffirewall externe ; et les flux des portables itinératsitissant dans le DMZ nomades ne
traversent que le firewall interne pour entrer sur le réseall Bar contre, les flux sortants vers Internet, ou les échamgee les serveurs HTTP publics et la

base de données située dans le DMZ privée doivent transiter ais tlasedeux équipements. Bien évidlemment, on peut faire variesiiermement. Par contre,
en regle générale, il est souhaitable de connecter directé@ariehtZ d'administration aux deux firewall pour faciliter leesgon.

Dans la pratique, la difficulté de I'administration de ce typehit®cture conduit généralement les équipes d'exploitation 2&pgi@ril'un des deux équipements
(souvent le plus facile a administrer). Celui-ci met aloreeenrre I'essentiel du filtrage fin des flux réseaux entre fiégsatites DMZ. Le deuxieéme firewall
(généralement le firewall interne) est doté d'une configuratishgénérale et beaucoup plus stable (par exemple en diode, poéseeté au 3.1.3.1). Il joue
alors le réle d'une deuxiéme ligne de protection, assurant notarenmeatection du réseau interne dans le cas ou I'équipemecipptiprésente une grave faille
de sécurité.

Bien que l'utilisation de la diversification puisse parfois sembigoeu excessive, c'est une approche que I'on rencontre finalessEnfréquemment.

Redondance

Un besoin de forte disponibilité pour les services réseaux offertsugdnitecture de sécurité, et notamment les services Wadssibles depuis Internet peut
également conduire a la mise en place d'architecturesddite haute disponibilité » impliquant deux équipements firewall. flisitdans ce cas, il s'agit
d'équipements de méme type, et généralement dotés d'un lagiet@nnexions réseau spécifiques, dédiées a la gestion de la redondanc

Pour répondre au besoin de disponibilité, les deux firewall fonctionéeétglement en mode de redondance passive (ou secours chaud, ou prikugry/Bam
instant donné, l'un des deux équipements assure les fonctions de fétnalis que l'autre se tient prét a prendre le relaiaedecdéfaillance du premier. Pour
cela, I'équipement de secours doit disposer d'une version a jouistie ¢kes régles de filtrage, ainsi qu'une version desstdldeats gérées dynamiquement par le
firewall pour le suivi des connexions en cours. Les deux équipenh@ment également disposer d'un moyen de se surveiller mutuellement.
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Mise en redondance de deux firewall

Ces différents besoins sont généralement remplis par l2emigkace d'une connexion réseau directe entre les deux fireatifiee en gras sur la figure
précédente.

Bien évidemment, toutes les connexions réseaux reliant les DM&md@igalement étre doublées de maniére a permettre a chadeurdisewall d'assurer le
filtrage ; et il importe aussi de prendre garde & ne pas comegpire les gains de disponibilité permis par la redondancéelwalf en introduisant d'autres points de
défaillance unique. (Par exemple en plagant un concentrateurisardérect entre les deux firewall, ou en les connectant ésuddux & la méme source
d'alimentation électrique, etc.)

L'architecture réseau s'en trouve assez compliquée, mgasssont intéressants. Outre l'accroissement de la fivatda filtrage de sécurité par rapport a des
défaillances accidentelles, la redondance peut égalemenrgtprerta réalisation de certaines opérations d'administraticieex étapes successives sans
interruption du service : par exemple, la mise a jour du ldgle firewall.

Enfin, dans certains cas, on peut opter pour des solutions de redoadtvedou « partage de charge ») consistant a faire fonctisimmétanément les deux
firewall en répartissant les flux réseaux entre eux. Dapasggdes capacités maximales de traitement de l'artivitede sécurité peuvent étre accrues (hors
défaillance bien entendu, ce qui est un point généralementéjégfligventuellement étendues en ajoutant d'autres élémenefompilthous semble que ces
solutions s'écartent parfois du besoin originel en confondant quelquespguektions de performance (qui sont généralement mieux régtésment qu'en
multipliant les machines) et de disponibilité.
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Sécurité informatique/Systémes d'authentification

Nous allons a présent nous intéresser aux mécanismes d'authignifitilisables dans les systémes informatiques. De magéasgale, on peut recer
différentes catégories d'authentification :

= Codes d'acces (« Sésame, ouvre-toi ! ») : nous ferons entreretensatégorie tous les modes d'acces qui n'offrent quasiment aécwmieé mais qui

s'appuient néanmoins sur la connaissance d'un mot de passdigaftians la pratique, celui-ci peut étre aussi varié qu'uresseliP, un mot du dictionnaire,

un nom de compte ésotérique, etc.). Dans la pratique, ces cacssdsont finalement trés répandus. A moins gu'ils ne soiesatge uniqudls n'offrent pas

plus qu'une illusion d'authentification, et nous ne les aborderons pawahts

Nom d'utilisateur / mot de passe : la technique d'authentificgtioreste la plus courante est celle consistant a défimpomd'utilisateur et un mot de passe

associé. Le premier permet d'identifier I'utilisateur efagni de maniére déclarative. Le second est ensuite demantggysteme pour valider l'identification

déclarée en comparant une information supposée connue seulematilisagelur Iégitime avec une information stockée sur leésyst En toute rigueur, le mot

de passe ne doit pas étre connue en clair du systeme lui-méuonoat de ses administrateurs. Afin de limiter I'impact dalret 'omniscience des

administrateurs systeme, les techniques de cryptographie partragtse limiter au stockage d'un hash du mot de passe suetaesyst

Clef publiques/clefs privés: : les technique d'authentificati@@és sur I'utilisation des possibilités offertes par la cryapbie asymétrique, associant une clef

publigue connue de tous et une clef privée détenue seulement psathutil (ou un objet dont il dispose) sont celles fournissantuad' laetuelle, dans la

pratique, les moyens d'authentification les plus résistants dudminte technique. Des exemples courants dans ce domaine disatitutde RSA, DSA pour

des applications comme SSH (authentification des machines etildaseurs), IKE (établissement de tunnels chiffrésEE@)5 I'authentification par carte a puce

sur les systémes d'exploitation, etc.

Authentification « forte » des utilisateurs : les techniques d'atification dites « fortes » combinent I'utilisation de protocoles laémtification spécialement

étudiés (faisant appel a des algorithmes cryptographiques séatedeg éléments logiciels ou matériels permettant awatsiliss de mettre en ceuvre assez

facilement ces protocoles :

= mots de passe jetables intégrant une composante horaire ;

= mots de passe jetables (type S/Key, par logiciel ou calellett

= cartes a puce et token USB.

= Certaines techniques d'authentification abusent en fait desdititilh d'un dispositif matériel plus ou moins sophistiqué détenu pasdtetilr pour ressembler a la
famille précédente : pistes magnétiques ISO, numéros d'idatitih RFID (cartes sans contact), etc. ; mais ellesnepas si « fortes » que cela.

On notera enfin que ces différentes techniques d'authentificatibofesgement orientées vers l'authentification de l'utilisedeprées du systéme, voire d'un
systeme aupres d'un autre systeme. L'authentification du lagjiécutant a un instant donné aupres de Iutilisateur (notamment aminaentauthentification

de l'utilisateur), ou méme la vérification de l'intégrité alyidiel au moment de l'installation sont encore largementégndains la pratique. Au moins, ceci confirme
linusable actualité de la tactique du cheval de Troie, pourtdénaiile.

Hardware tokens

Crypto hardware tokens

Les techniques d'authentification utilisant des dispositifs nedgépécifiqgues intégrant des fonctions de calcul cryptographigagsnment de cryptographie
asymeétrique) sont une classe importante de moyens d'authentifigatiotes utilisateurs.

De maniere générale, ces dispositifs sont souvent désignéle smus de « carte a puce », bien que cette dénomination commeeweerdr trompeuse, toutes les
puces n'intégrant pas nécessairement de fonctions cryptographifpréisriade cryptographie asymétrique, et certaines de ces gtiaet désormais proposées
sur d'autres supports que des cartes.

Dans la pratique, une carte a puce est détenue par l'utitispiiaartage avec elle un code d'identification (souvent apje)é généralement numérique ou
alphanumérique. Ce PIN permet a l'utilisateur de déverrolaillesrte pour une session d'authentification spécifique et proédigeci (de maniere limitée) en cas

de vol. La carte a puce elle-méme réalise une authentficatiec la machine hote via un protocole d'authentification du typeweutilisant la cryptographie

RSA ou DSA - c'est a dire en utilisant un algorithme crypfagcae asymétrique permettant a la carte a puce de prouvelestitéi sans révéler la clef privée
qu'elle détient. Suivant les modeles, cette clef privésteskée dans une zone mémoire protégée de ldlpeteest méme générée sur la puce elle-méme. Dans ce
dernier cas, & aucun moment la clef privée ne sort de lagattee et constitue donc un secret de trés bonne qualité.

Les standards industriels semblent également convergerrvetsakage du bi-clef d'authentification sous le format desicatsifX.509. Enfin, les cartes & puce
nécessitent un dispositif de lecture spécifique, un lecteurrtisscastallé sur la machine héte. Pour pallier au besaetdéquipement additionnel, le format du
dispositif a évolué pour tirer partie des ports USB disponibles depuigiggeannées sur la plupart des micro-ordinateurs, et on rencostrendis ce dispositif
sous la forme d'une clef USB. Par ailleurs, ces clefs d&Rhentification présentent les mémes caractéristiques geelsmju'une carte a puce, quand elles
utilisent le méme type de microprocesseur. Mais ce formBtpést également étre utilisé par d'autres types de « puasciefis mémoires simples par exemple,
sont désormais trés répandues). Des dispositifs matérielsintéigs fonctions cryptographiques sont également disponibles paerréslthentification utilisant
des mots de passe jetables (dont l'intérét est de pouvoirdiometiavec un protocole d'authentification non-sécurisé pré-existangn€ontre parfois des
dispositifs de ce type, souvent appelés « calculettes ». Cesta@isuiécessitent généralement un PIN pour les déverroudierddsions logicielles de ce type de
dispositif peuvent également étre utilisées, si une confianfisasuié dans la machine sur laquelle est exécutée ce lagtiatquise.

Autres badges d'identification

D'autres types de dispositifs matériels d'authentification sattmgnt relativement courants, bien qu'ils ne soient pas toujoiggsupibur I'authentification sur un
systeme d'exploitation, mais plutét pour le contrdle d'accés pleysigd'autres fonctions courantes (pointage horaire, paiememte;antivi de production, etc.).
Le plus courant est probablement la carte a piste magnétiqued8aent appelée « badge »), mais d'autres dispositifs sonrhégakessez répandus (badges
Weygand, inductifs, etc.). La limite entre ces « badgdemtification » et la « carte a puce d'authentification » n'e&iip@as facile & reconnatitre.

Dispositifs « sans contact » (RFID, etc.)

Zoom sur les tokens a puces cryptographiques

Mots de passe et attaque des mots de passe
Malgré I'existence de dispositif matériels d'authentifice I'authentification par mot de passe reste la technigpki$ répandue dans les systemes informatiques.

Sa prolifération a méme donné lieu a la création d'un marché pepratiuits de gestion des différents mots de passe dont uneudilipgut étre détenteur, et qu'il
n‘arrive plus & mémoriser seul. Cette technique sépare ffidantile nom d'utilisateur fourni de maniére déclaratie¢ [authentifiant : un mot de passe secret.

31 sur 73 28/07/2016 23:2



Sécurité des systemes informatiques/\ersion imyriiena— Wikilivres https://fr.wikibooks.org/w/index.pRtitle=Sécurité_des_systémes_in

Stockage

Cet authentifiant est stocké a disposition du systéme d’authetiificqu'il s'agisse du logiciel permettant d'ouvrir des sessidissteur au niveau du systéeme
d'exploitation (login) ou bien au niveau d'un service applicatif (par pkeemm serveur HTTP) ou d'un SGBD. Il est d'abord important tiaglier différentes

formes de stockage du mot de passe sur le systéeme. Ereiffains utilisateurs (les administrateurs par exemplessoogérateurs des systémes de sauvegarde),
ou parfois un grand nombre d'utilisateurs (tous les utilisateussiésanciennes versions d'Ugl peuvent avoir accés & cette zone de stockage. Malgré tout, un
tel acces ne doit pas leur permettre de découvrir facilelmemdt de passe des autres utilisateurs, ce qui leur donmeraibyen d'usurper totalement leur identité.

On peut distinguer :

un stockage sous forme « obscurcie », utilisant un encodage spécifajaeéversible : c'est par exemple le cas de cedginpements réseau Cisco qui font
figurer les mots de passe sous cette forme dans un état derdiguration — d'autres constructeurs peuvent certainemengutistype de stockage — qu'il
est important de savoir distinguer de celles utilisant unaldeitmécanisme cryptographique ;

un stockage sous forme chiffrée, par exemple en utilisant unéofoiecyptographique a sens unigsec¢ure hashcomme le DES d'une valeur constante, MD5,
SHA-1, etc. ;

un stockage sous une forme chiffrée résistante, c'est pdeiquement adaptée pour résister & une attaque par dictiommaitémultipliant I'espace de
recherche possible (c'est a dire en pratique en ajoutant uféasdire de longueur suffisante au mot de passe fourni par ltetili3at en ralentissant le calcul
de la fonction cryptographique pour limiter la vitesse des essdisables ;

enfin, il faut réaliser que ces mots de passe sont parfol€stdadectement en clair sur le systéme ; par exemple elaas des applications Web, c'est encore
une pratique largement répandue de stocker en clair les mpésske dans la base de données associée, dans ce cas tous taceyances tables,
notamment les développeurs, sont en mesure d'usurper l'identitdiskez uts.

Caractéristiques

Du point de vue de l'usage terminologique, il importe de distinguemnot de passe d'un(epassphrase ou un PIN. Dans les deux cas, il s'agit bien de
I'équivalent d'un mot de passe ; mais l'usage consacre gérgralerrerme PIN pour désigner un code numérique servant a déllesrme carte a puce, et le
termepassphras@our désigner le mot de passe permettant de déverrouilleslacoee clef privée stockée sur disque (sous forme chiffréexpeple dans un
anneau de clef OpenPGP ou la partie privée d'un certifié@9%] . La deuxiéme dénomination fait également référence a une méthobeidelu mot de passe
(utilisant une phrase comme support mnémonique) permettant d'ardesrmots de passe de bonne qualité.

La technique d'authentification par mot de passe étant encstargément répandue, dans un souci pratique, il faut s'intéeessearactéristiques d'un bon mot
de passe. Selon nous, un bon mot de passe combine les caiguéérsiivantes :

n jl est personnel : c'est & dire spécifique a chaque individeneiucde lui seul (il ne peut donc étre « prété ») ;

u jl doit étre fiable : c'est a dire durablement mémorisé @adgtenteur, malgré des périodes parfois longues de non-utilisation ;

= enfin, pour avoir un réle réel du point de vue de la sécurité, iBtt@itrésistant : c'est & dire qu'il ne doit pas étre faadleviner pour un tiers (qu'il s'agisse d'un
humain ou d'unenaching.

Ces caractéristiques mettent en lumiére les principalésuttiéls que posent la technique d'authentification par mot de passaractére personnel s'oppose a
beaucoup d'usages, notamment en entreprise, ou la délégatios dstavécessaire (par exemple en cas d'absence) et souvernblmpassliser par les

fonctions du systeme. La fiabilité d'un mot de passe, dans un cénweain standard, s'oppose assez directement a sa complexité, domipoent pourtant
gu'elle est nécessaire pour un minimum de résistance. Lanésisi des attaques automatiques devient de plus en plus diffigiaissance croissante des
machines permet désormais d'effectuer jusqu'a plusieursreentie milliers d'essais par seconde ce qui permet d'obtemapidement tout mot de passe qui n'a
pas été choisi avec soin. Enfin, une utilisation judicieuse gsylehologie humaine peut aussi permettre de deviner le mot dedpassiers : en tout état de cause,
la maniere la plus simple d'obtenir le mot de passe de quelgsterdesle lui demander.

Attaque du mot de passe

L'attaque des mots de passe peut donc s'effectuer de multipliesena

n | es difficultés de mémorisation rencontrées par les utilisates conduisent souvent a noter leur mot de passe, ou plutdhtesrde passe. Dans ces
conditions, et c'est probablement la technique la plus sirhfdef commencer par chercher les mots de passe dans la padelée clavier, dans les agendas,
les PDA, voire tout simplement sur les autocollants entouranaié

Amener un utilisateur a vous confier son mot de passe peut sembkratagie simpliste, elle révéle pourtant toute son effegaand elle est menée avec des
scénarios suffisamment sophistiqués, en utilisant les techrdgassliesocial engineeringnotamment par téléphone). On peut par exemple envisager deese fai
passer pour un RSSI souhaitant vérifier le bon fonctionnement de tialiadtaque par dictionnaire (quoiqu'a notre connaissance, teitiegie-1a n'ait jamais
marché).

Parmi les méthodes techniques de vol d'un mot de passe, la preonigigte a essayer d'intercepter le mot de passe au momehti-@iies entré par

I'utilisateur. Ceci peut étre envisagé de plusieurs fagons :

= en conduisant l'utilisateur a exécuter un programme malveillapoguia tenter de convaincre I'utilisateur de lui donner son mot de pesst a dire utiliser
un Cheval de Troie (en utilisant n'importe quelle animation amugantea partie visible du programme afin d'inciter l'utilisaié@la négligence) ;

= en utilisant un enregistreur clavier, qu'il s'agisse eé&lht d'un dispositif matériel d'espionnage (une caméra, uneétidisf ou d'un logiciel déployé par
exemple via un (autre) Cheval de Troie.

Il est parfois possible d'inverser le codage des mots de passtlgdarme stockée sur 'équipement n'est pas spécifiquenmég@e (pour une raison ou pour
une autre). C'est par exemple le cas pour les mots de pdisateuti stockés dans les configurations des routeurs ou dekeswittilisant 'OS Cisd®) et

figurant notamment dans leurs sauvegardes. Dans ce cas comrfeslavent, il est nécessaire d'obtenir en préalable adaé&oae de stockage de ces mots de
passe (d'une maniére ou d'une autre).

Enfin, & partir de la base de données systéme contenamnia footégée des mots de passe on peut envisager de mengagune ar dictionnairgpassword

cracking permettant de découvrir les mots de passe des utilisatqarabablement de rebondir vers d'autres systémes (les utilisatiisasit en général des

mots de passe identiques ou similaires d'un systéme a un aette)attaque, assez sophistiquée, présente un certain nontiarackeristiques :

= Comme nous l'avons dit, elle nécessite en préalable le valfderie stockée, chiffrée en général.

= L'attaque consiste a réaliser des essais successifsetfiifitation par rapport a un dictionnaire pré-établi en caitldaforme chiffrée (comme le fait le
logiciel d'authentification) et en comparant chacun des mots tlardhiaire avec les différents mots de passe chiffrés qui odééddés.

» Les logiciels permettant de mettre en ceuvre ce type d'afegoettent généralement d'aller au-dela de l'utilisation ditiorthaire simple et permettent
d'étudier un espace de recherche plus large en prenant en commgtglatede combinaison simples imitant celles utiliséetepatrtilisateurs pour
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« compliquer » leur mot de passe (mot a I'envers, ajout d'un wucleffres, etc.).

La puissance des machines aidant et compte tenu d'un haut dimetimisation pour les logiciels d'attaque, la recherche extaestt désormais accessible
en un temps assez court pour les mots de passe composés dessaami@numériques ou des signes de ponctuation courants (avec une longoele de
huit en général).

La technique est surtout intéressante quand elle peut étre app@lituétaun ensemble de comptes utilisateurs et les optimisaimiques des logiciels
d'attaque visent a faciliter ces tentatives en paralléfeeX@anple, une optimisation évidente consiste a utiliser ddmigues les plus probables en premier de
maniére a obtenir les mots de passe simples le plus vitélpossi

Bien que d'un principe assez simple, cette attaque est unedivette d'une attaque cryptographique plus génécaldepook-basgdtonsistant a pré-calcu
un ensemble de textes chiffrés a partir d'un dictionnaire (ou de ségudéatoires de longueur fixée) pour créer un « livre de codgel lest ensuite utilisé
afin d'accélérer le déchiffrement d'un message particuliealgbrithme cryptographique ou une fonction de dispersion solides doivent p@sigier a ce
type d'attaque, notamment en rendant impossible la construction d'lrockdegile et de taille significativement inférieure a I'enke des textes chiffrés
possibles. Une attaque de ce type a récemment mis en pégititeasiu systéme d'authentification d'un systéme d'exploitatioréprasdl®! [6]).

Bien évidemment, dans la pratique, le choix du dictionnaire est iamagrour une efficacité accrue (prénoms, langue d'origine dardiaire, acronymes
usuels sont & intégrer). C'est également par rapport & wndiiie stable qu'une évaluation réguliére du niveau de solidité dederpgrsse peut étre
effectuée ; cette fois-ci par les administrateurs dargé.

Prévention et évaluation

Parmi les différentes techniques d'attaque, un certain nomppeigat sur la méconnaissance des utilisateurs des vulnérabiliggétedbnique d'authentification
qu'ils utilisent couramment, ainsi qu'une tendance a sous-estsraols qui peuvent étre effectués en usurpant leur ideati® aFce type de danger, c'est d'abord
par la sensibilisation des utilisateurs et la formatioradiesinistrateurs que I'on peut agir ; par exemple en prenant pour pdiépae I'exposé d'une « bonne »
méthode de choix d'un mot de passe, soin qui met de fait en avpatttince du secret et de la qualité de I'authentifiant...

Le mode de stockage des mots de passe sur les systemes entlf#gtion est réalisée ou dans le systéme d'informatieivégardes) est également un point
technique qui est mis en exergue par une étude plus détaillégettitan des mots de passe. Il est parfois possible de cmvisidéférents modes de
fonctionnement et, dans tous les cas, le détail des algoritltitess par les différents systémes montre de larges iéspgqui pourraient étre un critére de choix
d'une technique d'authentification. C'est aussi un indice surdawngénéral de confiance que I'on peut accorder dans le syl&pleitation concerné.

L'examen des algorithmes utilisés est bien évidlemment souraamiiion, mais la mise en ceuvre effective de l'attaque gi@ordiaire avec un logiciel librement
disponible I'est également : elle permet d'offrir un point detouea fait concret sur l'efficacité combinée des choix désatkurs et des algorithmes de stockage
en usage dans le systeme d'information. A notre connaissas@mroeées offrent également un moyen d'alerte utile au niveau dé®dgeOn pourrait
également envisager de les utiliser pour offrir une motivatisrugélisateurs et les encourager a adopter des politiques dejatiioiruses ; mais c'est un terrain
délicat sur lequel nous ne nous sommes encore jamais aventurdsrepoude certainement d'inscrire dans un « plan de communicatéiféchi pour susciter

une réaction positivél .

Une attaque réguliere des mots de passe mise en ceuvre pnifEsteateurs de sécurité eux-mémes doit, a notre sens répondnétenes suivant :

utiliser un matériel et un logiciel courant, c'est-a-direrdegens accessibles & un agresseur peu fortuné ;

étre effectuée tres régulierement pendant une longue périodarfEons sont nettement plus intéressantes qu‘un résultat ponctuel)

étre effectuée sous des conditions de séduéistrictes (ce qui n'est assez facile que si on isole lesleaur une machine peu utilisée et si on prend garde a la
transmission des données) sous peine de donner un trés mauvais exemple ;

les résultats doivent étre consolidés - les indicateurs lep@itisents n'étant pas toujours évidents a identifier en preapgreche (le ratio vulnérables/non-
vulnérables est intéressant ponctuellement tandis que, dans uneweigimie, I'évolution des taux d'apparition et de disparition de m@asde vulnérables

l'est probablement plus) ;

la communication des résultats obtenus doit également étreuéiemvec précaution, qu'il s'agisse de résultats ponctuetstisticaie 8!

Parmi les logiciels utilisables pour réaliser ce type dl@tmn, les plus connus sont LOphtCrack (http://www.atstake.com/psitidictians le domaine
commercial pour la version 5 et plutét sur plate-forme Windowsolet the Ripper (http://www.openwall.com/john/) plutét sur platexonix. Ces outils sont
les successeurs de l'outil historique dans ce domaine, nomnek:(@4al en 1991 puis v5.0 (http://www.crypticide.com/users/alecmisgct0-faq.html))
d'Alec Muffet (http://www.crypticide.com/dropsafe/info/home.html).

Dans le domaine des outils orientés vers la capture des moasske (chiffrés ou non) transitant sur le réseau, un outihidredisponible particuliérement
intéressant est Cain (http://www.oxid.it/cain.html). Il offire niveau de convivialité remarquable pour une démonstration et un outitéwgessant pour divers
types de mots de passe et d'écoute réseau.
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Cain, un outil de capture passive et d'attaquendegs de passe

Annuaires

La problématique du stockage des mots de passe dans le systemmatiofoest de plus en plus liée a celle de la mise en glac@nnuaire des utilisateurs.
Quoique le mot de passe soit un attribut assez particulier dérlgialé des utilisateurs (en comparaison, par exemple, de lenoniode leur numéro de
téléphone), sa gestion est étroitement associée a cellatdes @aractéristiques de ['utilisateur.

Parmi les différentes technologies d'annuaires, certainegfiennde traiter de maniére unifiée la gestion des mqiaske (NIS+, LDAP), d'autres s'appuient sur
une infrastructure de gestion des informations et des fonctionkeftifitation distincte (par exemple Active Directory et Kedsgrd'autres offrent des fonctions
spécifiqgues (DNSSEC).

Le lien entre I'annuaire des utilisateurs offert par le syst@'information et les informations concernant la sécpoitérait étre amené a s'étendre encore avec la
gestion dans l'annuaire d'éléments comme les certificB@9Xles utilisateurs, ou les clefs et les certificatE EEE pour les dialogues entre machines ou entre
services.

SSO

Face a la multiplication des mots de passe gérés par un utiisageur, des utilitaires de gestion sont apparus pour lasletilisateurs a stocker leurs différents
mots de passe et leur éviter d'avoir a les mémoriser. Géedif utilitaires sont généralement rassemblés sousigmdon de moyens de « SSO » (pBingle
Sign-On).

Cet acronyme désigne en fait de maniére générique la praljémde l'authentification unique : c'est a dire le fait ponséenble des applications et des
systemes d'exploitation d'un systeme d'information réparti dageare(s) méme(s) systeme(s) d'authentification et d'éiitsi aux utilisateurs d'avoir a

systeme distribué que de l'authentification, a été abordéeeinigak dans le projet Kerberos (http://web.mit.edu/kerberos/wdmili T.

Toutefois, en l'absence de Iutilisation d'un méme servicehdtification suffisamment sophistiqué pour permettre a I'ensemisiesthme de fonctionner avec
une authentification unique, la plupart des applications utilisefgieties annuaires et des définitions d'utilisateurs intexhesigent une ré-authentification des
utilisateurs. Les utilitaires de SSO permettent de dofilsion d'une authentification unique en automatisant les auticatitins « secondaires » a partir des
informations stockées dans un répertoire de chaque utilisatewofgignt les identifiants et les mots de passe nécessgeglus est, certains utilitaires
permettent le stockage de ce répertoire dans une ressontidisge du systéme d'information (comme Active Directory oARDce qui compléte lillusion en
associant l'acces a ce répertoire a l'authentificatiorrape » assurée par les annuaires. D'autres utilitaiiresibfa possibilité de stocker les données
d'identification et d'authentification dans la mémoire protéigédispositifs matériels comme les cartes a puce, olefss4SB ; ce qui permet a un utilisateur de
transporter avec lui en permanence tout le répertoire dontdlaanbet de mélanger les éléments personnels et professisunale @ispositif qui lui est propre).

L'utilisation de ces utilitaires simplifie grandement la &ux utilisateurs, désormais confrontés quotidiennement a l'obligatidiser 4 ou 5 mots de passe au
moins. lls sont donc associés a une demande qui peut étréPfarilleurs, ils semblent parfois indispensables pour peegtprendre en charge des
applications anciennes dont le développement est définitiveméid atrqui ne pourront pas évoluer vers la prise en compte d'un noysiesmes
d'authentification. Une automatisation poussée et fiable peamenéme d'envisager une gestion complétement transpareraathestifications secondaires, et
donc de choisir l'utilisation de mots de passe trés complempsssibles & mémoriser pour un individu, et changeant fréquemnaarstldpratique toutefois, un
tel degré d'automatisation semble difficile & atteindre. Eigispnt particuliérement adaptés a un usage personnebpgestion des multiples comptes des
applications Web.

Toutefois, a notre sens, il faut considérer que ces utitaieedonnent qu'une illusion d'authentification unique. Pour y aboutir réeflehfi@ut permettre aux
applications d'utiliser un service d'autorisation suffisammesitié pour gérer un systéme réparti moderne (et si possible oueeptemier des services qu'il rend
étant bien évidemment celui de permettre et de garanthdatification des utilisateurs (et des services) concernéssatgiéi. Toutefois, tant que les solutions
disponibles sur ce point n‘auront pas connu un déploiement effecsbsuffient étendu, les utilitaires de SSO de gestion des mpéssie semblent avoir un bel
avenir devant eux.
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La plupart des systémes d'exploitation ou des éditeurs de lodieisécurité a destination du poste de travail (fournisseursrtlampar exemple) proposent
désormais ce type de logiciel. On peut ainsi mentionner : KDIEeM¥danager, GNOME Password Manager, Symantec's Nortaswees Manager, Aladdin
eToken Web Sign-On ou méme certaines fonctions d'Internet ExptoderMozilla ou Firefox, et bien d'autres.

Notes

1. Cette zone ne doit pas pouvoir étre accédée, méme par une inplugsiiue sur la puce, sans provoquer la destruction de la mémoirengancer

2. Avant l'introduction des fichierstc/shadow  contenant les mots de passe cryptés accessibles seuleseetatirzes catégories d'utilisateurs, ceux-ci étaient
directement stockés dans la takle/passwd  accessible en lecture par tous les utilisateurs.

3. Les cartes a puce récentes permettant désormais d'utilisporte quelle séquence alphanumérique pour choisir un PINaartéieats X.509 pouvant étre
entierement gérés par une carte a puce, la distinctionfiiNret passphrase commence également a s'estomper.

4. Au contraire du mot de passe de paramétrage de I'équipesmabtd passwojdgénéralement stocké avec la fonction de hachage sécuiB®&davplupart
des autres mots de passe sont stockés sous une forme inversibliegodiscussion factuelle du sujet. Voir http://www.ausceraafgender.html?it=285

5. http://lasecwww.epfl.ch/pub/lasec/doc/Oech04.pdf

6. http://lasecwww.epfl.ch/

7. Des réactions négatives sont a craindre si on montre samsifipécaux utilisateurs que leurs mots de passe sont « mauvalkble@ain fait) d'autant
qu'aucune méthode de sélection d'un mot de passe n'est infallibdeit $ace aux progrés de la recherche exhaustive.

8.l estbien entenduotalement inadapté de provoquer les utilisateurs dont le mot degaéss identifié en le leur dévoilant sans sollicitationtddée fagon,
la curiosité dans ce domaine est un vilain défaut.
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Sécurité informatique/Chiffrement de flux et VPN

La protection des flux réseaux, et notamment des flux point & deintifiables facilement, comme les transferts de ficleatee entreprises ou les accés des
ordinateurs portables des utilisateurs nomades vers le réseae iitene entreprise a partir d'Internet, peut bénéficier d'chaitgie de protection générique
consistant a authentifier et chiffrer I'ensemble du flux iésemcerné. Les technologies permettant cette protection sonnsoegeupées sous la désignation de
« VPN » pour Mrtual Private Network (réseau privé virtuel). On peassiérement dissocier les implémentations entre :

= la mise en ceuvre d'un tunnel réseau protégé directement au niverattelBeux machines qui protege tous les échanges effectués uaigpaquement
contraindre l'une des machines (située dans un environnement RostiEryompre ses communications hors du VPN ;

= et la création d'un tunnel au niveau des services applicatifér@dément au niveau TCP) qui peut permettre de protéger ptifigemdnent les flux associés a
un service donné (les flux X11 par exemple, voire les flux HTTESSlapar exemple si on veut bien voir HTTPS comme un tunnel).

Suivant que I'on souhaite protéger les communications au niveaullBRyla problématique d'authentification est assez différ&aes le premier cas, il s'agit de
réaliser une authentification mutuelle des machines détentiesesdresses IP concernées. Dans le deuxiéme cas, Idingt@m peut éventuellement également
porter sur les utilisateurs des applications activant le tuGetle frontiére n'est pas hermétique, mais il faut apparatrutiiser des extensions des techniques de
VPN de niveau IP pour incorporer une authentification utilisateur qunelst souhaitée, par exemple pour des accés nomades (va@)IPSE

Dans les deux cas, la mise en ceuvre fait appel a des techrsgeesiailaires : authentification forte (par exempleidel'de certificats X.509, ou des algorithmes
d'authentification basés sur RSA ou DSA), négociation de ¢snadiaires et d'algorithmes de chiffrement (DES, 3DES, MBlowfish, etc.) et/ou de controle
d'intégrité (MD5, SHA-1, SHA-256, etc.) et traitement du fwec mise a jour réguliére des clés. On trouve donc un grand ndenpaints communs entre les
deux approches. Par ailleurs, dans le domaine des standardssesmaties implémentations les plus répandues, deux grands aatgnentta mise en ceuvre :
IPSEC/ISAKMP pour le chiffrement au niveau IP, et SSL 88 ou HTTPS) pour le chiffrement au niveau des flux applicB@R.

IPSEC

Les objectifs de l'architecture IPsec présentée dans @ PRB1] (sur laquelle cette section est largement basée) stmirde différents services de sécurité
pour le trafic au niveau IP, que ce soit pour les environnememllPIPv6, via l'utilisation de mécanismes de sécurité crygib@gmaes ou protocolaires. Les
différents éléments composant cette architecture de sésomité

 |es protocoles de sécurité : AMuthentication Head@mour la garantie de l'intégrité, et EEFh¢apsulating Security Payload') pour la confidentialité ;
» |es associations de sécurité (SA) : leur définition, leurtfonmement, leur gestion, et les traitements associés ;

= |a gestion des clefs de chiffrement : manuelle ou automagguetamment via IKEIjternet Key Exchangeu dans le schéma général d'ISAKMP ;

= et enfin les algorithmes de protection de l'intégrité ou dérement eux-mémes ([RFC 2403], [RFC 2404], etc.).

IPsec fournit les services de sécurité en permettant a umsysiformatique de sélectionner les protocoles de sécuritéittsulda déterminer le(s) algorithme(s)
a utiliser pour ces services, et en mettant en placéelssceyptographiques nécessaires pour leur mise en ceuvre.

L'ensemble des services de sécurité fournis par IPsec inlusoritrole d'acces, la protection de l'intégrité des padaeagarantie d'authenticité de l'origine des
paquets, le rejet des paquets rejoués (c'est a dire unederpretection partielle d'intégrité sur les séquences de padaetshfidentialité (via le chiffrement), et
une confidentialité partielle sur la nature des flux réseansportés. Comme ces services sont fournis au niveau IP, ils pétreeutilisés par n'importe quel
protocole de plus haut niveau, comme TCP, UDP, ICMP, BGP, etc.

IPsec supporte aussi la négociation de la compression au niveataliiment en raison du fait que, quand le chiffrement est empleydpd@che toute
compression efficace par les protocoles de plus bas niveau.

IPsec

IPsec utilise deux protocoles pour assurer la sécurité durigaéau : AH et ESP. Ces protocoles sont décrits respectivdamentes [RFC 2402] et [RFC 2406].

= e mode AH Authentication Headgrfournit une protection de l'intégrité des paquets, la gardatierigine des paquets et une protection optionnelle contre les
rejeux.

= e mode ESP du protocolEricapsulating Security Payloptburnit la confidentialité. Il peut aussi fournir une protectiodideégrité des paquets, la garantie
de l'origine des paquets et une protection contre les rejeux.

= AH et ESP sont tous deux des véhicules pour le contréle d'aceéssoda distribution de clefs cryptographiques et la gest®fideréseaux associés aux
protocoles de sécurité.

Ces protocoles peuvent étre utilisés seuls ou simultanémentoponir les services de sécurité sur IPv4 ou IPv6. Chaque protocoletghutiliser deux modes :
le mode transport ou le mode tunnel. Dans le mode transpooyiifidsent essentiellement une protection a l'usage des protdeqlks haut niveau ; dans le
mode tunnel, ces protocoles sont appliqués a des paquets IP erscapsulé

IPsec permet donc a l'utilisateur ou I'administrateur de centedfranularité du trafic auquel un service de sécurité fest.d?ar exemple, il est possible de créer
un seul tunnel crypté pour transporter tout le trafic réseau entxepdsserelles sécurisées ou bien un tunnel chiffré séparé gecorttruit pour chaque
connexion TCP établie entre chaque paire de machines communiquaneasideces passerelles. Pour permettre cette flexibififéastructure de gestion
d'IPsec doit inclure des fonctions permettant :

» de spécifier quels services de sécurité doivent étre uslisBemment ils doivent étre combinés ;
» de définir la granularité a laquelle un niveau de protection donnétdeiappliqué ;
= de choisir les algorithmes utilisés concretement pour les piaiscryptographiques.

Comme tout ces services de sécurité reposent sur des \s#lerétes partagées (des clefs cryptographiques), IPsec seposeensemble de mécanismes séparés
nécessaires pour mettre en place ces clefs. IPsec supp@iftes une distribution manuelle ou automatique des clefhiffeement, d'intégrité et

d'authentification. L'ensemble des normes relatives a I@secif une solution spécifique pour la gestion automatisée des tH&fsbasée sur des solutions de
cryptographie asymétrique (a clef publique), mais d'autres apprpebesnt étre employées, en s‘appuyant sur le cadre générapfmulBAKMP.

ISAKMP/IKE
ISAKMP, défini dans la [RFC 2408], est le protocole pernmtttamise en place des associations de sécurité (SAjbigispour la mise en ceuvre du tunnel

chiffré. Ce protocole ne définit pas précisément les technijaathentification et d'échange de clefs utilisables mais tdarcontexte permettant de définir ces
techniques.
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Le protocole technique le plus utilisé du point de vue opérationnéleétne IKE, défini dans la [RFC 2409], & lintérieur‘dademble normatif d'IPsec. D'autres
protocoles sont possibles mais moins répandus, par exemple OAKIEEYi dans la [RFC 2412] et utilisant une technique de typéeBiféimman) dont IKE est
une variante simplifiée.

Déroulement d'une session

Les différentes phases de I'établissement d'une sessiorstiPéeschématiquement les suivantes :

1. Un tunnel IPsec est initié lorsqu’un trafic a protéger devaert diun point & un autre est détecté (soit sur la machinenéliee en mode transport, soit par
la passerelle du site en mode tunnel).

2.Phase 1 (IKE) : négociation de la politique d'établissemenasiexiations de sécurité (SA) ISAKMP. Une fois que ledr2mités du tunnel sont
authentifiées, un canal de communication protégé est crééappaursuite de la négociation IKE.

3.Phase 2 (IKE) : les 2 extrémités du tunnel utilisent alosaoal protégé pour négocier les associations IPsec (ESP étjoluaAnégociation des paramétres
finaux détermine comment le tunnel IPsec établi pourra fonctid¢afgarithmes utilisés, intervalles de renouvellement dds d chiffrement, etc.).

4. Le tunnel IPsec est créé, les échanges des données #assfétre les 2 extrémités du tunnel IPsec sont basées gardenétres IPsec configurés dans le
« transform set » choisi.

5.Le tunnel IPsec se termine quand les SA sont supprimées ou quaddrige de vie expire.

Les phases de négociation 1 et 2 sont cruciales pour |'é&mhést de la session IPsec. Surtout quand on a affaire apii@méntations hétérogenes de
constructeurs différents, les criteres de succes de ¢xiagign peuvent étre difficiles a atteindre. En effet, lequole est assez complexe, quasiment impossible a
observer sur le réseau (car chiffré dés les premiéres pleasest en jeu un nombre important de parametres parfoisagpéigues. En pratique, la partie la plus
difficile de la mise en ceuvre d'un VPN IPsec consiste gieméeat & bien paramétrer les logiciels pour assurer t&sue cette négociation. Quand on a affaire a
la méme implémentation a chaque bout du tunnel, les fichiersndiguration sont presque les mémes, et la tache est génénalplus simple.

Pendant la durée de vie de la session de communication IPseégdetions périodiques sont effectuées via ISAKMP pour fairenlas clefs de sessions
utilisées. En régle générale, les clefs de sessiorsaslipour les protocoles ESP ou AH (type phase 2) sont renégoeiéesa période de I'ordre d'une heure,
celles utilisées pour les négociations ISAKMP elles-mémesout d'une période de l'ordre d'un jour. La valeur optimale deacaseétres varie bien évidemment
suivant les algorithmes cryptographiques autorisés (et notartariengueur des clefs impliquées) et le volume de trafic ééhang

Clients VPN « personnels » (authentification de ltilisateur)

Une utilisation particulierement importante des protections de\tigdeconcerne les acces des utilisateurs nomades aux resstuméseau interne d'une
entreprise. Dans ce mode de fonctionnement, la protection accrre pfie I'utilisation d'un VPN (& la fois en terme d'authenmtifin et de protection du flux
pendant son activité) permet d'envisager de permettregosess de travail itinérants d'accéder a la majorité dssurces du réseau interne a partir d'Internet (et
donc de points d'acces opérateurs classiques, avec une couverttaiplyjgog tres large) voire a partir d'un point d'acces saisifil).

Dans ce cas toutefois, on souhaite généralement associemitdicdgon mise en ceuvre par le logiciel VPN (par exempleimpé&mentation IPsec) avec une
authentification de l'utilisateur accédant au réseau intermes @acas, l'authentification effectuée par un protocole eolAsec n'est pas totalement adaptée. Par
ailleurs, le souci pratique est fréquemment de ré-utiliseinfrastructure d'authentification existante pour les utéigeg (utilisant par exemple S/Key, ou de
simples mots de passe via RADIUS) et de ne profiter que éelaite offerte par IPsec au niveau du transport (pas tellementeau de I'authentification).

Il faut aussi souligner, dans ce cas, limportance de la pimtet I'ordinateur portable lui-méme par rapport aux ressouresurgsi peuvent éventuellement
I'entourer. En effet, la liaison VPN offrant généralemenaccées au niveau IP, méme si les flux sont ultérieuremendkenpar un firewall de I'entreprise, il peut
étre possible de rebondir vers le réseau interne en prenant apfnriénateur portable si celui-ci est vulnérable. C'est tdait possible par exemple en activant
les fonctions de routage du systéme d'exploitation de l'ordinateubleoda en utilisant des relais applicatifs ou des relais ggmér (logiciels que nous avons
déja présentés sous un autre éclairage). Ceci conduit gémeéméak coupler l'utilisation d'un « client » VPN avec un firewab@enel permettant d'interdire tout
acces réseau n'empruntant pas le canal protégé par le VRN.rnbter que, notamment pour pallier aux attaques les plus comple&es infections virales
capables de se propager en différé, les protections du firewsdinpe| doivent aussi étre actives méme quand le VPN lui-méstepa%eactif.

Face a ces besoins, méme si le fonctionnement d'IPsec eshisoespecté pour tout ce qui est du fonctionnement courant du VPNtain oembre
d'implémentations « propriétaires » ont vu le jour. (En toute riguaurertain nombre d'implémentations ont aussi précédé l'appaetiostandards IPsec.) De
maniére générale, ces clients VPN « personnels » propriétéfiest des fonctionnalités additionnelles en terme d'autheniificati de protection mais ces
extensions ne respectent généralement pas une norme et sont doaleig@méuniguement compatibles avec une passerelle du méme ceostibans la
pratique, il est important de les identifier correctement,cgusoit pour profiter de ces fonctionnalités additionnelles ou popasien patir.

Tunnels SSH

Pour la mise en place de liaisons protégées de type VPN aur@pelicatif, une solution pragmatique qui permet parfois de trol@gesolutions efficaces dans
les cas ou le mode de fonctionnement d'IPsec est un peu tropgranttaest d'utiliser le mode tunnel de connexions SSH.

SSH est d'abord un outil de connexion a distance de machine & maféfsineune authentification forte (par chiffrement asymétrig84 Bu DSA en général,
éventuellement couplé a une authentification par mot de passe Wsiqa&) et une protection de la session distante (& la fois du pein die sa confidentialité
et de son intégrité). Toutefois, le protocole SSH permeéégait d'utiliser le canal de communication TCP protégé pour traesfes communications réseau
d'autres applications (si celles-ci le permettent sans treprdplication). Cette configuration est notamment recommandéeqorcer la sécurité de sessions
X11 distantes traversant des réseaux non-sdrs, en utiliséomdi®ns dex-forwardingoffertes a la fois par OpenSSH (http://www.openssh.orgFe¢e86
(http://www.xfree86.0rg/)/ XOrg (http://xorg.freedesktop.org/).

L'avantage de cette solution est de pouvoir étre mise enélactuellement entiérement en mode utilisateur, en tout casrgdinsier des paramétrages
sophistiqués impliquant potentiellement I'ensemble du fonctionnement dsganachines concernées.

OpenVPN

Une solution similaire mais plus récente est dédiée a @eniplace de tunnels au niveau applicatif. Il s'agit d'Oper¥iRpt//openvpn.sourceforge.net/). Elle
utilise également les possibilités offertes par le protoEb® et son implémentation OpenSSL. Cette réalisation illistre les avantages de fonctionner au niveau
applicatif par rapport a IPsec : OpenVPN fonctionne sur laumajpartie des systemes d'exploitation et peut traverserfasienent des firewall intermédiaires.
Cette utilitaire qui entre en version 2 nous semble particoliéné intéressant.
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Sécurité informatique/Détection d'intrusion

Par rapport aux moyens présentés précédemment qui sont avant tmoldas de protection ou prévention des intrusions, les techniqdésed¢ion d'intrusion
sont orientées vers la surveillance du systéeme informatique eiteenstians une certaine mesure des moyens de tolérance aux intrusions.

L'objectif de la détection d'intrusion est de repérer les acfomsattaquant tentant de ou tirant partie des vulnérabilitégstiéime informatique pour nuire aux
objectifs de sécurité du systéme, ou utilisant des techniqueséesardnme des techniques d'attaque. La relation entre unemetui@s objectifs de sécurité du
systeme n'est pas toujours mentionnée, mais nous considéronst dudilspensable de se référer a la politique de sécurité dmsyst®rmatique pour définir
précisément ce qui est une intrusion pour un systéme donné, ditestiae défaillance de sécurité.

Il est vrai que, dans I'état de l'art au sens le plus lheg, possible de recenser un certain nombre d'actes owdaiEchniques qui sont considérées par une large
majorité comme des attaques répréhensibles. Dans ce casamesgigtectant 'occurrence de ces attaques peut suftfieatiier des intrusions sans établir de
relation directe avec les objectifs de sécurité. Toutefoiss dambre de situations concrétes, c'est plutét la situationéngersst rencontrée : ce sont des actions
suspectes mais dont la malveillance n'est pas avérée quieatifiéeés. C'est alors bien souvent la mise en relationlasebjectifs de sécurité du systéeme qui
permet de décider de l'intérét de suivre ou non ces actionséitettieurs conséquences. Par ailleurs il nous semble quéidm@ale sécurité de tout systeme
d'information se doit aussi d'interdire ou tout au moins d'encadreudaraire obligatoire précis I'exécution d'attaques (au sens corsomnde)systeme

informatique.

Terminologie

La caractérisation des différents systémes de détectidrusiom existants explorés dans le domaine de la recherche a éoledalssification terminologique
présentée dans la figure suivante. Cette terminologie perndtfté@encier les systéemes de détection d'intrusion (ou IDSIpowsion Detection Systérsuivant
un certain nombre de caractéristiques.

o méthode de

o détection

| comportement alertes (passif)

» comportement |
apres détection réaction (actif)

audit systtme

paquets réseau

IDS source des
données

|
|
audits applicatifs |
alertes des senseurs |

I

— state-based
mécanismes de
détection transition-based

d'utilisation _-

[Debar, Dacier, Wespi, 1998]

Terminologie de la détection d'intrusion

On peut d'abord faire une distinction assez fondamentale sur la méthddéection utilisée par I'DS. Il existe deux grandes caésgide méthodes de détection
explorées dans la littérature : celles basées sur une apparopertementale (par exemple l'analyse statistique, I'analyésiéane, les réseaux neuronaux) et
celles basées sur une approche par scénarios (par exempleelzheale signatures, le pattern matching, ou la simulaticksdaux de Petri par exemple).

Globalement, les approches comportementales visent a reitenmma€omportement anormal, que ce soit par rapport & une défihiticomportement normal ou
anormal fournie au systéme de détection d'intrusion (par exempépécification de protocole de communication) ou par rapport a une ratidélides
comportements normaux ou anormaux apprise a partir d'une observation préalsygteme (en salle blanche, ou tout simplement en réel)leDzadre d'une
approche comportementale, I'apprentissage semble donc possibtmroue la possibilité de détecter des attaques inconnues au nuenfebnception de
I'IDS, a condition qu'elles générent des anomalies percepdifesle fonctionnement normal.

Par contre, dans une approche par scénarios, I''DS s'appuie fiaserge connaissance pré-existante décrivant les comportemenasix ou anormaux et

utilise cette connaissance pour la reconnaissance des événproduits par des actions d'intrusions dans le systeme informatiquebgeilve. Cette méthode
implique donc la constitution et la mise a jour réguliere d'unedmsennaissance référencant les différentes attaques conngggiblescd'étre mises en ceuvre
dans un systéme informatique. C'est a partir de ces informaifinées par 'administrateur en fonction du systéme survail®]'IDS identifie d'éventuelles
attaques ayant lieu dans le systéme informatique. Dans petieche, I'IDS se focalise donc sur l'identification des uiilisa abusives (misuse). Une autre mise
en ceuvre conforme a la terminologie mais originale dans la pratigoette approche de détection par scénarios consiste a consiilmse de connaissance des
comportements permis dans le systéme (et non des comportemesifs) gour configurer les actions de détection (des utilisatiormsales en quelque sorte).

On peut ensuite comparer les systémes de détection d'intrudmmcéon du mode de fonctionnement des mécanismes de détection ditéistrea ceuvre. De
maniére générale, un IDS peut tenter d'identifier des attaquesmpuyant sur des informations relatives aux transitions ayadgles le systeme (I'exécution de
certains programmes, de certaines séquences d'instructioiviéd'ale certains paquets réseau, etc.) ou bien en étudmintiééertaines parties du systeme (par
exemple, l'intégrité des programmes stockés, les privigesitilisateurs, les transferts de droits, etc.).

Ensuite, les IDS s'appuient généralement sur des sourdesidées différentes. Certains IDS, dits « réseau » ou NIDSNgdwork DS examinent les paquets
transportés par le réseau. D'autres IDS, dits « systémélbb&upourHost IDS s'appuient sur les traces d'exécution fournies en généial patéme
d'exploitation mais parfois aussi par les applications. (Bienlg distinction ne soit pas trés marquée dans la praticst utile de distinguer l'audit de bas niveau
disponible au niveau des systémes d'exploitation (qui peut aller jaspitéaces listant les appels systemes exécutés) des tidasmbaudit de plus haut niveau,
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généralement plus riches de sens mais moins exhaustives, f@an@staines applications.) D'autres IDS sont égalemenraiardiapparaitre appuyés sur des
fonctions de corrélation et, dans ce cas, on peut considérer quéisemtémes des systémes utilisant les alertes d'autresiseosmme source de données.

Lors de la détection d'une attaque, un systeme de détection dimpesit adopter plusieurs comportements. En régle générale, unse@assive est adoptée :
I'IDS diffuse une alerte identifiant l'attaque détectée vesysteme d'analyse ou de diffusion. Toutefois, on peut envisagepdese&s plus actives, parmi
lesquelles nous distinguons d'abord la mise en place (automaté&oehtle-mesures destinées a limiter la portée d'une intéxsgmuelle. Par exemple, I''DS
peut réagir en reparamétrant un firewall pour mettre en plaseégles de blocage temporaires de certains flux réseauxaamoBien entendu, il importe de bien
valider la fiabilité de la détection d'intrusion avant d'actdetelles contre-mesures automatiques. Dans la pratique, geinisérateurs sécurité envisagent
concrétement de mettre en place ce type de réaction. Namn&eu lecteur le soin de deviner la dénomination d'une répoiveeagres détection d'une attaque
- duale d'une contre-mesure dans le vocabulaire « tactique ».e0amagidjue, nous espérons que peu d'administrateurs chargésdeite €nvisagent cette
derniére catégorie de comportement : compte tenu de latémgislrancaise, ce type de réaction ne nous semble pas permis damsine civil.

Enfin, on peut également intégrer la fréquence d'utilisatidhfe dans les caractéristiques identifiables. Danstdegmtion courante d'un IDS, celui-ci est
toujours utilisé de maniére continue. Toutefois, dans certassleut également étre important de bien identifier utectién effectuée en temps différé. (Par
exemple du fait d'un HIDS analysant des fichiers traces trarsgumlement toutes les heures.) On peut aussi envisager uesaautils dont ['utilité est avérée
dans la pratique y compris pour révéler les traces d'une intpesisée trouvent leur place dans cette classification au ridtesufréquence d'utilisation
périodique, comme les outils de vérification d'intégrité (typewire) ou les outils de recherche de vulnérabilité (type SFATAN, ou Nessus).

Alertes et fausses alertes

Parmi les comportement possibles pour un IDS, on peut envisaggrdtre possibilités recensées dans le tableau suivant qu'usierngést ou non en cours dans
le systéme informatique et que le systéme de détection damtrai€mis ou non une alerte.

Comportements envisageables pour un IDS
‘ ]Pas d‘aIerte‘ Alerte

\ Pas d'attaque |Vrai négatif | Faux positif
‘Attaque en cours]Faux négatif Vrai positi

Parmi ces quatre comportements, les vrai négatif et vrdifposiespondent aux comportements souhaités. Toutefois un IDésalgénent imparfait et conduit

a l'apparition des deux autres comportements non désirés. Parmndaux négatif correspond a une attaque non détectée, et un fiifida fémission d'une
fausse alerte. Les différents IDS souffrent généraledimmperfections donnant lieu a I'apparition de ces comportementiésoas, mais selon des axes différents
suivant les méthodes de détection qu'ils utilisent.

Un reproche fréquemment fait en direction des IDS utilisant urleoté de détection comportementale est de contenir dans leur priréripe de fonctionnement
la possibilité de fausses alertes (un changement de comportégigme détecté comme anormal) ou de faux négatifs (par exgropt une attaque tres lente) ;
tandis que les approches par scénarios semblent théoriquement€erauites. Toutefois, la base de connaissance utiliséeddbSIpar scénarios exige une
maintenance constante et, dans la pratique, souffre égaleémasisairement d'imperfections. Malgré tout, la réputatioiDsomportementaux semble avoir
souffert durablement de leur imperfection de principe (& notre de maniere assez injustifiée), notamment du fait de labpitssle faux négatifs.

Bien que les faux négatifs soient effectivement le premiecaimportements indésirables pour un IDS, les faux positifs soortams aussi : ils peuvent conduire
a une réelle perte de confiance dans les capacités de @ewellIDS de la part des administrateurs qui peut finir paettee en cause la finalité de I'IDS. C'est
méme une des voies d'attaque envisageables contre un systémel@guiPs : générer un nombre suffisamment important de faakséss pour réduire
l'attention des administrateurs et dissimuler une attaque.rBelplus, dans la pratique, les faux positifs dus & 'emament de I''DS ou & des signatures
d'attaque un peu trop affirmatives sont souvent nombreux ; et cecsit@geéméralement un reparamétrage de I''DS pour fasibte exploitation, au prix de
l'introduction de possibilités de faux négatifs. La gestion desfasikifs est le premier probléme auxquels sont confrontés lesiattateurs d'un IDS, et il est
généralement de taille. A notre sens, les IDS basés suppriche par scénarios, c'est & dire la plupart des IDS cowaufsent sur ce point d'un réel probléme
qui demanderait certainement de développer a la fois les ptésitlikidaptation de I'IDS & son environnement (peut-étre parogess de corrélation) et une
meilleure validation des signatures d'attaque disponibles.

L'utilisation de techniques de corrélation d'alertes provenaplugd&urs IDS semble étre une des voies envisageablegaiter ¢des problemes d'analyse des
alertes et notamment des fausses alertes. Dans ce laativersification des méthodes de détection utilisées paiifférents IDS, ainsi que de leurs sources de
données est aussi a nouveau envisageable. (Dans un certaiirssggiisd'ailleurs de ré-inventer la roue une fois de plusgoei le précurseur des systémes de
détection d'intrusion, nommé IDES, combinait déja l'utilisatiome approche comportementale -statistique- et d'une approchede bagkes -systéme expert-,
dans les années 1980 du c6té de Stanford.)

Approches étudiées et tendances

Les différentes approches de la détection d'intrusion présentéekdarminologie ont pour la plupart toutes été étudiées aaunde systeme expérimentaux,
notamment dans les laboratoires de recherche ou les universités.

Toutefois, & cette diversité des expérimentations s'oppose unisdticalquasi exclusive des solutions techniques disponibles dans lmelamlastriel sur les
systemes de détection d'intrusion réseau utilisant une approctegparias, et plus précisément de signatures d'attaques. Ldajaktsi des IDS commerciaux
utilisent cette approche, peut-étre parce que c'était I'unellde qui étaient les plus directes a mettre en ceuvre glayedédans les systéemes informatiques
courants. Des solutions existent également pour la détection dintaugartir des traces systéemes, toujours en utilisant ¢éménrat une approche par scénario
(recherche d'événements dans les traces). Toutefois, latplepees HIDS utilisent les traces standards des systBexgdoitation, généralement assez peu
exhaustives (en tout cas en comparaison des fonctions d'audit sgiipambles sur les systemes C2 et supérieurs dans laictdisif du livre orange - ceci dit
celles-ci absorbent une part significative des ressources d'whénmaeulement dans l'objectif de surveiller l'autre pgastet rarement déployées).

Concretement, ce sont donc les systémes de détection d'intéssa rutilisant des bases de signatures qui dominensles eni ceuvre opérationnelles.

Schéma d'architecture IDWG

Plusieurs schémas ont été proposés pour décrire les composantstdime sigsdétection d'intrusion. Parmi eux, nous avons retenu seldeis travaux de I
Intrusion Detection exchange format Working Gr (IDWG (http://www.ietf.org/html.charters/idwg-chartenti}) de I'Internet Engineering Task For¢¢ETF
(http://www.ietf.org/)) comme base de départ, car il rédllilia large consensus parmi les intervenants du domaine. L'objectifidaux du groupe IDWG est la
définition d'un standard de communication entre certains composansystéme de détection d'intrusion. Ce standard de communication ssyapleienodéle
d'architecture présenté dans la figure suivante.
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Schéma d'architecture IDWG d'un IDS

L'architecture IDWG contient des capteurs qui envoient des geie & un analyseur. Un ou des capteurs couplés avec un analysent torensonde. Une
sonde envoie des alertes vers un manager qui la notifie a unexypéramain.

Exemple d'architecture

Dans la pratique, le modéle fonctionnel d'architecture préseétégemment doit étre adapté pour une mise en place concrétéétentdiéléments techniques
du systéme de détection d'intrusion. Nous présentons dans lasfigraate un exemple de déploiement de systéme de détection d'inquisimus semble un peu
plus représentatif des contraintes réelles de mise en place.
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Architecture envisageable pour un déploiement d'IDS

Dans ce schéma, nous faisons apparaitre trois sondes de détettiosiali : deux sondes réseau et une sonde systéeme. On peut pale exgmoser que les
deux sondes réseaux sont déployées a des endroits différents de sy&iénmatique I'une au niveau du réseau interne, l'autre par ra@pponpoint réseau
intéressant (on peut aussi les envisager séparées suedefissiints les uns des autres ou par des firewall). La sgstdens peut par exemple étre associée a un
serveur de centralisation de traces mis en place sur Eurksml. Dans la mise en place présentée sur la figureptiesteurs intermédiaires ont été ajoutés a
proximité de deux groupes de sondes : la sonde réseau survelientrigseau distant, et les deux sondes réseau et systemessanéau réseau interne. Ces
deux collecteurs intermédiaires propagent ensuite les tracesrveollecteur central associé a un SGBD sur lequabieinistrateurs de sécurité peuvent
consulter et traiter les alertes.

Dans la pratique, ces collecteurs intermédiaires n‘apparaggsedialement pas explicitement. lls correspondent plus ou moicapacités de stockage
temporaire et de transmission en différée des sondes uersd@ager. Le collecteur central correspond lui au manageiffdesrites sondes et offre a la fois des
fonctions de gestion des sondes et de consultation des alertefoipataotre sens il est intéressant de les faire appgaexipticitement pour mettre en évidence
certaines des fonctions qui peuvent étre utiles au niveau dédleteat du transport des alertes. Les collecteurs intiaires peuvent gérer les flux réseaux et
optimiser le transport des alertes en tenant compte, pap&xeatas problemes de disponibilités du collecteur central.

Si des fonctions de corrélation ou de groupement d'alertes sortegjalens l'architecture de sécurité, celles-ci peuvent éllemteiet Etre mises en ceuvre de
maniére distribuée au niveau des collecteurs intermédiaiag@s. ihe architecture comme celle définie par ''DWG (vguré) ou dans la plupart des architectures
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disponibles a I'heure actuelle, I'ensemble des traitemestrddation doivent étre mis en ceuvre au niveau du collecteuat@nanager associé éventuellement a
un SGBD). Ce point central peut alors devenir un point critigue du geintie des performances. Par ailleurs, certains des trattedecorrélation simples
(comme le groupement d'alertes) peuvent avantageusemeni@is@eau plus pres des sondes, en tirant ainsi parti d'uiteud@trdes calcul. L'alternative a
lintroduction (au moins au niveau logique) des collecteurs inteamésliest alors de modifier le fonctionnement des sondesj pesg aussi des problémes de
performance.

Les collecteurs intermédiaires peuvent aussi étre asgpbe#étroitement a la problématique de gestion opérationnelle des ft@sdielles peuvent provenir de
constructeurs différents) voire a la mise en ceuvre de lticéac

D'un point de vue décisionnel, il nous semble que ces réflexionsingteatipas a l'aspect de la collecte des alertes (ou érgecorrélation), l'introduction de
ce niveau intermédiaire entre les sondes d'analyse et le mapagspond en quelque sorte a l'introduction d'un niveau décisionngligaetitre les agents
opérationnels (en contact direct avec le terrain) et un nivealydarssratégique auquel les décisions générales d'action pétreeptises avec plus de recul.

Par contre, dans la pratique, les architectures mise en amuespondent classiguement a la configuration présentée dansdssfigrante (trés proche de celle
identifiée par ''DWG).

Réseau local surveillé

Sonde réseau

B[IB NS NEaSE) Uy

Serveur
Sonde réseau Sonde systéme

v

Manager
SGBD

—

Poste de travail
IHM Administrateur

Architecture courante pour un IDS

Solutions (réseau)

Comme nous l'avons déja mentionné, la plupart des solutions existantediére de détection d'intrusion concernent la mise engealéDS (IDS réseau)
complétés éventuellement par certains HIDS (IDS systénak) legiciel de gestion associé (manager). Dans cett@sentius étudierons certaines des solutions
les plus populaires dans les domaines commerciaux et open-sowaceir DS RealSecure et le NIDS Snort. Nous nous intéreiss&mgalement a une solution
open-source compléte, qui capitalise d'ailleurs sur certainsueés de Snort, le systeme Prelude-IDS.

RealSecure

RealSecure est la solution IDS proposée par la sociéténiten@t Security Systems). Cette solution s'appuie asseelierhent sur une architecture du type de
celle proposée par I'DWG. Dans sa solution, ISS propose toutiefmistypes de sondes : un NIDS RealSecure Network Sensor (le plus ednmuijIDS
RealSecure Server Sensor. Ces sondes sont complétées par hine aacnanagement (qui peut étre installée au c6té d'une sondmdammfiguration
mono-machine) et un logiciel d'administration graphique de bonne gualitnsole de RealSecure est divisée en 3 grandes pantiartie inférieure indique

I'état des différentes sondes installées dans le systémetgetment leur niveau de mise a jour), la partie gauche ralssles différentes alertes remontées par les
sondes en temps réel classées selon le type de l'attaqueeléepartie droite présente la méme information massée en fonction de trois niveaux de gravité
pré-établis pour les alertes.

Le NIDS utilise une base de signatures de reconnaissance élphotéeentre de veille d'ISS, nommé la X-Force. ISS aldgpé un mécanisme spécifique de
diffusion des mises a jour de cette base de signatures, coménunesrtain nombre de ses produits, sous le nom d'eXpress (ipdXeU). Ceci permet un
déploiement rapide des mises a jour, auquel il faut pourtant ajmeephase d'administration (pour l'instant indispensable) poirdtah ou non des nouvelles
signatures dans la configuration (ou « politique ») de sécuritgrddsits.

RealSecure propose également des moyens de réaction permettaeisaider la mise en place automatique de contre-mesuresamdetection d'une attaque, en
reparamétrant certains modéles de firewall (CheckPoint mag¢suth) pour bloquer les adresses IP a l'origine des attaquefié@snti'outil permet d'effectuer un
certain nombre de recherches dans la base des alertes csllagtéieque la production de rapports de synthése concernant I'agtivitéale du systéme de
détection d'intrusion.

Dans l'ensemble, la technologie fournie par RealSecure egt@ssplete, ce qui permet a ISS de proposer des déploiemgnémde envergure, du type de ceux
présentés dans ses brochures commerciales. Toutefois darn&jlzepRealSecure présente comme beaucoup d'IDS le problémeed&da des nombreuses
fausses alarmes générées par les sondes (et notammentles seau). Dans le cas de ce produit, c'est parfoifraggemt, au point de remettre en cause
certains signatures, ou en tout cas en obligeant a une désactissi-systématique. De la méme maniere, les fonctions dewdapsnibles sont essentiellement
tournées vers une finalité de production de rapports (comptageypegnent par types pré-définis, par source ou par destination tgerjrettent assez
difficilement d'appliquer une méthode méme manuelle de corrélattom les alertes pour aboutir & un diagnostic plus élaboré. {@ette est encore compliquée
par le bruit de fond existant sur le réseau (il y a toujours, queldeun équipement ou un logiciel qui pollue la ligne avec un teafies suspect, mais
généralement sans danger), révélé par les sondes de dédéctiasion, mais auxquels, parfois, il n'est pas possible d'appfagiement une correction
technique et dont on souhaiterait pouvoir automatiser le traitedesratlertes associées. A l'usage, le systéme reste demdragarfait a moins de disposer de
moyens importants permettant d'agir & la fois sur les sondasles systémes observés, ou de disposer d'un outil tieryséaaatle corrélation. ISS propose a
présent dans sa gamme un produit nommé Site Protector, viggurilre & ces problématiques d'analyse ; mais les fonctions élatiamrattendues semblent
pour linstant relativement limitées.
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Snort

Face aux systémes de détection d'intrusion complets proposés dafredesoofimerciales intégrant sondes, signatures, moyens eudist, interface
graphigue, etc. ; les solutions open-source ont progressivement kgauydace en tirant partie des avantages d'un développement danisd du logiciel libre.
Ainsi, I''IDS le plus répandu a I'heure actuelle est probablel@dagiciel open-source Snort (http://www.snort.org/) qui estsorele de détection d'intrusion
réseau (NIDS). Le modéle open-source appliqué a Snort a notapeners un développement plutdt rapide d'une large base de sigr{pteszgie 3000 a ce
jour) appuyée essentiellement sur le volontariat et un langageidiéia®fotalement public. Cette base est désormais mise &gsurapidement et diffusée
Internet (sur le Web par exemple). Par ailleurs, la limitedu projet a la réalisation d'une sonde de détection d'intrésieau a permis des améliorations
successives tres importantes en terme de performance giadit€és d'analyse et a également débouché sur la mise a ispdsétrieure d'extensions orientées
vers la diffusion des alertes, le stockage dans les basemdées, etc.

Les signatures Snort font désormais partie du bagage que lesstrditeurs de sécurité doivent pouvoir utiliser pour envisageétection d'intrusion et la réaction
rapide a de nouvelles attagues (ne serait-ce que pour dispsskitdis précis de caractérisation d'un flux d'attaque)reAdiexemple, nous présentons dans les
figures suivantes deux signatures d'attaque (et leurs commentéilisgbles par Snort respectivement pour détecter une tentigixploitation d'une faille grave
du service RPC de plusieurs versions de Microsoft Windows et pouerd@dux généré par un vers baptisé « Klez ».

51D 2351
Message NETBEIOZ DCERFPC Eemote Activation bind attempt
Signature alert tcp $EXTERNAL NET any -> $HOWE_MET 135 (msg"NETBIOS DCERPC Remote Activation bind

attemnpt";, content:"|05]"; distance:0; within:1; content:"|0b|"; distance:1; within:1; byte_test:1,&,1,0 relative;
content:"|BE 44 9F 4D 1C 7D CF 11 86 1E 00 20 AF 6E 7C 57|"; distance:29, within:16; referencecve, CAN-
2003-0352; classtypeattempted-admin; referenceur] www microsoft. comtechnet/security/hulletinVIS03-
026.asp; referencecve, CAN-2003-0715; sid:2251; rev:1;)

Summary This ewent is generated when an atternpt i3 made to explod a known
vulnerablity in Microsoft RPCSE serwice for RPC.
Impact Crendal of Bervice. Pozsible execution of arbitrary code leading to

unauthorized remote administrative access.

Detailed Information & wilnerability existz in Microsoft BPCSE Service that handles RPC DCOM
requests such that execution of arbitrary code or a Denial of Service
condition can be issued against a host by sending malformed data wia RPC.

The Distributed Component Object Model (DCON) handles DCOM requests sent

by clients to a server using RPC. A malformed request to the host

rnunning the RPC3S service may result in a buffer overflow condition that

will present the attacker with the opportunity to execute arhitrary code

with the privileges of the local system account. Alternatively the

attacker could also cause the RPC service to stop answering RPC requests

and thus cause a Dendal of Service condition to occur.

Affected Systems [Windows NT 4.0 Workstation and Server

Windows NT 4.0 Terminal Server Edition
Windows 2000
Windows XF

Signature Snort pour une attaque MS/RPC

SID 1800
Message VIREUS Klez Incoming
Signature alert top $EXTERMAL MNET any -= $5MTP_SEREVERS 25 (meg"VIRUS Klez Incoming",

flowr:to_server,established, dsize:>120; content:"MIME"; content:"VGhpcyBwem?", classtypetmisc-activity,
sid: 1800, rev:3;)
Summary This ewvent iz generated when an incoming email containing the Klez worm iz detected.
Impact System cotnpromise and further infection of target hosts.

Detailed Information ¥ 32/ lez hif@lWIW exploits the wilnerabiity in Microsoft Internet Explarer (ver 5.01 or 5.5 without 2P2),
enabling it to execute emnail attachments.

Once executed, it can unload several processes including Anti-wirus progratns.

The worm is able to propagate over the network by copying itself to network shares (assuming sufficient
permizsions exist). Target filenames are chosen randomly, and can have single or double file extensions.

Affected Systems |MWicrosoft Internet Explorer (ver 5.01 ar 5.5 without 3P2)

Attack Scenarios |This virus can be considered a blended threat. It mass-mails itself to email addresses found on the local system,
then exploits a known vulnerability, spreads wia network shares, infects executables on the local system.

Ease of Attack | Simple. This is worm activity.
False Positives | Certain binary file ernail attachrnents can trigger this alert.
False Negatives  Mone known.

Corrective Action Apply the appropriate vendor suppled patches.

Block incomming attachments with bat, .exe, .pif, and scr extensions

Contributors Sourcefire Research Teatn
Brian Caswell <bmc@sourcefire com>
Nigel Houghton <nigel houghton@sourcefire coms=
Snort docwmnentation contributed by Nawapong Nalgang (tony@lsc. net, tonie@thal. com)

References

Signature Snort pour le virus Klez

On voit que ces signatures correspondent a la recherche de sqpariculiéres dans un flux réseau TCP (sur des ports ou poserdees particuliers). La
sonde Snort se charge d'effectuer le ré-assemblage de émséqCP parmi tous les paquets IP se présentant devant satetifcapture malgré toutes les
techniques de dissimulation éventuellement utilisées (fragmentdéséguencement, etc.) et de réaliser la recherche desmliffs signatures efficacement.

La qualité des signatures disponibles autour de Snort (que c&ssita distribution principale du logiciel, ou sur le site Web #&ssbitp://www.snort.org/dl/rules/

et http://www.snort.org/snort-db/) semble globalement assez hanéme si elles sont fournies sur la base du volontariat {ceqeut pas dire qu'elles ne
générent pas quand méme un nombre important de fausses alarmas dsesu actif...).

Prelude-IDS
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Contrairement au projet Snort, focalisé sur la réalisatioredande spécifique, le projet Prelude-IDS (http://www.preludesml$ propose un systéme plus
complet comprenant :

= une infrastructure logicielle (librairie, format de commuri@at permettant de développer différentes sondes intégrées daasttinfture Prelude ;
= un manager capable de collecter les alertes issues défésmntes sondes et de les stocker dans une base de donné@s @hy§enéral) ;
= un certain nombre de sondes, avec notamment :
= un NIDS capable de ré-utiliser les signatures de Snort, &tctleér d'autres analyses réseau - celui-ci a désormaié@aéé obsolete en faveur de l'utilisation
directe de Snort;
= un HIDS permettant d'analyser différents types de tracegéferal au format syslog) ;
= un certain nombre de patch permettant d'adapter d'autres logc®sutité pour qu'ils émettent des alertes en directionetledBy comptant notamment :
Snort lui-méme nativement, pflog (traces du firewall pf d'Op&)BSystrace (contrdle des appels systéeme), honeyd (pot deetridgssus (outil de recherche
de vulnérabilités) ;
= une interface de visualisation des différentes alertes @a@ommée Piwi (en Perl), interface qui est en traired@tnplacée par une autre, nommée Prewikka,
en cours de développement pour permettre un contréle plus complet desantp@sants.

D'aprés notre expérience, I'ensemble logiciel Prelude-IDB(et v.0.9, c'est a dire les deux derniéres versions Stablgzmarfaitement capable de gérer
correctement un systéme de détection d'intrusion composé de 2 ou 3dspldgés sur un systéme informatique réel de bonne taille en fiooddepuis prés
d'un an. Les mécanismes de collecte d'alertes et de comnumicatis semblent donc tout a fait stables, tout comme le stooksgdedies dans une base de
données externe.

Pour linstant, les possibilités de contréle du systéeme de rear@atralisée depuis 'un des manager sont limitéesspesta doivent étre pris en compte par des
moyens d'administration conventionnels, mais comme les différenfsosants (notamment les sondes) gérent correctement lesedan&# du point de vue de la
communication avec le manager ceci n'est pas bloguant (avec brenonité de sondes). Ce point devrait faire l'objet deagess des nouvelles fonctionnalités
dans la prochaine version du systeme de maniére a permettre ndfecoentralisé des sondes (et notamment de leur configuratibéteietion).

L'interface d'acces aux alertes de Prelude est encoreliasgsz La version précédente, Piwi, est limitée a desilpbies de visualisation simples via un
navigateur Web et un serveur HTTP (via des cgi Perl).duadisuivante présente un exemple de cette interface. Pmépaussi de réaliser un certain nombre de
tris et de filtrages sur les requétes d'interrogation Sk-@centes, mais tout travail d'analyse plus poussé demandeadjiettelirectement la base de données. Il
n'est pour l'instant pas possible d'agir sur le contenu de lalbakEnées (ce qui serait, a notre sens, le premier gadegefonctions de corrélation et d'agrégation
d'alertes). A nouveau, une autre version de l'interface estuga de développement, sur des bases totalement différentes.

elude IDS Web Front-End - Fil

Alert List HeartBeat Top 20 Attackers Top 20 Attacks Statistics

Filter Factory Edit current filter MNaone -| Loadfiter

Severity filter Sort by Results per page

@ i |

up b

Group by Order Since

Classification =~
Source address
Target address
Targetpot =)

<-- [B-DpEN SENS0r_tree
First

Classification Impact Completion Source Destination Class  Timestamp

SIMPLE Windows Event ID e o i s Prelude
[560]: security FAILURE user failed unkr 50.128.146.178 LMLHIDS
SIMPLE Windows Event ID ’ o - = Prelude
[560]: security FAILURE EL BRI LMLIHIDS
Prelude
LML/HIDS
Prelude
LMLIHIDS
Prelude
LML/HIDS

SSH Remote user logging ser succeeded 50.128.146.178 127.0.0.1 22%kcp

‘S5H Remote user logging - succeeded 50.128.146.178 127.0.0.1 221cp |

Root login admin  succeeded unkno 127.0.0.1

[&} [ [ BB mkeanet local 7

Piwi: une console de visualisation de Prelude-IDS
Globalement, Prelude-IDS est un logiciel qui nous semble pé&tierdent prometteur, du fait qu'il jette les bases d'un sysiérdétection d'intrusion complet,
déja capable de remplir les fonctions d'une sonde réseau ou sgéfieate, mais également susceptible de rassemblenfdemations provenant de plusieurs

sondes de différents types dans un méme entrep6t de données. Surseettiatiéaration de fonctions de groupement et de corrélatiomtéea nous semble
méme alors possible.

Traitement des alertes
Limites

Notamment dans le domaine des sondes de détection d'intrusiam iéséachniques de détection utilisant une application de sigaaur les événeme
observés vont avoir pour effet de sélectionner certains des événecoatésant un marqueur spécifique a l'origine de I'activation dgmatsie. La plupart du
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temps, chacun des événements contenant ces marqueurs véégeéde la génération d'une alerte. Pourtant, en généeait souhaitable que les alertes
soient d'un niveau d'abstraction plus élevé, et qu'elles rassemtiffier@nts marqueurs correspondant a des événements différéssssaiés a une méme
action.

Dans cette vision, il ne s'agirait pas véritablement de demardieS d'établir des liaisons de corrélations (causted, topologie, etc.) mais plutdt d'agréger
correctement les alertes générées de maniére a géaairespondance entre chaque alerte et au plus une action. Toatefsoin correspond a la mise en
oeuvre d'une analyse multi-événements : une méme action pouvant'@tigine de plusieurs événements (par exemple, le déclenchdimee attaque réseau
peut conduire a la génération de plusieurs paquets IP), la sewiddt @étre capable de rechercher des similarités ertrguaurs appartenant a plusieurs d'entre
eux. Elle devrait donc pouvoir réaliser une analyse multi-événements.

Dans la représentation de ce probléme que nous donnons dans lauigante, la forme des marqueurs est ce qui permet a la sotederdpérer mais, suivant
que la couleur des événements auxquels ils appartiennent est plésaedg en compte ou non, le nombre d'alertes générées esndliffénsi, la génération de
l'alerte A4 pourrait étre évitée.

M
| A A A A
g & 1‘& 2 M 3@ 4 ®
5
Q ®
S versus
L |
=
© A A A
% A 1 . 2 @ 3 Q
[ o
o Marqueurs Alertes générées

identifiés
Analyse multi-événements

Toutefois, on voit bien sur cette illustration que l'analyse multiéneents exige de prendre en compte les relations existantlenk&vénements successifs,
parfois séparés dans le temps par un grand nombre d'autres événetnaéme d'autres alertes. Le travail d'analyse de la sshdenc largement plus difficile.
Par ailleurs, l'alert&3 dans le cas multi-événements est générée tardivement part apalerteAl dans le cas mono-évenement. Sil'agrégation de plusieurs
marqueurs facilite le diagnostic sécurité, d'un autre cétéetard peut aussi étre préjudiciable & la sécurité. Cproaris de mise en oeuvre complique également
la conception de la sonde.

Pour aborder ce type de traitement, que ce soit au niveau des di@msdsEmes ou au niveau des systemes de collecte des,dlerdeis semble que les IDS
actuels devraient intégrer des fonctions nouvelles, généraleegeotipées sous la désignation de corrélation d'alertes.

Architecture de corrélation d'alertes
L'architecture IDWG n'est pas totalement adaptée pour coavniplétement les besoins de la corrélation d'alertes. Uneemithié mieux adaptée est présentée

dans la figure suivante, qui dissocie les consoles de gestialifféesntes sondes et la console des alertes qui peut bénéésigritement d'autres outils de
concentration d'alertes.

‘ Console de gestion ‘ ‘ Console de gestion ‘
‘ Sonde H Sonde ‘ ‘ Sonde ‘ | Sonde ‘ ‘ Sonde ‘
¥
Concentrateur Concentrateur
d'alertes d'alertes
MA/
Console
des alertes

Architecture pour la corrélation d'alertes

Dans cette architecture, les concentrateurs d'alertes pgowentin réle vis & vis de la collecte et du transport, mgieilsent également traiter les alertes pour
réaliser des groupements ou certaines corrélations et faurniveau de la console des alertes une information agi@¢gelace ou en complément des alertes
originelles). Les fonctions de corrélation les plus avancées osgi@re la connaissance de 'ensemble des alertes générélesayatesme, doivent elles étre
réalisées au niveau de cette console. (La console n'est pasairéoesnt associée directement a l'interface homme-machitieSig Les associations entre les
différentes sondes et les concentrateurs d'alertes sonegtablfonction de ces possibilités de corrélation, et elles pegtvertifférentes des associations
nécessaires pour la gestion technique des sondes réaliséequarsieles de gestion. Les secondes peuvent étre imposéescomsteucteurs par exemple, tandis
que les premiéres peuvent s'appuyer sur la nature des sonde®(ppleeNIDS d'une part, HIDS d'autre part).
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Groupement

Parmi les fonctions de corrélation envisageables, la premiér nous appellerons plutét une fonction de groupement consiste a rassamblune méme alerte
(virtuelle) des alertes similaires provenant d'un méme événement

Ces groupements peuvent permettre, par exemple, de regroupartesséhises par des sondes différentes observant plusievesnfi@ise événement (par
exemple le long de son trajet pour des sondes réseau). Ce tygmralgpement n'est pas si facile a réaliser : dans lecssndes utilisant des bases de
connaissance différentes, les nomenclatures des attaques perev&néisétifférentes et nécessiter la mise au point destdbleorrespondance importantes. De
tels regroupements sont également plus intéressants qu'irally:pautre gu'ils diminuent le nombre d'alertes a traiter fmpérateur, ils peuvent permettre
d'enrichir la description de l'alerte virtuelle globale. Eetefies sondes différentes ont pu renseigner des informatitéreiés dans les indications de leurs
alertes (adresse IP pour I'une, nom de compte pour l'autre pgolexem

Les autres types de regroupement les plus immédiats consistesseanbler certaines attaques concernant une méme sourcenc@numeestination. Ainsi, un
scan (une recherche active de vulnérabilités) réalisé par iidauté (ou certains virus) donnera probablement lieu & de nombréarses qui peuvent étre
regroupées avec une bonne fiabilité si elles suivent une séquenifigspét ciblent la méme destination. C'est égalemestdesi des alertes similaires provenant
de la méme source visent des destinations successives. Dasscomeoge dans l'autre, le regroupement est certainemeng avait une certaine prudence, mais
le gain en terme de lisibilité pour l'alerte virtuelle glebpér rapport a I'ensemble des alertes élémentaireseshpa@rtant, tout comme le gain de temps pour les
opérateurs.

Enfin, une autre catégorie de regroupement qui semble souhaéthble est liée a la précédente, c'est bien entenégreupement temporel. Des alertes
périodiques, ou des alertes ayant lieu dans un intervalle de tempgeadigint donner lieu a un premier regroupement, ce qui est d'autaintériessant si elles
présentent des similarités du type évoqué précédemment. Toutsfoiseigalles de temps a utiliser sont difficiles a évalseirtout si on prend en compte le fait
qu'un attaquant intelligent puisse prévoir ce type de regroupententet de I'éviter ou de le détourner. La notion de proximitpaeelle, pour des alertes de
sécurité, reste & manier avec précaution. Mais c'eshforenation trés importante qu'il est impossible d'ignorer quandadiseédin traitement des alertes générées
par les IDS. Un effort d'automatisation sur ce point nous serndifeemt souhaitable.

Corrélation

Outre le regroupement des alertes en alertes virtuellefaglles a gérer pour les administrateurs, on pourrait égateatiendre d'un IDS qu'il soit en mesure de
réaliser un suivi de séquences d'alertes afin d'essayer d& foudiagnostic plus complet d'une intrusion éventuelle ou d'élimisefiadeses alarmes.

Ce raisonnement part de I'hypothése qu'en cas d'intrusion, les aibague effectuées par un intrus suivront une certaine logiquéaiieament et que des
attaques successives (et donc des alertes successives)grodrales liens entre elles permettant a la fois de canmfllatarme suggérée par chaque alerte prise
isolément, mais également d'établir un diagnostic plus compléintrusion, de ses objectifs, de son niveau d'avancementeetionc du danger associé.

Pour réaliser de telles corrélations, un IDS devrait disposer basgede connaissance décrivant non seulement les attaques élémenéds également les
enchainements possibles entre différentes attaques élénmeptaivant constituer un scénario d'intrusion plus élaboré. Il s'aginstiquement de décrire les
liens de cause a effet entre attaques afin de permdiSale raisonner sur les liens existant entre les algrté connait (ou plus précisément les attaques
auxquelles elles correspondent). Dans certains cas, on peutenéisager que I'IDS soit en mesure d'effectuer des hypothadexistence de certaines actions
non-observées (ou inobservables) afin de compléter des scétiatinsion. Enfin, en établissant le lien entre les préconditionattieques et les vulnérabilités
connues recensées dans le systéme, ou entre les effetsatiagass et les objectifs de sécurité du systéme, l'idatith des possibilités de succés de l'intrusion
et de son niveau de danger dans le systéeme visé pourrait égadémaamtvisagée. De telles fonctions permettraient bien érigairde faciliter énormément le
travail de I'administrateur de sécurité chargé de super\i3&rduquel serait fourni une proposition de diagnostic et un niveasgde plus réfléchis, basés sur les
évenements observés par les différentes sondes du systéme.

L'approche de la corrélation que nous présentons ici est avant tousbasée vision logique. Le fonctionnement du moteur de corrélatiarsgticture du
diagnostic sont basés sur des raisonnements logiques conceradtatjass, leur faisabilité, les possibilités d'enchainementDetutres approches ont été
proposées, appuyées sur des techniques statistiques de catmcténisde classification des alertes. Dans tous les cafas@ux n'ont pour l'instant pas
réellement vus de mise en ceuvre effective dans des impkinestopérationnelles de systéme de détection d'intrusion. Peg,aomtertain nombre d'efforts ont
déja était faits dans certaines implémentations pour &dgitrapprochement entre diverses sources d'information, notammeua¢ de limiter le nombre de
fausses alertes.
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Sécurité informatique/Centralisation des traces

Au travers de la détection d'intrusion, on voit que la colleatéodnation dans le systéme informatique est une opération impopantéraiter ses problémes de
sécurité. Dans certains cas, la centralisation de ioéttenation est quasiment vue comme une fin en soi, et assogitemopriété de la sécurité qui a été
baptisée l'auditabilité. De notre point de vue, cette propriésé pas réellement dissociée des autres propriétés daééparn contre, elle met en relief un certain
nombre de besoins de sécurité qui impliquent généralement letealele stockage (souvent de maniére centralisée) desal'information disponibles dans le
systeme informatique. Nous regroupons ces opérations sous ledaémeentralisation des traces dans le systéeme informatique.

Le probléme de la gestion des traces

Le besoin de collecte peut avoir une origine technique, comme datasleu ces traces sont nécessaires pour la mise en ceugyst@me de détection
d'intrusion ou la réalisation de contrdles liés a la sécurité iMzeut également avoir une origine plus politique, notammemtchlaadisponibilité de ces données
est liée a l'obligation de pouvoir fournir des éléments d'enquige érganismes habilités, internes (audit interne) ou externeie@utour des comptes pour les
organismes publics, etc.), voire tout simplement une originéel@gar répondre aux besoins de l'autorité judiciaire. Dans l'enseimlges cas, la mise a
disposition des traces fournies en standard par les systémes di¢igplolies progiciels, les équipements réseau et bien sEgugezements de sécurité eux-mémes
devrait pouvoir étre possible.

Toutefois, pour étre réalisable, cette mise a disposition ddiengent avoir été prévue. Par ailleurs, pour étre un tanpeseiprobantes, les traces collectées
doivent présenter un minimum de garanties d'intégrité - la deevaétion d'un attaquant averti étant d'effacer les tracégéngére.

Enfin, il ne faut pas oublier que, & partir du moment ou ces tcacgiennent des informations nominatives - il est quasiment ibé&vit@a'elles puissent en
contenir si elles sont dignes d'intérét - elles doivent &méeg en conformité avec les directives de la CNIL & e « Informatique et libertés » (c'est a dire
gu'elles ne doivent pas étre conservées indéfiniment et qdelent étre protégées pour qu'on ne les détourne pas de leur fingiitélle). On consultera
notamment sur ces points le rapport de la CNIL sur « La cybeilfamge sur les lieux de travail », disponible a I'adresst:/iww.cnil.fr/fileadmin/documents
lapprofondir/rapports/Rcybersurveillance-2004-VD.pdf.

A I'heure actuelle, il nous semble que ces besoins peuvent eliffailt Etre satisfaits autrement que par la mise en plagmatique d'un systeme centralisé de
consolidation et de stockage des traces, géré directemdas pateurs de la SSI. Il semble méme que syslog soitnidest de fait incontournable pour prendre
en compte une bonne majorité des types d'équipement existants §nu&taedemande des adaptations pour les systémes basé&y\&linddws).

Mise en oeuvre

La solution la plus directe: Syslog

Dans la pratique, nous recommanderions tout simplement l'ubifisditin serveur Unixyslog-ng  (pour faciliter le tri des traces en fonction de leur origine)
détaché du reste du systéme informatique et décemment configurétddepoie sécurité, équipé d'une zone de stockage relativemede git assurant une
rotation réguliére des traces collectées, par exemple ‘atitaire logrotate. (Un systéme Debian GNU/Linux standasiliee ces fonctions sans difficultés dans la
configuration par défaut.) Les systéemes incapables d'utilisbsgSye sont généralement pas capables de faire plus que de sockeaces dans des fichiers a
plat, lesquels dans ce cas doivent étre déportés manuellgitsestnt intéressants, par exemple via SSH. Ce type deoeabsti loin d'étre idéal du point de vue de
sa propre sécurité, surtout si on le compare, par exempleleswaodes de transmission d'alertes de certains IDS (vizodaexions SSL authentifiées avec des
certificats). Syslog est un protocole fonctionnant sur UDP [BE&2] ou éventuellement sur TCP [RFC 3185], notoirement non-sarfdisytians la pratique,
l'intérét concret d'un tel systéme (s'il est utilisé paaldgses éléments du systéeme informatique pour stocker leurs)testdres important, a la fois en terme de
données disponibles pour la surveillance de la sécurité et pour pospoiseli d'informations en cas d'intrusion grave. Et la protectiontéiimenachine est
relativement facile a réaliser.

Eléments de volumétrie

Nous mentionnons dans cette section quelques données quantitatiwessralétilisation d'un serveur Syslog de centralisation. Les fipunes suivante

permettent de donner une idée (empiriquement) des capacités dgesso@tal'analyse) nécessaires pour des systemes couramiocks données
correspondent bien sir & des cas particuliers. Suivant les a@ppboadncernées, les volumes peuvent étre trés différents.ébené$ correspondent & un systéme
informatique comptant environ un millier d'utilisateurs et autienpostes de travail sur lequel les données de sécurité msudiaponibles avec le systéme
d'authentification basé sur Active Directory sont collectéadralisées, conservées pendant une durée définiel@mistesautomatiquement (afin de respecter a
la fois les besoins de sécurité des données et des utilisateurs)

Au cours du processus de rotation, les traces sont compresséasiéie @ maitriser 'espace disque occupé. Les transfdastsau fil de I'eau via UDP, dans le
mode de fonctionnement nominal de Syslog. La configuration des pagard&mission des traces (niveau d'audit, stratégie d'deblitgoulogginglevel, etc.)
peut avoir un effet trés important sur les volumes impliquési @iessur la pertinence des traces générées).

- Disk Space - Svarslog/

0104y

15 G
L]
z 10 G
)
=
56
i
Jun Jul Aug Sep Oct MNows Dec Jan Feh Mar Apr May
B Uszed Current : 6.70 G Average: 4,25 G Maximum: 5.34 G
W fvailable Current:  11.95 G Average: 14.4d4 G Maximum: 15.65 G
W Taotal Current: 18.69 G Average: 14.77 G Maximum: 15.69 G

Exemple d'évolution de I'occupation disque

La premiére figure ci-dessus montre I'évolution de l'occupatida plartition de stockage des différentes traces sur une longadepé
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- File Size Evolution - /Swvar/log. ‘messages.
00 M
H
E‘ i M
200 M
0 =
Week 21 Week 22 Week 23 Week 24

O Used Current: 409.70 M Average: 396.67 M Maximum: 787.94 M

Evolution de la taille d'un fichier de traces A.D.

La seconde figure détaille plus particulierement I'évolutioradaille du fichier plat dans lequel I'ensemble des trace®soagistrées sur une période plus courte.

Ce fichier la est non-compressé et subit une rotation hebdomadaire
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Sécurité informatique/Observation, surveillance, spervision

Les systémes de surveillance dédiés a la sécurité, comilSlastamment, partagent avec certaines solutions d'admioistréseau un certain nombre de
caractéristiques techniques. Notamment, les solutions dédiébsertation du réseau (pour le dépannage en particulier)y&llsumce de I'exploitation, et la
supervision des systemes partagent avec les systémes de stesisources d'information et des modalités de mise encpliareunes. De notre point de vue, ces
différentes désignations concernent en général des solutitéreniés (quoique assez proches) que nous définissons dans ce textediére suivante :

observation (réseau) : les moyens logiciels et matérieléek@dil'observation réseau permettent de prélever et reconstitilex réseau a des fins d'analyse. On
trouve dans cette catégorie des équipements matériels pernaétieercepter le flux réseau notamment dans les réseauaifiliix commutés, et beaucoup de
logiciels dont les capacités vont de la capture pure et simplaglests IP a la possibilité de reconstituer les différantgie transmission au niveau de
nombreuses applications réseau.

surveillance : les moyens de surveillance sont habituellementé&sigers la surveillance réguliere du bon fonctionnement des aipplcanportantes et des
services essentiels au bon fonctionnement du systéme informatiy&epéd exemple) et I'émission d'alertes en cas de dysfonctienter@es systemes
peuvent également étre destinataires des alertes généréesdauipements eux-mémes quand ils en sont capables (par exianiptéisation de traps SNMP
pour les équipements supportant ce type de protocole de gestion). Gegismiiil a améliorer le fonctionnement du systéme, en déteapiaement des
défaillances pour y pallier efficacement.

supervision : enfin, les moyens de supervision, qui peuvent égalementteordgalierement un certain nombre d'autres équipements poun algeni
statistiques d'utilisation (et parfois partager certainfsmations avec les outils de surveillance précédents) sont asésrivers la collecte réguliére de
mesures de fonctionnement et la constitution de données consolidéesfpate pour les latences réseaux, le débit réseau, le temgzctien d'une
application, l'occupation disque, etc.). Ces outils sont pagremient utiles pour évaluer le dimensionnement des plate-foratégeties en fonction de
I'historique de ['utilisation ou pour identifier des sources deadiagion des performances.

Quoique ces solutions ne soient pas directement liées a la&élmsisystémes informatiques, au sens de la protection Esntnalveillances, leur utilisation
participe d'une bonne maitrise du systeme dans son ensemblenétepautils utilisables, certains font partie de la boiteridls de 'administrateur sécurité. Une
bonne appréciation du fonctionnement du systéme informatique fournitsties pour appréhender le systéme dans son ensemble : les fuxnésecipaux, les
services clefs, le détail des transmissions d'une appliqaioexemple. A certains moments, ces informations complégées éournies par les outils dédiés a la
sécurité. Par ailleurs, les outils concernés peuvent égaléouenir des informations concernant la sécurité directememnditon parfois de s'intéresser a des
parametres habituellement peu observés (comme les taux d'@aeesemple).

Afin d'illustrer ces liens, nous nous appuyons dans cette sectioartaines des solutions open-source disponibles pour aborder lesratigpiés d'observation
réseau, de surveillance des systemes ou de supervision. L'ouvetaudesponibilité de ces logiciels permet de bien comprendretie de fonctionnement de ces
différents outils et les parameétres auxquels ils donnent dré&® qui concerne l'observation réseau, nous considéreronsakthereutil de capture et d'analyse
des flux réseau particulierement efficace et de plus en glasdé, en ce qui concerne la surveillance, nous parlerons de Nagiade étification du
fonctionnement des services et d'alerte, enfin, en ce qui eenleesupervision, nous parlerons de Cacti et de rrdtool, outileftanhde collecter et de
consolider des données issues des capteurs et des compteutspusitions par les systemes informatiques (et si possibl@pgunt outil de suivi général du
réseau).

Les outils de supervision et de surveillance ont besoin d'un moyen eplérsl possible pour accéder aux informations internes degniffé&systémes
informatiques qu'ils observent, si possible de maniere indépendanterdstructeurs ou des systémes d'exploitation. Souvent, le supgérdli constructeur en
terme de pilotes ou de logiciels implique d'utiliser des solufioogriétaires. Toutefois, le protocole SNMP (Simple Networkaggment Protocol) défini dans le
standard IETF STD 62 (ou les RFC 3411-3418) est un standard suffisanépandu et suffisamment puissant pour permettre de couvrangeegamme de
systémes et de données. Ce n'est malheureusement pas une stduisdesiproblémes, mais dans les exemples que nous prendror® s8hivsouvent la
technologie la plus simple utilisée de maniere sous-jacentecpliecter des données de supervision ou de surveillance.

Ethereal/Wireshark (http://www.wireshark.org/)

Ethereal (trés récemment renommé Wireshark (http://wwwehaének.org/)) est un outil d'analyse réseau qui permet a la foisatiger une capture du trafic visible
depuis une interface réseau de la machine sur laquelleéitate, et de visualiser plus précisément le contenu des pagpeisés en fonction du protocole réseau
auquel ils correspondent. Ethereal est désormais capable d'afelyls@art des protocoles réseaux existants. Il est de aefaihu un outil incontournable dans
la boite a outil de I'administrateur sécurité, notammentepquil permet d'étudier en détail le contenu d'une capture résgtanife éventuellement par des
moyens différents) et parce qu'il permet d'identifier préasenes flux réseaux associés a une application (en observafideéseau associé a son exécution) et
donc de mieux comprendre son fonctionnement. Ce dernier point peut étrelipagtnent utile pour mettre en place un filtrage réseaulfapplication

concernée au niveau d'un firewall. L'outil est disponible pouraultsiversion d'Unix, mais également pour MS/Windows.

Les figures suivantes présentent un exemple de capture dedaisée avec Ethereal et le détail des options dereagisponibles.
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Fle Edt Wiew Go Capture Analyze Statistics Help |
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Infa 3
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2.35451¢ Standard query response, No such nam
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100 2.56599¢ BayNetwo_e9:c2: Bay-Networks-(5 SONN SONMP - Segment Hello _J
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104 2.66054. » 8 . DMNS Standard query response CNAME™
105 2.660727 - . - - DNS Standard query & iy
106 2.66128. - . DNS Standard query response CNAME
107 2.66157: - . » » . DMNS Standard query PTR . » % e
108 2.66222: » 8 . DMNS Standard query response PTR
109 2.66239 . B el DNS Standard query A -
110 2.66294 - . DNS Standard query response CNAME
111 2.66331( - -9 - » . TCP 34125 > telnet [SYN] Seq=0 Ack=0 Win: I
112 2.66362. TU s e 0 .,  TCP  telnet > 34125 [SYN, ACK] Seq=0 Ack=: :j
[4] [
= Domain Name System (response) 2]

Transaction ID: 0x3129
> Flags: 0x8183 (Standard query response, No such name)
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Authority RRs: 1

[« | |
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L'outil d'observation réseau Ethereal/\Wireshark

if [Capture

Interface: I - |
i Link-layer header type: Et|'|ernet| . |

F? Capture packets in promiscucus mode

I [T Limit each packet to |52 E bytes
4 B captare Fiker: | l
I
:| 1 Capture Filels) Display Options—
‘ File: I b | X : .
4 !7 Update list of packets in real time
i [ Use multiple files
[ = [
[ Next file every, 1% 5| megabytels)| = . -
] [V Automatic scrolling in live capture
[ Nextfile every 1 ﬁ minuta! s | .
1 [ Fina buffer with |2 2] fites Narne Resolution
£ ' = (=] "
[ Etop captiire after |1 = filel =1 [V Enable MAC name resolution

Stop Capture ..,

[T after il 7] packetis] [ Enable network name resalution
i [ .. after !1 H: rmegakyte(=l | v
! o ahe !I—E SR | - [ iEnable transport name resolution;

() neip | X cancel Dok

Options de capture d'Ethereal/Wireshark

La figure suivante montre une analyse plus détaillée d'une connexiooap@iPée dans le flux général. S'agissant d'une session elryetpit d'ailleurs au
passage un exemple concret de la grande vulnérabilité de ceofgabde son mode d'authentification en cas de capture réseau.
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\ L=f 2R XE
7 Stream Content - =
&
LAIX Version
.{C) Copyrights by IBM and by others 1982, 2000.
Llogin: ...
. I's Password: -
b *
[+ »*
* Welcome to AIX Version ! *
il *
i *
* Please see the README file in fusr/lpp/bos for information pertinent to *
¥ this release of the AIX Operating System. M
i3 *
il *
Last unsuccessful login: Mon Oct 4 13:59:19 DFT 2004 on /dev/pts/3 from =« o
Last login: Mon Oct 4 14:01:13 DFT 2004 on /dev/pts/3 from 8w
LR e 'home g eexoxiitt.. ... ... ... .llss
bin listener.sav.Z ssl trace_or.cap.05 trace_or.cap.l5 trace_orcap.29
etc man test.cap.gz trace_or.cap.06 trace_or.cap.l8 trace_orlog e
ms.avegs &Erirﬂ:‘ Entire conversation [1934 bytes) | = |@ aseci () eseDIC () Hex Dump (1 G Arrays
Filter out this stream X Close

Reconstruction d'une session Telnet avec Etherealiidrk

Ethereal est un outil appuyé sur une interface graphique, maisposelaussi d'une version fonctionnant purement dans un terminalteskiereal. Cette version
permet aussi de réaliser des captures réseau directgseedd commande et peut se substituer avec bénéfice a lassitjcement utilisé sous Unix pour ce type

d'opération : tcpdump.

Nagios

Nagios (http://www.nagios.org/) est un outil offrant la possibdiexécuter de maniere périodique des scripts ou des progsatamérification du bon
fonctionnement d'un service (généralement exécuté sur une mdisiémee). Nagios surveille par ce moyen I'état du servicédgoasqui peut étre classé parmi
les catégories OK, WARNING, CRITICAL ou UNKNOWN. Nagiot a jour périodiquement I'état des services qu'il doit di@ry@in prenant en compte les
problémes survenant seulement de maniére transitoire, les preliiésree la plate-forme, au réseau, et en enregistsapéheodes d'inactivité d'un service

(notamment pour réaliser des rapports sur sa disponibilité).
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Services surveillés par Nagios

La configuration de Nagios s'effectue par lintermédiairfictiéers texte, mais le langage de configuration permetfiaitién de modeles (pour réutiliser des
définitions) et l'outil est également doublé d'une interface visetreur HTTP et plusieurs programmes « cgi ». Cette iotegdarmet de visualiser I'état des
différents services et des différentes machines suneidiede lancer certaines opérations : lancement ou ar@sdevkillance (par service), activation ou
désactivation de I'émission d'alertes en cas de changentantid&eription de périodes de maintenance pour une machngttament d'une alerte (pour un
probléme en cours de traitement), etc. La figure 52 préseré&emple de cette interface de visualisation. L'intérét d@dldans une configuration particuliere
dépend bien évidemment de la disponibilité ou non de scripts de smoeildaptés. Nagios est accompagné d'un certain nombre de pugitess actions de
surveillance courantes (notamment pour des systémes Unix). deiscesont parfois insuffisants, notamment dans le cas des sg3#$N@indows. Dans ce cas,
il est toutefois possible de les compléter par des scrig agsples, a condition de pouvoir s'appuyer sur des requétes SNMebpenir les informations
nécessaires de la machine MS/Windows (état des disques ripbepgues, etc.).

Cacti

Cacti (http://www.cacti.net/) est une application Web éaitd®HP et appuyée sur une base de données (généralement MySIQgici€leoermet de collecter
des données (et notamment des données disponibles via SNMP), dekesdans une base de données gérées par l'outil RRDTool (vaiésj-apde piloter les
fonctions de création de graphiques disponibles via RRDTool pour affiaghen navigateur Web une présentation graphique de la consolidatidardees
collectées.

Cet outil, dont un exemple de résultat est présenté dansie figivante, est de la famille des outils de supervisi@aréancée par le trés populaire MRTG.
L'auteur de MRTG n'est autre que l'auteur de RRDTool vis augised Cacti se comporte en fait comme une sorte d'interface hamantene. L'intérét de Cacti
est de rendre beaucoup plus conviviale et parfois extrémemeatdatilisation un outil en ligne de commande qui, bien que tres pyigsait parfois étre
difficile a gérer manuellement quand on gére un nombre impatéaswurces de données et quand on souhaite travailler facilemplisgurs présentations.
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: Statistics B Traps sent Current: [ s] Average: .00 Maxcimum 2 .00
[#- Host: Serveur W2K 04
|.;.:|..P-Iost: Servaur W2K 06
i [F.Host: Serveur WZK 10 ﬂ
|§_"| httpfftspsecuricackiiaraph.php?local_graph_id=4398¢ra_id=allatype=tree l_ l_ = Intranet local 4

Supervision réseau avec Cacti et SNMP

La figure précédente est un exemple de graphique sophistiquérgpeut construire assez facilement dans Cacti depuis la idéfuéts sources de données,
jusqu'aux détails de la présentation de la courbe. Il s'agitiicyne journée, de données disponibles via SNMP et concernant juseemambre et le type ¢
requétes SNMP traitées par un équipement mettent en ceuvieaeola. L'exemple choisi ne montre aucune activité anormaleletrent la récupération
réguliére des information de supervision elles-mémes. Mais stan SNMP était effectué sur la machine concernée saastwéccelui-ci apparaitrait de
maniére évidente sur la courbe d'historique.

RRDTool

RRDTool (http://people.ee.ethz.ch/~oetiker/webtools/rrdtool/)asil sous-jacent a Cacti pour le stockage et l'affiehgrgphique des données numériques
collectées. La spécificité de RRDTool est de stocker les demmpédui sont fournies non pas sous forme linéaire exhaustive smas une forme immédiatement
consolidée. Ainsi, si on enregistre par exemple toutes lésuien les compteurs concernant le nombre de paquets IP éngisepae une interface réseau dans
une base de données RRDTool, 'outil conservera les données desreahiustive sur une journée seulement, et maintiendra en paraliéértain nombre de
données déja agrégées (par des fonctions de consolidation commeelane, ou le maximum) avec une résolution adaptée a la visualEailmmtée (en général,
pour une semaine avec des valeurs consolidées sur 30 minutes, pwis anec des valeurs consolidées sur 2 heures, et pour un answvatedes consolidées
sur toute une journée). En effet, il est inutile de conserwé@stzlution maximale (5 minutes) pour visualiser les données rmmamntaine année sur un graphique qui
ne pourrait pas afficher 'ensemble des points de maniére.liBiblplus, la consolidation permet de garantir la taillejpée par le fichier contenant les données
deés sa création, ce qui évite de remplir progressivemeniaspiéce de stockage et de voir exploser le temps de traftenex une approche naive consistant a
conserver toutes les mesures effectuées. La figure suiventee un exemple des données des compteurs d'une interface cfsedidée sur une semaine. C'est
un exemple caractéristique de graphe de suivi du trafic réseaceatgpe d'application.

Routeur Cisco 1721 - Traffic - Sed

150 k

100 k

G0 k Ii
0

B Inkound Current : 52.26 k. Awverage: 12.87 k Maximum: 155.36 k
B Quthound  Current: 79.71 k. Awverage: 20.39 k Maximum:  167.13 k

Evolution du trafic réseau

o=
S

e

bits per second

Fri Sat Sun Man Tue

Les données consolidées dans un outil comme RRDTool a des finsdptati®n graphique et de supervision, sont parfois révélatramemuhlies qui peuvent
facilement étre rapprochées d'éveénements de sécurité. Palexarfigure suivante montre le suivi de 'activité ICMPrante d'une machine ayant effectué un
scan de ports vers d'autres machines du réseau. On y voit unentaigmédorte du nombre de paquets ICMP destination unreachabi®et entre 10h et 17h :
ceux-ci correspondent aux messages d'erreurs envoyés par les madhisssst le scan quand on a tenté de les contacter sur desgeatsfermés. La figure
d'aprés, qui montre ['évolution des statistiques relatives au pretdBét sur la méme période révéle également de Iégéces tla scan au travers des réponses
UDP no ports.
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Localhost - ICMP Inbound Activity
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Suivi de l'activité SNMP

Il faut aussi noter qu'un scan délibérément lent pour échapper a eogaépourrait malgré tout étre visible sur ce type de cowmditarhiment dans les
historiques plus longs couvrant une semaine ou un mois). Cette traeeadtivité anormale est généralement assez difficileeiiolole maniére aussi synthétique

avec des outils orientés sécurité.

Localhost - UDP Statistics

4INILA0 TA0L ¢ 1001044
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80 i : : i Gt
: 2000 ZZi00 0000 0200 Odi0g 0800 0500 1000 12100 1400 1600
O uoe In Current z 2.88 Average: 2.99 & i muim 2 6.68
O uoP out Current z 2.27 Average: 2.20 & i muim 2 3.47
O UDF Mo Port  Current: 4.21 m Average: B5.77 m Maximum: 347.96 m
B DF Ertors Current z 0,00 Average: 1.70 m Maximum: 231.51 m

Suivi de I'activité UDP

Toutefois, un fichier RRDTool, par conception, ne contient pas tiegennées nécessaires a une analyse. Ce type d'alerte dshittbn€anomalie détectable
doit étre suffisamment importante par rapport a la fenétrelgengue I'on considéere (on doit donc avoir une activité anormale pendsieti minutes pour
I'historique sur une journée, mais pendant plusieurs heures pouridioistsur une semaine par exemple). Enfin, il faut noter quedatdt automatique des
anomalies semble possible. Une fonction nouvelle de RRDTool gaiégtée dans la version en développement de l'outil est entiérdéuiée a la détection de
ces anomalies de comportement. Cette nouvelle fonction (nomméenabetiaviour detection (http://cricket.sourceforge.net/aberra@f)puie sur le calcul de
nouveaux ensembles de données correspondant a une modélisatioquetatestivaleurs attendues pour les données observées (en fonctiotodguhis
précédent) et l'identification d'une alerte en cas d'écart@vemdele. A notre sens, il devrait étre trés intéressdndigéla pertinence de cet indicateur de
détection d'anomalies pour des systémes informatiques soumis tadgeges.
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Sécurité informatique/Antivirus

Les systemes antivirus font partie des systémes les plus rémiardule domaine de la sécurité informatique. De maniere géniésagit de systémes de
détection de codes malveillants basés sur la détection deusgmates signatures de détection sont identifiées par learéditantivirus qui les mettent a
disposition de leurs clients, généralement via des systenmsatigues de téléchargement. On trouve des logiciels antiviisanitces signatures a plusieurs
endroits dans le systéme informatique, notamment sur les plestesvail et sur les principales passerelles applicatiessagerie, relais HTTP).

Poste de travail

Initialement, les antivirus ont été déployés sur les postesdailinls permettent ainsi de réaliser une analyse compéetéléments du systéme de fichiers afin de
détecter d'éventuels virus présents dans les fichiers et élarig®er soit en corrigeant, soit en détruisant le fichigrcerné. Associés a des composants du systéeme
d'exploitation, ils permettent d'effectuer une analyse plus dynansiqueent dite « en temps réel », des différents fichiers opaartes applications, de maniere

a détecter les virus au plus tot, notamment dans le cas deffesiodiau sein de documents. Les analyses complétes prograimoéesnes) sont généralement
utilisées sur les serveurs (pour lesquels une analyse dynamiguaipdes problemes de performance en raison du grand nomlickieles faccédés) tandis qu'une
analyse temps réel est généralement préférable sur les pestravail.

Sur le poste de travail de l'utilisateur final, l'intedate I'antivirus permet d'afficher un certain nombre d'informagénérales sur les détections éventuelles
effectuées par l'antivirus (voir figure suivante) ainsi quéadeer manuellement des analyses complétes du systeme desficha demande. En général,
l'utilisateur a peu de contrdle sur les parametres de fonctiombelaéantivirus qui restent réservés aux administrateurs etliffoises par le serveur de
I'entreprise. Notamment, il est important qu'un utilisateurgyeuti ne puisse pas désactiver facilement l'antivirusl. [@dogiciel présenté en exemple, on note
aussi la présence d'un systeme de quarantaine permettant @sfiteiérs contaminés par des virus pour des analyses ultépiusetaillées.

[.ﬁ‘Sy'mantec Anti¥irus Corporate Edition - ||:||1|

Fichier Edition Afficher Analyser Configurer Historigues  ?

EI@ Symantec Antivirus Carporate Edition

Afficher Afficher

Statistiques d'analyse en temy
| Analyses programmées % Statistiques d'analyse en temps réel du systéme de fichiers

Quarankaine Litilisez cette kdche pour gérer les statistiques d'analyse en temps réel,
Eléments sauvegardés

g Eléments réparés
[=-{F] Analyser

E Analyser une disquette
=0 Analyser l'ordinateur

@ Analyses programmées
Ukilisez cette kache pour afficher les analyses programmées pour cet ordinateur,

[]...@ Configurer E Quarankaire
= Histariques Ukilisez cette kache pour afficher le contenu de la zone de quarantaine.

Histarique des virus

Historique d'analyses S Eléments sauvegardes
Journal des événements a
LUtilisez cette tache pour afficher les fichiers de sauvegarde avant le nettovage.

Tk Analyses au démarrage

[+ Analyses personnalisées i L

E]--@ Analyses programmées a Eléments réparés

[]--6 Obtention de ['Aide Utilisez cette tdche pour afficher les fichiers automatiquement: nettoyés,
K — o]

Fonctions de I'antivirus accessibles a I'utilisafaal

La figure suivante présente les principaux paramétres de tastili poste de travail. On y trouve d'abord identifié le serveanpdu poste de travail du point

de vue de l'antivirus : c'est ce serveur qui distribue a ce lesstgises a jour de signatures permettant de détecter de nowirea, ainsi que d'éventuelles
évolutions du moteur d'analyse lui-méme. Sont ensuite listédfleedtes versions du programme, du moteur d'analyse, et stutéiohier de signatures (nommé
fichier de définitions virales dans I'exemple présenté). Adipauvoir détecter efficacement tous les virus connus et surtqltigecents, ce fichier de signatures
doit bien évidemment étre aussi récent et aussi complet que possibl

Symantec Anti¥irus Corporate Edi = IDI&

Fichier Edition Afficher Analvser Configurer Historigues 7

=% Symankec Antivirus Corporate Edition % g o
%E aficher Symantec AntiVirus Corporate Edition

=38 Analyser
B analyser une disquette Surnantec Antivins protége votre ordinateur contre les wvis
informatiques. 5 électionnez un élément  gauche pour
effectuer une opération.

420 Analyser l'ardinateur
I Configurer

'El ﬂ Hiskaoriques

& '1] Analyses au démarrage
'El {#] Analyses personnalisées
'El f@ Analyses programmess
- Obtention de ide

— Informations génerale
Serveur parent ; S

Groupe :

Quarantaine ;0 Eléments

-Werzions du programme
Frogramme 8.00.9374
Moteur d'analyse : 41.015

—Fichier de défiritions virale

Wersion: 1241142003 rew: 19

< ]

Interface principal de I'antivirus

La figure suivante donne un exemple de la liste des virus détextéspondant au fichier de signatures de l'antivirus. On voit cdraeran 2003, le nombre de
signatures prises en compte était trés important.
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Afficher : ITDus les virz j Fermner I
Mom du wvinug Cibles s - |
SillyC.190 Frogrammes :l Imprimer... |
SillyC.190.B Programmes ;
SillyC.190.8 [2) Frogrammes Aide |
SilC. 192 Programmes
SilC. 192 b Programmes Fechercher... |
SilC 1938 Programmes
SilwC193.C Prograrimes S
SilyC 136 b Fragrammes 4”'5"

luC.
SilyC197.c Programmes
SilyC.197.d Programmes
SilyC.199 Programmes
SillyC.200 Programmes ;I

B5530 viuz affichés
Date de définitions : 12/11/2003

Liste des signatures de virus

Enfin, la figure suivante présente un exemple d'alerte éndgestion de I'utilisateur en cas de détection de viru&agdltsdans ce cas du virus de test présenté au
§4.1.3. Parmi les informations affichées, on note |'action effegbar I'antivirus : il s'agit en général soit d'une opératiarodection du fichier (nettoyage), soit
d'une suppression du fichier concerné, soit éventuellement d'seemiguarantaine.

x|
b=l -

Type d'analyse : Analyse Protection en temps réell W lom du vitus :EI;I
Ewénement : Virus détecté |

Mom du virug :EICAR Test Sting

Fichier : C:\Documents and Seftings™ % Mes documentshOutilsheice
Emplacement : C:\Documents and Settings © W Mes documentshOut
Ordinateur : & S8

Utilizatewr : = 08

Opération : Mettoper - échec . Supprimer - réussite : Accés refusé

Diate de détection: ~T

ES

1] |

[MWombre total de notifications : 1 [Eléments affichés : 1

Exemple de message d'alerte

Il est possible de désactiver ces messages d'alerteuss'ils sont aussi collectés par d'autres moyens). Diagirésexpérience, le fait de les désactiver ou non est
une question assez difficile a trancher.

En général, en cas d'infection virale, la plupart des uélisa méme avertis, ont une vision trés peu fiable de lééréalilinfection de tel ou tel poste de travail.
Ainsi, la présence d'une alerte de l'antivirus est endaiainement le signe que le poste de travail n'a pas été&infieetdis que son voisin qui, lui, n'a vu aucune
alerte, peut trés bien avoir été corrompu (notamment s'il displasafichier de définitions virales un peu plus ancien). Dansiarcemme dans l'autre,
caractériser précisément la présence ou l'absence d'un viigsligatlemande une connaissance précise de ses caract&igticjugiques (les parametres
systemes qu'il altére par exemple). L'alternative (notammentdesunformaticiens peu familier des problemes de sécusitéjedfectuer une analyse compléte
du systéme de fichiers apres avoir vérifié la mise a jousigeatures utilisées par l'antivirus ; mais cette altematest pas toujours aussi fiable qu'une étude
manuelle, notamment du fait que certains virus récents commenessayer d'altérer le fonctionnement des antivirus courants.

Dans cette situation, le déclenchement des alertes conduitiiggnént les utilisateurs & compliquer la gestion d'une infectiale en occupant l'attention des
administrateurs. Ceci tendrait a favoriser leur désactivakartefois, en cas de détection d'un virus, il peut aussi sentierl d'avertir ['utilisateur direct du
poste de travail, qui est le premier concerné par les donnéesaniganger et qui peut ainsi comprendre le travail que réalgermanence |'antivirus sur son
poste.

Console de gestion

Du point de vue de 'administrateur, les différents moyens diemget |'antivirus sont généralement centralisés autour d'urs®lecde gestion (souvent associée
au serveur de distribution du fichier des signatures). La figlvargte montre un exemple de la console de gestion du produit présegepnéent (Symantec
Antivirus). On y voit les différents serveurs utilisés pour larihistion du fichier des signatures, ainsi que les événementssporrdant aux connexions des postes
de travail. On peut également y trouver identifiés individuelleresrgerveurs du systéme informatique pour lesquels on gére uigiEiih individualisée
(fréquence et horaires des analyses programmées notamment).
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=l x|

Dz E @ =lslx

|J Action  Affichage  Favoris  Outils “ o = | | c',% |><

AR 2| b%d 2@

Atbre IFavoris I Client # | Utilsateur | Erat | Dermigre analyse | Définitians | ersian | Moteur, .,
(2 Console Root Q administrateur Aucun 121102003 rev, 19 §.00.02374 4.1.0,15
. B Symanker System Center = administratewr 11/18/2003 - 10:58  12/11/2003 rev, 19 £.00,0.9374  4.1.0.15
E‘Qj Higrarchie du systéme @ Aucun 121142003 rev. 19 5.00.0.9374  4.1.0.15
[ Lﬂ Morkan Antivirus 1 Q ({Logged Out) Aucun 12/11/2003 rev, 19 5.00.0.9374  4.1.0.15—
EI--L’Q Symantec Ankivirus 1 = administrateur {Logge. .. Aucun 12/1102003 rev. 19 5.00.0,9374  4.1.0.15
=] Groupes = Aucun 12/11/2003 rev, 19 8.00,0.9374  4.1.0.15
H =] (Logged Out) Aucun 121142003 rev. 19 5.00.0.937¢  4.1.0.15
E Symantec Central Quarantine = {Logged Cut) Aucun 1211142003 rev. 19 8.00.0.9374  4.1.0.15
"-[8] Service and Support = adrinistrateur (Logge.., Aucun 12}11§2003 rev, 19 5.00.0.9374  4.1.0.15
% Aucun 121142003 rev, 19 5.00.0.9374 4.1.0.15
@ Logged Out) Aucun 121102003 rev, 19 5.00.0,2374 4.1.0,15
Q Aucun 1211112003 rev, 19 5.00.0.95374 4.1.0.15
= {Logged Out) Aucun 121142003 rev. 19 5.00.0.9374  4.1.0.15
Administrateur Aucun 12/1102003 rev, 19 5.00.0,9374  4.1.0.15
Aucun 12{11§2003 rev, 19 5.00.0.9374 4.1.0.15
ﬁ Aucun 1211112003 rev, 19 5.00.0.9574 4.1.0.15
@ Aucun 1211112003 rev, 19 5.00.0.95374 4.1.0.15
Q . {Logged Out) Aucun 121142003 rev. 19 5.00.0.9374  4.1.0.15
% 10/31/2003 - 17:01  12/11/2003 rev, 19 5.00.0.9374 4.1.0.15
‘g administrateur Aucun 12{11§2003 rev, 19 §.00.0.2374  4.1.0,15
@ {Unknown) (Logged Qut) Aucun 12/11)2003 rev, 19 5.00.0.9374 4.1.0,15
= {Logged Out) Aucun 121142003 rev. 19 5.00.0.937¢  4.1.0.15
m] {Logged Cut) 10/14/2003 - 14:52  12/11§2003 rev. 19 5.00.0.9374  4.1.0.15
= Aucun 12/11/2003 rev. 19 5.00.0.9374  4.1.0.15
@ Aucun 12{11§2003 rev, 19 5.00.0.9374 4.1.0.15
@ Aucun 1211112003 rev, 19 5.00.0,9574 4.1.0.15
@ Aucun 12/11)2003 rev, 19 5.00.0.93574 4.1.0.15
Q 111202003 - 12:27  12/11f2003 rev. 19 5.00.0.9374 4.1.0.15
=_ 09/01/2003 - 14:24  12/11§2003 rev, 19 5.00.0.9374 4.1.0.15
= Aucun 12{11§2003 rev. 19 8.00.0.9374  4.1.0.15
(Unknown) (Logged Qut) Aucun 121142003 rev, 19 5.00.0.9374 4.1.0.15
= 5 (Logged Out) Aucun 121142003 rev. 19 5.00.0.937¢  4.1.0.15
@ Aucun 1211112003 rev, 19 5.00.0.9374 4.1.0.15
gi Aucun 121142003 rev, 19 5.00.0.9374 4.1.0.15
@ Aucun 12{11§2003 rev, 19 5.00.0.9374 4.1.0.15
: ! i Anrn 12M 12NN ree 18 ANNN G374 41 nzlll

Console centralisée de gestion de l'antivirus

La console de gestion centralise également I'ensembleetttesale détection de virus déclenchées dans l'entreprifiguleasuivante présente un exemple de cet
historique coincidant avec quelques tentatives de ré-infection duBlasier au moment du retour sur le réseau d'entreprise de geditavail nomades infectés.
(En temps normal, I'historique est beaucoup moins riche et, noneratiene montre des détections de virus que de maniére épisodique.)

#* Historique des virus

| P | € o %X B

X

| % Date

| Iom du Fichier

| Tom du wirus

| Type de virus

| Opération effect. ..

-

D B e e ) ) (o) () () [ [ [ [36) ) D) D (51 (51 ) ) )

-

20/11/2003 23:32:25
20/11/2003 23:32:25
20011/2003 23:32:13
20011/2003 23:32:13
15/10/2003 09:06:47
15/10/2003 08:55:33
25/09/2003 09:00:03
25/09/2003 05:59:23
25/09/2003 05:53:36
25/09/2003 03:55:30
25/09/2003 08:57:145
25/09/2003 08:57:18
25/09/2003 05:56:33
25/09/2003 05:56:02
25/09/2003 03:55:52
25092003 05:55:43
25/09/2003 08:55:27
25/09/2003 08:54:37
25/09/2003 05:53:53
25/09/2003 03:52:55
25092003 05:52:44
25/09/2003 05:52:42

EuroCarverker, ZIP

EuroConverter/Setup.exe

add on euro acces,zip
Setup.exe
RECUPZ.DOC
RECUPZ.DOC
TFTP1244
TFTP1192
TFTP754
TFTP354
TFTPE28
TFTP25S
TFTP1128
TFTP1252
TFTP452
TFTR400
TFTPE3Z
TFTPGZS
TFTP732
TFTP1350
TFTP396
TFTP1272

WaS, Hybris, worm

W3S, Hybris, worm

Macro Component

Macro Component

W32 Blaster, worm
W32, Blaster Worm
W32, Blaster Worm
W32 Blaster, Worm
W32 Blaster, Waorm
W32 Blaster, worm
W32, Blaster Worm
W32, Blaster Worm
W32 Blaster, Worm
W32 Blaster, Waorm
W32 Blaster, Worm
W32, Blaster Worm
W32, Blaster Worm
W32 Blaster, Worm
W32 Blaster, Worm
W32 Blaster, Worm

Fichier compressé
Fichier; Fichier ...
Fichier compressé
Fichier; Fichier ...
Fichier; Macro
Fichier; Macra
Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Déplacé

Déplacé

Déplaceé

Déplacé

Metkoyé

Metkayé

Supprimé
Supptimé
SUpprimé
Supprimé
SUpprimé
Supprimé
Supptimé
SUpprimé
Supprimé
SUpprimé
Supprimé
Supptimé
SUpprimé
Supprimé
Supprimé
Supprimé

il

Historique des virus détectés

Enfin, la derniére figure présente l'historique des événerdergsstion de l'antivirus, également proposé au niveau de laedesgéstion. Cet historique identifie
notamment tous les événements de mise a jour des signaturdsspaniivirus. Il faut garder a I'esprit le fait qu'un palgtdravail peut prendre un certain retard
par rapport a la derniére version disponible (par exemple si sisatetir normal est absent pendant un certain temps). Par dquerg,étre utile d'identifier les
postes de travail dont les mises a jour ne se font pas de mamignale, c'est a dire ceux qui sont absents de cet historiqeenodant les mises a jour échouent.
(Suivant les produits, ces informations-la sont parfois assélé#ffa consolider; la derniére version du produit antivirus utiliséme support a cette présentation
fournissant notamment un outil dgporting dédié a cette consolidation.)
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#* Journal des événements il x|
3| |!T0us|eséléments 'H @! H |@
| 5 Date ] Evénement l Ordinateur | Litilisateur | Type d'analyse | AI
G 20(11/2003 10:50:12 Client supprimé T . Adrinistrateur Systéme
% 20/11/2003 09:54:45 Client supprimé Adrministrateur Systéme
"% 2001112003 08:46:48 Client supprimé Administrateur Systéme
i : Adrninistrateur I
\@ 19/11/2003 09:43:05 Client supprimé Administrateur Systéme
% 19/11/2003 09:25:23 Client supprirné Adrninistrateur Systéme
L.% 19/11/2003 05:43:04 Client supprirné Adrministrateur Systéme
% 18/11/2003 08:25:12 Client supprimé Administrateur Systéme
G;ﬁ, 17/11/2003 09:34:42 Client supprimé Adrministrateur Systéme
% 15/11/2003 15:29:27 Client supprimé Adrministrateur Systéme
G 15/11/2003 12:29:27 Client supptirné Adrninistrateur Syskéme
% 14/11/2003 15:26:352 Client supprimé Adrministrateur Systéme
(% 13/11/2003 15:58:42 Client supprimé Administrateur Systéme
'\% 13/11/2003 11:22:34 Client supprimé Adrministrateur Systéme
‘% 13/11/2003 09:43:05 Fichier de définitions envoyé au serveur Administrateur Programme de ..,
\‘@ 13/11/2003 058:52:35 Fichiar de définitions envoyé au serveur Adrninistrateur Prograrme de k...
% 13/11/2003 08:37:01 Client supprimé Adrministrateur Systéme
QQ 13/11/2003 08:34:00 Fichier de définitions envoyé au serveur Administrateur Programme de k...
"% 13/11/2003 08:32:12 Fichier de définitions envoyé au serveur Adrninistrateur Programme de k...
:& 13/11/2003 05:28:54 Fichier de définitions envoyé au serveur Administrateur Programme de k...
Ci;] 13/11/2003 08:13:07 Fichiar de définitions envoyé au serveur Adrinistrateur Programme de k...
K"\g 13/11/2003 05:03:33 Fichier de définitions téléchargé Adrministrateur Programme de k...
“.% 12/11/2003 15:21:39 Client supprimé Administrateur Systéme
\% 12/11/2003 12:18:02 Fichier de définitions envoyé au serveur Administrateur Programme de k...
% 12/11/2003 12:08:21 Fichier de définitions envoyé au serveur Adrministrateur Programme de k...
% 12/11/2003 09:21:21 Client supprirné Adrninistrateur Systéme
G 12/11}2003 08:21:21 Client supprimé Adrministrateur Systéme
G 10/11/2003 16:18:41 Client supprimé Administrateur Systéme
% 10/11/2003 15:18:40 Client supprimé Administrateur Systéme
% 09/11/2003 16:15:02 Client supprimé Administrateur Systéme
"% 09/11/2003 16:15:02 Client supprimé Administrateur Syskéme
% 051102003 13:13:32 Client supprimé Adrministrateur Systéme
% 06/11/2003 08:03:13 Fichier de définitions télécharge Administrateur Programme de k...
L ns(120NE N9 S Firhier de Aéfinitinns ervowvé AN servenr Addministratenr Pronramme e k... _:I

Evenements de gestion de l'antivirus

Tester un antivirus

Le test du bon fonctionnement d'un logiciel antivirus est un sujet pinatdgu'il n'y parait.

D'abord c'est un point important : un logiciel antivirus n'a d&itgue s'il est réellement en mesure de stopper des viruslyEfahctionnement devrait étre
détecté.

Ensuite, il est absolument hors de question de tester le boforanent d'un antivirus en introduisant des virus réels dans un systémmatique ! D'abord, il
n'est pas forcément facile d'obtenir un virus réel, la préodonpadurante en sécurité informatique étant plutdt de les éradjgaate les conserver. Par ailleurs,
méme si ce type de test était effectué sur un systérmecisdalle blanche, totalement déconnecté de tout autre syistéisge resterait important de déclencher
une propagation réelle (fut-ce par une erreur de manipulatiangilleurs, dans ce cas, l'intérét du test lui-mémetsessez limité car un systeme isolé ne permet
pas de tester I'environnement d'exploitation réel (et notammeakeaple la remontée des alertes vers une console de gestion).

Pour pallier & ces difficultés de test du déploiement, la plujesrconstructeurs d'antivirus ont implémenté une signature efgtidétd'un virus factice, nommé
EICAR. La définition de référence de ce virus est accessilllRL suivante : http://www.eicar.org/anti_virus_test_file.h@e virus est sans danger car il
correspond tout simplement a un fichier texte contenant les &8teegs suivants et ayant une longueur d'exactement 68 octets :
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Ce fichier est par ailleurs un programme DOS exécutable \ddidele seul effet inoffensif est d'imprimer le messageastii: « EICAR-STANDARD-
ANTIVIRUS-TEST-FILE! ».

Créer ou copier un tel fichier dans un espace de test suglesdisir d'un systéme est donc un excellent moyen de tester le boorfoactént du logiciel
antivirus. Par contre, il faut noter qu'en reégle générafeleier sera immédiatement traité par le logiciel antiviaisst a dire soit effacé, soit verrouillé (et donc
difficile a détruire une fois le test effectué).

Antivirus de flux : messagerie, flux HTTP (entrant)

Les virus utilisant d'autres moyens de propagation, notammentksages électroniques et les flux HTTP (via les possihiiéééléchargement ou d'exécution de
code offertes par les clients de messagerie et lesataurg) de nouveaux besoins d'analyse antivirale sont apparus. Au nisgeasskrelles de messagerie ou des
relais HTTP, ces antivirus fonctionnent de maniére asselaisara ceux présents sur les postes de travail en s'appuydesgiéfinitions de signatures. Le
fonctionnement de l'antivirus est surtout différent en ce gefil$raite un flux de communication qu'il doit essayer de ne pas perturotamment du point de vue
de ses performances.

En ce qui concerne les flux de messagerie, l'antivirus dalyser les piéces jointes aux messages électroniques -Egmsvant étre incluses dans des fichiers
compressés, le travail d'analyse est conséquent et le dimensiomnrars plate-formes matérielles réalisant ces analgsassez délicat. En ce qui concerne les
flux HTTP, la principale difficulté consiste a réalisgre analyse a la volée sans bloquer le flux de communication.UPéusieatégies sont envisageables et

certaines peuvent modifier assez sensiblement le ressentilidaseurs finaux (notamment dans le cas ou les fichiersssorités transitoirement par l'antivirus).

Enfin, tenter de télécharger depuis I'URL de référence ufiafsrs disponibles contenant le virus factice EICAR est un bmremde tester la présence et le bon
fonctionnement d'un antivirus HTTP s'il existe. Le test d'urviamside messagerie peut étre effectué en envoyant le fichieudansssage électronique.
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Sécurité informatique/Configuration des traces et rots de passe Windows

Configuration des traces Windows 2000 (et ultériews)

Parmi les différentes traces disponibles dans un systéme atfgue, celles que I'on peut collecter sur les systemes d'exiploite la famille de Microsoft
Windows 2000 ou XP sont particulierement communes. On peut emg@ifétalement disposer de ces traces sur la majorité des pgedravail et une large part
des serveurs d'un systéme informatique d'entreprise usuduf)empy regardant de plus prés, ces traces sont asseztictlasivement faciles a activer via les
facilités d'administration offertes par I'annuaire centraliséive Directory de Microsoft.

Pourtant, ces traces sont certainement sous-exploitées daajelmenpartie des configurations. En effet, leur disponibildst pas toujours connu, leur analyse
n'est pas évidente (elles sont trés nombreuses) et leur isatizaln'est pas immédiatement réalisable via les seulesoiomalités du systeme d'exploitation
Microsoft. Pour rester dans un univers logiciel homogéne, iiéxsessaire d'acquérir d'autres solutions de I'éditeur (Miti©perations Manager ou MOM) pour
la centralisation des traces. Toutefois, des solutions alieraaixistent, en s'appuyant sur des logiciels plus spécifiquesté@hment le protocole et les serveurs

syslog et le logiciel libre Ntsyslog (http://ntsyslog.souocgé.net/)).

Avant de réaliser leur centralisation, il faut identifier fgincipaux paramétres de configuration des traces sur lengydtéxploitation. Ceux-ci figurent
globalement dans la « stratégie d'audit » du systéme d'explojtpéirmi les « stratégies locales » de sécurité. Leefguivante présente les différents parametres
disponibles ainsi que leur valeur par défaut (dans le contexte grapleigvmdows XP). On note que par défaut cet audit est désactive.

& Paramétres de sécurité locaux

Fichier  Action  Affichage 7
& E]

CEX

@ Paramétres de sécurité Skratégie

| Paramétre de sécuriké

=18 stratégies de comptes Auditer la gestion des comptes
+-(8 Stratégie de mot de pa Auditer l'accés au service d'annuaire
-8 SEratégie de verrouilag Auditer l'accés aux objets
H @%aegies Iocals - P.uditer le suivi des processus
: o8 tnbutlon roits u Auditer les événements de connexion
(28 Options de sécurité Auditer les événements de connexion aux comptes
Auditer les éwénements systéme

+-[_] Stratégies de clé publique .
+-[1] Stratégies de restriction lo; Auditer les modifications de stratégie

e lg Stratégies de sécurité IP st Auditer lutilisation des privieges

Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit
Pas d'audit

Configuration par défaut de I'audit Windows (XP)

Dans la figure suivante, nous présentons un exemple de configuet@nmandée pour l'audit Windows de notre point de vue. Il s'atiitria configuration
assez exhaustive, susceptible d'étre restreinte en cas denmsiule performance, mais qui donne satisfaction dans la plupegsdés configuration optimale

dépend du systéme informatique concerné.

& Paramétres de sécurité locaux

Fichier  Action

Affichage 7

B 2

@ Paramétres de sécurité Stratégie

| Paramétre de sécurité

+-[_8 Stratégies de comptes
=28 Stratégies locales
8 stratégie d'audit

+- (08 attribution des draits u

+-[_8 Options de sécurité
+-[_] Stratégies de clé publique
+-[_7] Stratégies de restriction log
¥ ,g Stratégies de sécurité IP st

Auditer la gestion des comptes

Audi s
P.uditer l'accés aux objets
Auditer le suivi des processus
Auditer les événements de connexion
Auditer les événements de connexion aux comptes
Auditer les événements systéme
P.uditer les modifications de stratégie
Auditer l'utilisation des priviléges

Opération réussie, Echec

Pas d'audit
Pas d'audit
Echec
Opération réussie, Echec
Echec

Opération réussie, Echec
Echec

Configuration souhaitable de I'audit Windows (XP)

D'autres paramétres a prendre en compte pour la configuratiaudie Windows concernent les fichiers journaux utilisés pour l&atecdes traces. lls sont
présentés ci-aprés. Il faut notamment indiquer la taille ne&iates fichiers journaux ainsi que la stratégie de remplatemeiliser quand les journaux sont

pleins. Les deux parametres sont en fait étroitement liés.
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B Observateur d'événements

Fichier  Action  Affichage 7
& - @ 5

Observateur d'événements (local) Observateur d'événements {localy
i3 application

| Type | Diescripkion | Taille |

Journal  Enregistrements d'erreurs d'...  320,0 Ko
Journal

Enregistrements d'audits de

Propriétés de Application

Général | Filtrer

Mom complet : |m |
MNom du journal : |C:\WlNDDWS\system32\config\.~'3«ppEvent.Evt |

Taille : 320.0 kKo (327 680 octets)
Créé e zamedi 23 mars 2003 18:51:23
Maodifié le - vendredi 21 mai 2004 20:30: 41

Demier accés le - vendredi 21 mai 2004 20:30:41

Taille de journal

Taille maimale du journal : Ko

Lorsque la taille maximale du journal est atteinte ;

() Remplacer les événements si nécessaie

(&) Remplacer lez événements datant de pluz de jours
() Ne pas remplacer les événements - -
[hettoyage manuel du journal) Parametres par défaut

[] Utiliser une connexion & basse vitesse Effacer I jounal

[ Ok ][ Annuler ]

Si une taille importante (de l'ordre de la dizaine de Mi)uéilisable ; le fichier journal pourra certainement comtéarisemble des traces normalement générées
pendant la période de rétention désirée. Dans ce cas, uneistlatégmplacement basée sur I'age des traces est enmgrpréférable. En effet, elle évite de
laisser & un attaquant l'opportunité de masquer ses tracasiemsle fichier journal par un événement anodin répété suffisatrpour entrainer une rotation
rapide. Ceci correspond globalement & une politique consistant &weories traces sur la machine sur laquelle elles sorictéds.

Si on préfére réserver une taille limitée pour le fictoernpal sécurité et si celui-ci n'est utilisé que comme tarimgermédiaire avant déport des traces vers un
serveur de centralisation, il est alors préférable d'utilise taille tres réduite pour le journal (quelques dizaines deefiBadopter une stratégie de remplacement
au besoin pour éviter qu'un pic d'activité (normal) de la machinenuuise a une perte des traces. Enfin, il faut penser que adalopéart des cas, l'activation

des traces ne doit pas se faire a l'aveuglette. La gérératstockage et la destruction de ces journaux doit étraséitD'abord parce que, par exemple, un
serveur syslog mal configuré est un des meilleurs moyens demreapiement un disque dur (intentionnellement ou non). Ensuite parcengeence, la

protection des données personnelles inclut une obligation de protégemcées et I'utilisation qui en est faite de maniére effeainsi qu'un droit a l'oubli dont
I'esprit est de prononcer la destruction systématique de donnéasnedies apres leur péremption (surtout si elles ne sont pasagjlisJne bonne maitrise du
cycle de vie des journaux est donc nécessaire avant de s'etigagédgur activation.

Par ailleurs, la collecte et méme la centralisationaesaux ne sont gu'une premiére étape, qui fournit avant tout un garde-tas d'enquéte approfondie.
C'est I'exploitation de ces traces qui permet de progrdassrla gestion de la sécurité.

Gestion des mots de passe sous Windows

Eﬁ Paramétres de sécurité locaux - |EI|5|
|J Ackion  Affichage |J & o= | [+] | | £ |
Arbre I Strakégie  # | Paramétre local |
@ Paramétres de sécurité Conserver Ihistorique des mots de passe mots de passe memorisés
= Stratégies de comptes Durée de vie maximale du mot de passe 42 Jours
(8 stratégie de mot de passe Durée de vie minimale du mot de passe 0 Jours
(28 stratégie de verrouillage du compt: Les moks de passe doivent respecter des exige.., .
{Z8 Stratégies locales Longueur minimale du mot de passe Caractéres

[Z7 Stratégies de clé publique

Stocker le mot de passe en utilisant le crvptage ... o o
.g Strakégies de sécurité IP sur Ordinate.

| | Dl | i
| |

Parametres de gestion des mots de passe sous MB\Sin

La figure précédente présente les différents parametmndites sous MS/Windows pour imposer des contraintes supplémeatadreslisateurs en ce qui
concerne le choix et la durée de vie de leurs mots de passEn€de ces paramétres peuvent aider & la mise en placevefd'une politique de sécurité.
Toutefois, compte tenu de la difficulté d'amener les utilisatauttiliser des mots de passe solides ces paramétres ddieeutilisés avec précaution.
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L'avenement du protocole HTTP et du Web, étroitement asso¢@eladion de I'utilisation d'Internet, a été une nouvelle étapkédkioppement de ['utilisation
de linformatique et des réseaux par un nombre grandissantat@itifis (voir ci-contre et les données actualisées (http:/fmetesaft.com/archives
Iweb_server_survey.html)). Au coeur de cette fonction se trouve bign@vient le serveur HTTP lui-méme, et notamment une de sesnemiions les plus

répandues : le logiciel libre Apache.

De plus en plus d'applications s'appuient aussi sur le protocole etTé®serveurs associés pour gérer les interactions aveautdisateurs. Ces applications Web
vont parfois jusqu'a réimplémenter au-dessus du protocole HTTRfdestructures de fonctionnement complétes (par exemple de typaRRGOAP) qui

mettent le serveur HTTP au cceur de leur exécution.

La sécurité des serveurs Web (c'est a dire des serveursti HPTPS) est

donc devenu un enjeu majeur. Dans cette section, nous essayons d'en abord

certains aspects concrets, sans nous soucier de la sécuet§\alr au sens
large, mais pour mettre I'accent sur les fonctions du logioéslent au centre du
systeéme et dont les parameétres et les fonctions de sénuiéemblent malgré
tout assez méconnues et pas toujours bien maitrisées.

D'abord, stricto senso, notamment du point de vue réseau il faulafai
distinction entre le serveur HTTP (TCP/80) et le serveur FEI(TICP/443). 1l
s'agit en général du méme programme, offrant souvent un aec@mes
données, mais en utilisant soit une connexion TCP conventionnellensoit
connexion incluse dans SSL/TLS. Ce dernier protocole offre desdnade
sécurité avancées pour les communications point a point entreatligerveur,
pouvant aller jusqu'a une authentification mutuelle utilisant démigues de
cryptographie asymétrique avec des longueurs de clefs supéricl@24 hits et
une protection de l'intégrité et de la confidentialité deofaraunication avec
des algorithmes symétriques variés et des longueurs de clefssittngout a fait
acceptable (56, 64 ou 128 bits). Toutes les possibilités de SSh& k&t
généralement pas exploitées dans les configurations courantesnrenit
l'authentification du client.

55000000
52200000
46400000
40600000
34500000
29000000
23200000
17400000
11600000

5800000
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Evolution du nombre de sites Web 1995-2004 (soNeteraft

(http://news.netcraft.com/))

Pourtant, pour la sélection des utilisateurs, on peut envisagegdmdes approches, avec des niveaux de protection bien différents :

n | a sélection peut-étre basée sur des plages d'adressd®btandes contrbles effectués par un firewall. Le serkldUP(S) décide d'autoriser I'acces a une

URL particuliere en fonction de l'adresse du client.

= Mia HTTPS seulement, la sélection peut également s'apputyan €ertificat X.509 présenté par le navigateur client (egli€ertificat du serveur) et l'identité

garantie par ce certificat.

En ce qui concerne les URL (ou plus généralement les eresetibRL) accessibles via un serveur, la sélection des dist;at de la maniére dont on peut y

accéder peut s'effectuer également de deux grandes maniéeres :

= soit en s'appuyant sur le chemin d’accés (URL ou nom dans le sydg€finbier) ;
= soit en analysant le type d’extension de 'URL accédée (par exempll pour des fichiers simples, .php, .jsp, .asp pour des gggamiques, etc.).

S'agissant des pages dites « dynamiques », celles-ci sontesbtemupas par un simple accés au systeme de fichiers, mi@sdeution d'un programme
secondaire générant la page. Ce programme est parfois exansté dontexte méme du processus du serveur, lequel doit &laisguger ou se lier dynamique a
des exécutables externes adaptés (des modules). La makreseetesions dynamiques, de leur présence ou de leur absenceuet derifigurations spécifiques,
est un point important de la sécurité du serveur HTTP. Beaucoupveerseincluent certainement des modules dynamiques dont ils n‘ont pas eeseffrent

donc des fonctions d'accés inutilisées et presque inconnuessiadetinistrateurs.

On le voit, les serveurs HTTP sont des composants logiciedpmplexes qu'il n'y parait ou en tout cas dont I'environnement dieréesttcomplexe. La
sécurité du serveur peut passer par un meilleur contréle du prosessgeis lui-méme au niveau du systéme d'exploitation visanitérlies débordements
possibles via ce processus. On peut alors envisager deux grandgsounienieux contrdler ce processus critique :

= ['utilisation de techniques de confinement (notamment sous Unix via chuoatffort notamment réalisé dans OpenBSD (http://www.opeorigsd.

/fag/faql0.html#httpdchroot)) ;

= la mise en place réfléchie de restrictions d'accés endemla systéme de fichiers (arborescences www bien lingtées contenu validé).

Apache 1.3

Le serveur HTTP librement disponible du projet Apache
(http://httpd.apache.org) est une des principales implémentagossrveur
HTTP utilisée dans la pratique (voir graphique).

En parcourant un fichier de configuration standard d'Apache, notamment
de la distribution Debian GNU/Linux dont le fonctionnement estré@échi, on
distingue un certain nombre de directives qu'il semble souhadtaldentroler
dans la perspective de la sécurité du service.

Les fichiers de configuration d'Apache sont nommés par défaut httpd.conf
access.conf et srm.conf (on rencontre également le nom apactielagifce
du premier, et la présence d'un fichier nommé modules.conf eshssEs
fréquente pour isoler les directives de chargement des modidesjifférents
fichiers sont normalement associés a des directives dife&efautefois, ces
fichiers ne sont pas les seuls pouvant étre impliqués dans lgwatifin
complete : le langage de configuration est modulaire viadatiiin de directives
Include et cette modularité est souvent mise a profit pour issl@lirectives de
configuration des modules dans des fichiers séparés.

Dans le fichier principal par défaut (httpd.conf en général) dous présentons
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certains extraits ici, les directives mentionnées en cortaire (débutant par un #) indiquent les valeurs par défasgetlipar Apache en l'absence de la directive
(supprimer simplement le # n'a donc normalement aucun effet senvieur).

Certaines directives concernent la configuration réseau fomial@gec'est a dire 'adresse IP et le port TCP de kesociverte par le serveur lors de son
démarrage. Les directives BindAddress et Port permettentogigrdiadresse IP et le numéro de port a utiliser. Maisiaipre est obsolete et devrait étre
éliminée dans la version 2.0 d'Apache. Listen est une forme pllesrne permettant de spécifier en une seule fois les paesméseau du port de communication,
en séparant I'adresse IP et le numéro de port par : . Eenibd'adresse IP spécifiée (ou si BindAddress * est uldis€yveur Apache écoutera sur toutes les
adresses IP disponibles, y compris des adresses virtuelles adrelsses correspondant a plusieurs cartes réseau. C'est eotalans ces deux cas qu'une
directive explicite est souhaitable pour éviter les confusioes.drectives Listen explicites sont également indispensalent(iellement sous la forme Port)
pour démarrer un serveur Apache fournissant un ou plusieurs servicesaudes ports différents du port HTTP standard (80).

|
#Listen 3000

#Listen 12.34.56.78:80
#BindAddress *

\Port 80

I

Le fonctionnement du serveur Apache est largement basé sur lisdigmseffertes par une architecture logicielle moduldire plupart des fonctions
additionnelles du serveur sont fournies par des modules. Mémeeertaii paraissent naturelles du point de vue de I'utilisateur stait ées extensions par
rapport aux services élémentaires fournis par le serveur (toFme le contrdle d'accés, SSL/TLS, les programmes G€&ines, ou certaines directives de
configuration comme les alias de chemins d'acces). Ces maduiechargés par Apache quand il rencontre une directive LoadMizchside fichier de
configuration. Ces directives arrivent assez tét dans la cmafign car elles peuvent étendre le langage de configuratioffrant de nouvelles directives.
L'identification précise de tous les modules chargés par Agestheuciale du point de vue de la sécurité, car c'est elequiet de savoir quel est exactement le
périmétre fonctionnel offert par un serveur particulier. Par elesravec les directives suivantes, le serveur Apache, ouirestjuin serveur HTTP, offre
également : des fonctions permettant d'exécuter des prograxieess (CGl) générant des pages Web (mod_cgi), un interpidtiegné du langage PHP
(libphp4), des directives de controle d'accées (mod_access) et ecivdide configuration permettant de définir des Alias (migs)ale chemin d'accés pour les
URL (pour repositionner différentes parties du systéeme de fictians I'arbre des documents accessibles ou permettdéréetion des URL).

iLoadModule cgi_module /usr/lib/apache/1.3/mod_cgi.s o .
# LoadModule asis_module /usr/lib/apache/1.3/mod_as is.s0 .
\LoadModule alias_module /usr/lib/apache/1.3/mod_ali as.so .
LoadModule access_module /ust/lib/apache/1.3/mod_ac cess.so .
LoadModule php4_module /usr/lib/apache/1.3/libphp4. so !
gy -

Les directives User et Group permettent de définir ldentifiilisateur et l'identifiant du groupe (UID et GID sous Unjip doivent posséder les processus
serveurs (démons httpd). Le processus initial d'Apache s'exéceffeegénéralement avec les droits du super-utilisateur (oostdnix) afin d'initialiser les ports
de communication nécessaires situés sur des ports TCP péijilégiis les processus serveurs répondant aux requétes degne/@euvent eux s'exécuter avec
des identifiants non-privilégiés. Dans l'exemple suivant, ceurrtis'exécuter avec des UID et GID dédiées nommées www-data.

|
User www-data
\Group www-data
|

Compte tenu de la modularité du logiciel et de la possibilité lpsunodules de fournir de nouvelles directives de configuratior§léie®nts de configuration
conditionnelle sont disponibles, notamment via la directive <IfModua syntaxe est particuliére car elle nécessite, pdimitéé des blocs, des marqueurs de
début et de fin comme dans I'exemple ci-aprés. Ces directiumspent d'écrire des portions de configuration valides métaersidule concerné n'est pas chargé
au démarrage (via une directive LoadModule). Elles sont surt@uessantes pour préparer certains paramétrages dans uneratiafigype dans le cas ou la
mise en place des modules concernés est décidée ultérieuseimant les besoins des utilisateurs du serveur Web. L'activai la désactivation d'un ou
plusieurs modules peut alors étre envisagée avec une relatimgésdrgant I'exploitation. Dans I'exemple que nous prenons, le moddlestatus est un module
permettant d'afficher des informations internes concernantlewsespache Ilui-méme. A priori, cette information n'est passs&iee aux utilisateurs normaux du
site (c'est une information surtout intéressante pour ses adai@iss) et il serait également nécessaire de lindiesds a ces informations.

'<IfModule mod_status.c>
| ExtendedStatus On
</IfModule>

:

Outre les directives de configuration conditionnelle, la divediclude permet de choisir une configuration modulaire, sépangeseurs fichiers. Les exemples
ci-dessous illustrent le principe de la distribution Debian dans laqies$ portions de configuration d'Apache concernant exclusiveeaines applications Web
sont en fait localisées aux cotés des fichiers de configurdgidapplication elle-méme. Chacun de ces fichiers contient dasgmages du serveur HTTP
(notamment des régles de contrdle d'acces) appliqués uniquelagmirtion de I'arborescence des documents correspondant a légpphcmcernée.

IInclude /etc/phpmyadmin/apache.conf
IInclude /etc/phpgroupware/apache.conf

Afin d'adapter les parameétres aux besoins des différentésspdetI'arborescence des documents accessibles, Apache oféréaimmombre de directives que
nous qualifions de « contexte ».

|
\<Directory> et <DirectoryMatch>
\<Files> et <FilesMatch>
<Location> et <LocationMatch>
<VirtualHost>

Ces directives qui servent comme <IfModule> a identifier desstde lignes permettent d'appliquer des parametres uniquemenedairss contextes : soit pour
l'acces a certaines répertoires du systéme de fichigre@tbry> et <DirectoryMatch>), soit pour l'accés a cegdichiers (<Files> et <FilesMatch>), soit pour
des acceés effectués via certaines URL (<Location> et <lomddhtch>). Par ailleurs, Apache offre la possibilité derdéties serveurs virtuels via la directive
<MrtualHost> et de leur appliquer des régles de configuratiocifgpées. Ceux-ci se comportent comme des serveurs indépendatigégsasdes noms de
domaine différents tandis qu'ils correspondent en fait seulents® parties différentes de I'arborescence de documents d'un eréene é\pache (les différents
noms de domaine doivent toutefois pointer vers une méme machinealgémeht via un alias DNS).

Le contr6le des chemins d'acces (via les répertoires) pemseta proposer des configurations de ce type :
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7
E<Directory >

' Options SymLinkslfOwnerMatch

' AllowOverride None

:</Directory>

[

E<Directory Ivariwww/>

:Options Indexes Includes FollowSymLinks MultiViews
:AIIowOverride None

1 Order allow,deny

i Allow from all
E</Directory>

AllowOverride FileInfo AuthConfig Limit
Options MultiViews Indexes SymLinkslIfOwnerMatch IncludesNoExec
<Limit GET POST OPTIONS PROPFIND>
Order allow,deny
Allow from all
</Limit>
<Limit PUT DELETE PATCH PROPPATCH MKCOL COPY MO  VE LOCK UNLOCK>
Order deny,allow
Deny from all
</Limit>
\</Directory>
I

I<Directory /home/*/public_html> i

Dans cet exemple, le répertoire par défaut (racine /) se'sbidrd affecté une configuration trés restrictive. Le répertvar/www est rendu accessible a tous, un
certain nombre d'options sont également activées. Les répepobis html des utilisateurs (/home/*/public_html) sont aussi readasssibles & tous mais les
utilisateurs peuvent modifier les régles de contrdle d'aditle souhaitent car la directive AllowOverride le leurmpet (via des fichiers .htaccess). Par contre, les
requétes autorisées vers ces zones gérées directemiexst yidisateurs sont limitées a des accées simples deltaitn HTTP.

Le contr6le des noms de fichiers permet de traiter certaingasticuliers d'autorisation. Ainsi par exemple, pour intetdio®nsultation via le serveur HTTP des
fichiers .htaccess permettant (éventuellement) de modiieautorisations d'accés localement dans une zone du systenteeds, fia directive suivante peut étre
utilisée.

;
\<Files ~ "M\.ht">
| Order allow,deny
|

. Deny from all
\</Files>
I

En combinant l'utilisation des alias (directive Aliasjeetontrole d'accées basé sur I'URL utilisée par le navigédéective Location), il est possible d'autoriser a
certains clients particuliers l'accés a des zones du sysfighiers qui ne sont pas directement visible dans l'arboresdesaocuments normale (/var/www
dans nos exemples). Par exemple, voici comment rendre accéssibeimentation installée sur le systeme de fichiers damishame/doc via une URL du type
http://mon.serveur/doc/. S'agissant de fichiers normaux (par exel@pffichiers textes), la gestion automatique d'index listaonienu des répertoires est
évidemment utile dans ce cas (directive Options Indexes).

\Alias /doc/ /usr/share/doc/

\<Location /doc>

order deny,allow

deny from all

allow from 127.0.0.0/255.0.0.0

allow from AA.BB.CC.0/255.255.XX.0
Options Indexes FollowSymLinks MultiViews
\</Location>

I

\oici comment permettre I'exécution de pages dynamiques (généaédessyprogrammes en langage Perl) dans une arborescerifigugpde la zone du systéme
de fichiers consacrée au Web. C'est la directive Options +EXeqp@ permet I'exécution de programmes externes du type C@rdgsammes eux-mémes étant
exécutés par le handler spécifique au langage Perl (fourrié padule mod_perl s'il est chargé).

# If the perl module is installed, this will be ena bled.
i<IfModule mod_perl.c>
Alias /perl/ lvar/www/perl/
<Location /perl>
SetHandler perl-script
PerlHandler Apache::Registry
Options +ExecCGl
</Location>
</IfModule>
I

\oici maintenant des exemples d'utilisation des directives dégooaifion que nous avons vues dans l'objectif de réaliser un contidési@ades pages
dynamiques installées dans une arborescence spécifique (a priori nougubal des chemins d’acces. Il s'agit [a de permettriésé'utinterface de visualisation
de Prelude-IDS écrite en Perl nommée Piwi.

# For Prelude PIWI

\Alias /piwi /home/xxxx/prelude/piwi
\ScriptAlias /piwi /nome/xxxx/prelude/piwi
\<DirectoryMatch /home/xxxx/prelude/piwi/>
1 order allow,deny

1 allow from all

| Options +ExecCGl

| AddHandler cgi-script .pl

| DirectoryIindex index.pl

\</DirectoryMatch>

Ce type de configuration d'une application Web est celui utilis@phistribution Debian qui permet aussi d'isoler dans de€figlie configuration secondaires les
parametres associés a une application Web par ailleurs iastaté une zone privée du systéme de fichiers. Cette approcteeminls intéressante du point de
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vue de la sécurité, car elle permet vraiment de s'appuykesalirectives de contrdle d'accés disponibles via le module magbsagour gérer les autorisations
d'acces a chaque application avec une bonne granularité etaadsectrop d'interactions entre les différentes applicatiisi. donc un exemple de fichier de
configuration secondaire pour une application Web (PHP Groupwareg systeme : /etc/phpgroupware/apache.conf

EAIias Iphpgroupware /usr/share/phpgroupware
:<Directory lusr/share/phpgroupware/>

Options +FollowSymLinks

AllowOverride None

order allow,deny

allow from all

DirectoryIndex index.html index.php

<IfModule mod_php3.c>
php3_magic_quotes_gpc On
php3_track_vars On
php3_include_path .:/etc/phpgroupwar

</IfModule>

<IfModule mod_php4.c>
php_flag magic_quotes_gpc On
php_flag track_vars On
php_flag session.save_path /var/tmp/
php_value include_path .:/etc/phpgro

</IfModule>

\</Directory>
I

phpgroupware
upware

On notera également sur cet exemple la gestion simultanéeaaedpees de configuration pour deux versions du module mod_php.

Apache et SSL (Apache-SSL ou Apache+mod_ssl)

On notera qu'Apache n'inclut pas dans la distribution de baseicielltigiplémentation du protocole HTTPS, utilisant SSL/TLIStstallation d'un serveur
HTTPS nécessite I'utilisation d'une des deux principales varid#pache incluant le support de HTTPS :

» Apache+mod_ssl : implémentation utilisant un module d'Apache nommé midts#www.modssl.org) pour fournir le protocole HTTPS en s'appisar

l'implémentation OpenSSL de SSL/TLS.

» Apache-SSL (http://www.apache-ssl.org) : une implémentatiorgitierplus ancienne focalisée sur la stabilité du logicies galement basée sur Apache et sur

SSLeay/OpenSSL.

Le premier correspond a une division du développement du premier, matrgefisamment ancienne pour que les deux implémentations sosemtndds
réellement différentes.
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Sécurité informatique/Filtrage d'URL

Parmi les relais utilisables pour assurer des fonctionscdeitsé les relais HTTP font partie des plus répandus étamié la forte utilisation du protocole HTTP.
Un des intéréts de disposer d'un relais HTTP est notamment de poaseacier un logiciel dit de filtrage d'URL. L'objectif ckefiltre est de contrdler les acces
HTTP sortants et si besoin d'interdire des URL correspondantsiteiesdésirables. En effet, dans un contexte professionnegaaple, le controle de l'acces a
certains sites doit pouvoir étre mis en ceuvre pour éviter lesdiéhents. Mais dans un contexte moins étroit, on peut aussi vowdodiiatlacces a certaines
catégories de sites & des enfants chez soi ou dans uneaceiemple. Enfin, du point de vue de la sécurité, des contraigtdsd (sites étrangers violant les lois
francaises) ou des besoins techniques (sites hébergeaontdssmalveillants) conduisent a se doter d'un moyen de controletfaernde limiter les acces.

Une des principales difficultés dans la réalisation du filtdig&L est de classifier de maniére fiable les différsités Web présents sur Internet et leurs URL. Cet
effort de classification a d'abord été orienté en directiorsites associés a des catégories de caractére trgsémaornographique, violent,
piratage/malveillance, publicité, drogue, etc.

Les éditeurs de logiciels de filtrage commerciaux ont poursaivéffort de maniére a atteindre une classification phesde I'ensemble des sites Web permettant,
par certains cotés, de mettre en place des autorisationssthéo@atiques. On trouve ainsi des catégories du type « Educati@ouyernement », « Jeux »,

« Recherche d'emploi », « Sport », « \byages », etc. Ces caségmrteparfois divisées en sous-catégories, par exemple peuefdifférence entre des sites
consacrés au piratage et ceux diffusant de l'information séclaité informatique. Un tel effort de classification rpestr l'instant disponible que parmi des
solutions commerciales, dont la plus répandue semble étre lielldyebsense mais parmi lesquels on trouve également Cyh#taBentian.

Nous nous intéresserons tout d'abord plus en détail & la mise endiennel filtrage a l'aide de logiciels libres et notamira 'aide du cache Squid et du log
de filtrage associé SquidGuard.

Squid

Squid (http://www.squid-cache.org/) est un des premiers girdespaux relais HTTP mis en place dans l'infrastructure Watedhet. L'objectif initial de ce
relais est de fournir des fonctions de cache permettant deedeitommunications vers Internet en stockant les informa¢isqus demandées dans un cache
proche des utilisateurs. Cette fonction d'apparence simplerapiéénentée de maniére assez avancée dans Squid dans I'dej@ctifvoir déployer des
hiérarchies de caches offrant des performances accrues. Gopdntts complétement le protocole de communication inter-cachgfRIBP2186] permettant a
des caches voisins ou proches parents dans la hiérarchie die séoiené du contenu des autres caches proches d'eux de maniéraiseotitilisation de
'ensemble des espaces de stockage affectés a cetteSuidenffre également une large palette de fonctions comme l'afitiagion des clients, la redirection,
l'intégration avec des outils de filtrage, la surveillanceSN&P, un cache DNS, un mode d'accélération de site Welh,iatérét pratique des caches HTTP du
point de vue des performances a largement décru avec l'apparipars@a plus courante de contenus dynamiques sur les sites Wemmel|nteis ils constituent
néanmoins un outil indispensable dans la boite a outils des administnatelr réseau ou sécurité, notamment en raison du filtragergotilent possible.

Squid permet tout d'abord de limiter les clients autorisés@élter en fonction de leur adresse IP. Ce controle esér@dlsde de directives de configuration
suivant les caractéristiques indiquées ci-dessous :

» | es directives ont deux composantes :
m des éléments (ACL elements) ;
m et des regles (access lists rules).
n || est possible de combiner ces éléments avec des regdipselsg

| I
\acl_type {allow|deny} acl AND acl AND ... .
IOR acl_type {allow|deny} acl AND acl AND ... .
I
I
I

.acl all src 0/0

| http_access deny all

\acl myclients src 1.2.3.0/24

| http_access allow myclients
‘

I
E Squid knows about the following types of ACL eleme nts3: .
'src: source (client) IP addresses .
'dst: destination (server) IP addresses .
'myip: the local IP address of a client's connection .
'srcdomain: source (client) domain name !
'dstdomain: destination (server) domain name !
'srcdom_regex: source (client) regular expression pa ttern matching !
'dstdom_regex: destination (server) regular expressi on pattern matching !
time: time of day, and day of week !
url_regex: URL regular expression pattern matching !
iurlpath_regex: URL-path regular expression pattern matching, leaves out the protocol and hostname !
iport: destination (server) port number !
'myport: local port number that client connected to !
iproto: transfer protocol (http, ftp, etc) !
:method: HTTP request method (get, post, etc) !
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
)
|
I
I

:browser: regular expression pattern matching on the request's user-agent header
:ident: string matching on the user's name

:identﬁregex: regular expression pattern matching on the user's name

'Src_as: source (client) Autonomous System number

:dst_as: destination (server) Autonomous System numb er

:proxyﬁauth: user authentication via external proces ses

:proxyﬁauthfregex: user authentication via external processes

:snmp_community: SNMP community string matching

imaxconn: a limit on the maximum number of connectio ns from a single client IP address
rreq_mime_type: regular expression pattern matching on the request content-type header
iarp: Ethernet (MAC) address matching

Irep_mime_type: regular expression pattern matching on the reply (downloaded content) content-type head er. This is only usable in the http_reply
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\external: lookup via external acl helper defined by external_acl_type »
I

' 1
| There are a number of different access lists : .
http_access: Allows HTTP clients (browsers) to acce ss the HTTP port. This is the primary access contro | list. .
|
i

http_reply_access: Allows HTTP clients (browsers) t o receive the reply to their request. This further restricts permissions given by http_acc|
iicp_access: Allows neighbor caches to query your ca che with ICP. .
imiss_access: Allows certain clients to forward cach e misses through your cache. This further restricts permissions given by http_access, anc
ino_cache: Defines responses that should not be cach ed. .
redirector_access: Controls which requests are sent through the redirector pool. !
iident_lookup_access: Controls which requests need a n Ident lookup. !
\always_direct: Controls which requests should alway s be forwarded directly to origin servers. !
inever_direct: Controls which requests should never be forwarded directly to origin servers. !
isnmp_access: Controls SNMP client access to the cac he. !
\broken_posts: Defines requests for which squid appe nds an extra CRLF after POST message bodies as requ ired by some broken origin servers. !
icache_peer_access: Controls which requests can be f orwarded to a given neighbor (peer). » !
e o o e e e L 2
SquidGuard

En utilisant les mécanismes de redirection disponibles au ndee&quid, il est possible de développer un redirecteur jouant lé'uéleutil de validation et de
contrdle d'acces des URL accédées. C'est exactement p&alise le logiciel SquidGuard (http://www.squidguard.orgh)utlisant des techniques particuliéres
pour gérer des listes de grande taille (plus de 100 000 entréda pat&gorigporn par exemple) le plus efficacement possible.

La configuration de SquidGuard passe également par la définitiistedede contrdle d'acces indiquant pour certaines populatiorsdtetilis les regles de filtrage
a appliquer. On notera que ces regles peuvent prendre en cosptagis horaires pour modifier les autorisations d'acces effodatmoment de la journée.

Enfin, le site de SquidGuard propose un ensemble de listes wéiises périodiquement ; mais dont la mise a jour est estemient effectuée manuellement.

\oici un exemple assez facile a comprendre de configuratiorabtdi@vec SquidGuard :

llogdir /usr/local/squidGuard/log

\dbhome /usr/local/squidGuard/db

isrc grownups { ip 10.0.0.0/24 user foo bar }

isrc kids {ip 10.0.1.0/24 }

'dest porn { domainlist porn/domains urllist porn/ur Is}
acl {

| grownups { pass all }
| kids { pass !porn all }
| default {

| pass none
1 redirect http://info.foo.bar/cgi/blocked?clien taddr=%a&clientname=%né&clientuser=%i&clientgroup=%s &targetgroup=%t&url=%u

Le seul point délicat est la présence impérative d'une pagealidection accessible par Squid pour signaler a l'utilisatetartiiction d'accés. Si on souhaite éviter
la configuration manuelle des différents logiciels mentionri¢Sduid et SquidGuard) il est possible sous Unix, notamment ppueteier, de disposer d'un outil
de configuration plus convivial au travers du systéeme d'admimstréd/ebmin (http://www.webmin.com/). Un guide de configuration coali détaillé est
disponible en frangais sur ce sujet (http://christian.cdleeafr/squid/).

Relais commerciaux et filtrage

Les relais HTTP disponibles dans le domaine commercialifomant généralement de la méme maniére que le couple Squid+Sarddisie nous avons déja
détaillé. lls s'appuient sur un logiciel tiers dédié a las&@dn du filtrage d'URL.

La figure suivante présente un exemple de filtrage réalisie fzgiciel WebSense (http://www.websense.com/) lors dteesHTTP au travers d'une
infrastructure de proxy HTTP utilisant Microsoft ISA (httaww.microsoft.com/isaserver/).
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JAdresse@http:p’r- ¢ 15871/cgi-bin/blockpage. cgitws-session=37 91681735

-
C WEBSENSE.
Enterprise

Raison: La cateégorie "Shopping” de Websense est filtrée.

L'acceés a cette page Web est interdit pour le moment.

URL: http: ffwewew fnac.frf

Options:

concernant votre accés a Internet,

Cliquez sur informations supplémentaires pour en savoir plus sur la ligne de conduite

page précédente.

Cliguez sur Page précédente ou utilisez le bouton de
retour en arriére de votre navigateur pour retourner a la

Page précédente

@ Terming

,_ ,_ ,_|° Internet

Page d'interdiction du logiciel de filtrage Web%ens

La figure suivante présente |'état de la configuration ded#traise en place dans ce cas particulier pour WebSense. &témene liste partielle, on note le
nombre important de catégories de site Web disponibles par rappestlistes noires librement disponibles. La fréquence ides enjour est aussi probablement

plus importante.

Document  Edition Affichage Aller Signets Outils Configuration Fengtre Aide
QQRUO O o KR & &
B UEL:U & htp_ . websense himl 2
Catégorie Websense Ouverte Bloguée |
1 - Avortement X 3
1.1 - Anti-avortement X
1.2 - Pro-avortement x
2 - Activiste/Groupe de défense soutien X
3 - Section pour adutte x
3.1 - Stte adulte X
3.2 - Nudité X =
3.3 - Sexe x
3.4 - Education ssxusle X
3.5 - Lingerie & maillots de bain X
4 - Business & Economie X
4.1 - Service Financier x —
5 - Drogues (au sens des ok américaines) X
5.1 - llicite et abus de drogues X
5.2 - Prescription de médicaments X
5.3 - Médicaments / non réglementés X
5.4 - Marijuana X
6 - Education X @
| A ol e e i

—-——rrrrrrrrrrrrr )

Quelques catégories de filtrage disponibles avdiSéfse
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Sécurité informatique/Signature et messagerie

OpenPGP et la confiance

= Un protocole : OpenPGP [RFC 2440].
= Deux principales implémentations : PGP et GnuPG.
= Le conteneur contient : un bi-clef, un ensemble de signatures etfoenations « administratives ».

= Signer une clef :
m cela signifie que vous avez pu vérifier directement 'idemtitéétenteur de la clef publique (par exemple a I'aide d’'un hasétiectef communiqué en

personne et d'une carte d’identité) ;
» cela ne signifie rien d’autre.
= Ce sont des systémes utilisables pour signer ou chiffrer desrfidtides messages (ou les deux simultanément).
= Trust: C'est parameétre permettant de limiter la transitaténdiquer ceux qui ne définissent pas « signer une clef » cowusg

S/MIME

68 sur 73 28/07/2016 23:2



Sécurité des systemes informatiques/\ersion imyriiena— Wikilivres

Sécurité informatique/DNS avec BIND 9

La figure ci-dessous présente le fonctionnement général desae@NS dans une architecture comportant plusieurs serveur<JBN&ins de ces serveurs (IP
192.168.69.1, 192.168.66.1 et 194.54.3.68) sont associés a la gestion des noms derfidofnest.fr . Un autre serveur DNS privé (IP 10.59.1.3) est associé a
la gestion d'un domaine fictif privé (invisible depuis Internet) nomer€local . On a également représenté deux serveurs DNS externesryueds situés sur
Internet.

Cette architecture correspond a une situation ou les serve@ihes de 'entreprise sont installés dans la zone peailég€seau, a la fois pour le domaine
visible depuis Internetdst.fr ) et pour son domaine privé locaéfe.local ). Plusieurs serveurs DNS (deux au moins) devant étre dispomégess Internet
pour gérer le domaine publiest.fr  (c'est une obligation pour se voir attribuer un nom de domaine), un dewségweur est positionné dans une DMZ
(192.168.66.1), et un troisieme (194.54.3.68) est certainement situgrchezstataire extérieur offrant un service de secourgméedt redondant.

Serveur DNS

https://fr.wikibooks.org/w/index.pRtitle=Sécurité_des_systémes_in
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Externe 2
Serveur DNS
h //' Exteme 1
194.54.3.68 192.168.66.1 /
Serveur DNS Serveur DNS e
Secondaire Secondaire [«
test.fr test.fr
" 1059.1.3
Serveur DNS
Primaire -
test.fr
A
.
N 10.59.1.3
Requétes récursives
Requétes itératiues-h Serveur DNS
Transferts de zone; Interne <
here.local Poste de travail

Client

Schéma général des échanges DNS

Dans ce schéma, on distingue les différents types de requé&pdbdMant transiter sur le réseau :

= | esrequétes récursivesorrespondent aux demandes normalement effectuées par lescclantserveur DNS habituel, lequel prend alors en chargalééo
du protocole de résolution des noms. Il consulte son cache et eositbesoin plusieurs autres serveurs DNS pour obtenir une répouse erreur.

» | esrequétes itérativesorrespondent aux demandes de résolution effectuées généradaimemts serveurs DNS eux-mémes. Les réponses aux requétes
itératives peuvent consister a rediriger le demandeur vensttenserveur, charge au demandeur de poursuivre lui-méme laigdsolut

= Les requétes deansferts de zonesont effectuées entre un serveur secondaire et le serveur@pmar un méme domaine pour permettre au serveur
secondaire de posséder une copie a jour de la zone DNS qu'il gére.

On distingue également le double réle que jouent généralemeatiesis DNS du point de vue des flux d'information traversant l'actiniee En effet, ils sont a
la fois :

= des serveurs au sens propre du terme qui répondent aux demandes algreligets externes (d'autres serveurs DNS) concernant le dagéeéngest.fr
dans notre exemple) ;
= et des relais qui exécutent pour le compte de clients interneég@sdes sortantes de résolution DNS et maintiennent aussi urpoaches accélérer.

Une premiére approche de la sécurité des serveurs DNS cordastifier 'architecture et bien paramétrer les servdarmaniére a ce qu'il répondent a ces
différentes demandes correctement en fonction de l'origingedhi.cl

Ainsi, il importe d'abord de limiter correctement les trarisfde zones, qui diffusent la totalité des informations concemtant en une seule fois. Cette
limitation doit étre faite sur le serveur primaire (IP 192.168.68n1y identifiant les serveurs secondaires autorisés a recexo@opie de la zone :

zone "test.fr" {
type master;
file "/etc/bind/db.test.fr";
allow-transfer {
192.168.66.1;
1/ or 194.56.3.68; (see below)
k

i

Mais cette limitation peut également étre effectuéeessetveur secondaire (IP 192.168.66.1) en lui indiquant préciséavsamt/eur primaire a utiliser pour la
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zonetestfr  dont il est secondaire :

zone "test.fr" {
type slave;
masters { 192.168.69.1; };
file "/etc/bind/bak.db.test.fr";
allow-transfer {
194.56.3.68; // or "none"
h
i

Ensuite, sur le serveur primaire comme sur le serveur secenitiast possible de contréler les acces effectués aux géress :

» |es requétes itératives proviennent d'autres serveurs (cliestdinternet) ;
= les requétes récursives proviennent seulement des clients inteeses, dire des utilisateurs finaux (ou de leur mandataire).

En effet, dans 'exemple que nous suivons le serveur DNS intebfie a I'adresse IP 192.168.69.1 recoit en fait les reqdésestilisateurs via le serveur DNS

interne privé a l'adresse 10.59.1.3. Ce dernier est en faiafement son seul client, a part pour quelques exceptions (autr@srsedépannages éventuels, etc.).
Ce sont ces regles que nous appliquons ici :

I
/I We allow only recursive queries from the interna | nameserver, the 2nd, and self

\acl "ns_rzo" { 192.168.66.1; 10.59.1.3; 127.0.0.1; ;
/I We also allow some admin. station to do queries here directly in case of problem

\acl "admin" { 192.168.65.1; };
I

allow-query { any; }; // or "slaves_ns"
allow-recursion { "ns_rzo"; "admin“; };

Nous avons donc ici le cas d'un serveur DNS (IP 192.168.69.1) qui cdatiéférence du domaine public d'une entreptest.fr ), qui gére pour le compte de
tous les postes de travail la résolution des requétes DNftstmdt mais dont la configuration ne permet quasiment qu'un sl €liest en fait parfaitement
conforme au cheminement souhaité des flux réseau dans l'archit®etugglleurs, le serveur DNS interne privé (IP 10.59.1a)tédtes proche du serveur DNS
accédant a Internet, il n'est pas nécessaire d'utiliséorsetons de cache qui sont redondantes avec celles mises eracenireau suivant. Il est alors utile de
faire fonctionner ce dernier serveur en mode relais pur :

options {

/I Allowed forwarders (only the DMZ nameservers)
forwarders {
192.168.69.1; 192.168.66.1;
h
/I We *always* forward
forward only;

)

L'intérét de ce type d'architecture est de permettre une pootecaximale du serveur DNS interne privé de l'entreprise gocé@tle absolument pas a Internet
directement mais qui est cependant en mesure d'assurer bémsesiservices DNS nécessaires aux postes de travasedw iécal, y compris la résolution de
noms externes a l'entreprise. Ce serveur est aussi en rdes@soudre les noms internes a I'entreprise (dans le domearedad) qu'il gere directement. Les
postes de travail accédent donc de maniére transparenteléstdiiférents domaines.
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Sécurité informatique/PKI

A plusieurs reprises durant I'examen de certains logiciels,axaurs mentionné la possibilité d'utiliser des certificats Xg&# vérifier lidentité des utilisateurs ou
des services offerts sur Internet ou dans un réseau d'entrégiselonc également nécessaire d'aborder en pratique le peatdeia génération et de la gestion
de ces certificats.

Ce sujet correspond au theme de la mise en place d'une infraigtrdetgestion de clefs pour des algorithmes de cryptographiétaisym, souvent désigné par
l'acronyme PKI (pouPublic Key Infrastructure C'est un théme bien évidemment plus large que celui que auhaitons aborder dans ce document. C'est méme
un théme parfois trés large dans la littérature ou les ambjifarsioniques occultent parfois les possibilités de réalisadineretes encore relativement limitées
(mais trés utiles si on veut se donner la peine de les uéliskr considérer leurs limites).

Outre les infrastructures disponibles dans certaines offresiemiales qui sont a envisager dans le cadre de projets de grarggure, le principal moyen de
générer des certificats X.509 (et donc de disposer d'une PKd)l'tetisation des utilitaires du projet OpenSSL (http://www.opkmig)). openssl est méme a notre
sens la premiéere source d'information disponible pour traiteredficats X.509 dans les contextes opérationnels concrets.

Une infrastructure de clefs utilisant les possibilités affeptar le format X.509 est présentée dans la figure suivamterpe application simple de transfert de
fichiers via SCP avec authentification par certificats.téfidt du fonctionnement avec X.509 est de permettre a une adeagggtification racine (ici A) de
déléguer les possibilités de création de certificats ardsantités dites autorités de certification intermédigiceB et C). Par la suite, chacune de ces autorités
intermédiaires est en mesure de générer des certifidatstatrs permettant d'identifier respectivement les machiretsE pour faire fonctionner I'application
désirée. Une infrastructure hiérarchique de ce type (en topecaettant la délégation de la création des certificat®jiers évidemment indispensable dans les
cas de grandes organisations ou un nombre important de certificatstdreedélivrésl. Par contre, a notre sens, le problemeréeoleation des certificats
X.509 (avant leur date d'expiration) est largement peu résolu ppstart dans les solutions PKI. En effet, il revient a utilitadistribuer une liste centralisée de
certificats révoqués qui vient contrecarrer les opportunitégpleidment a grande échelle promises par l'infrastructurarbiéque de génération des certificats.

.........

K509 -
. [ Kou |i| ACracine H (x)=H(K, ,X)
Kol Wali | @ ° ’
-~ = o
2% ACl Ko
: HA(KP,B)

l____.-UJ

X.509

SCP --un-lumllllll-"Imm-n......., S“CP KP}E K
HoteD | e e

Protection des flux : SCP / SSL

- ~ Certification
-« Authentification mutuelle
<= Echange de données

Exemple d'infrastructure X.509

Certains projets appuyés sur OpenSSL commencent a apparaitre damsine des logiciels libre pour aborder le probléme de laemipi&ace d'une PKI dans
son ensemble (avec tous les outils de gestion adaptés). Nous pouvaosmaenbtamment un projet initié par une société francaise ARNXttp://idx-
pki.idealx.org/) et un projet encore dans un état moins opératiodpenCA (http://www.openca.org/).

Une liste intéressante (sans doute partielle) des autorigertifecation reconnues ouvertement sur Internet est égaletisponible a I'adresse : http://www.pki-
page.org/ qui montre que le sujet commence a trouver des déboanbésts
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Sécurité informatique/Outils de recherche de vulnéabilité

Une derniére catégorie d'outils utiles & la gestion de laig&dum systéme informatique est celle constituée par lés deitrecherche de vulnérabilités, souvent
appelés des outils d'audit du systeme.

Ces outils permettent d'effectuer des analyses du systexpéoitigion, des logiciels ou de la configuration d'un systéme infiigoe, éventuellement a distance,
et produisent des rapports identifiant les éventuels problemesuwtééeéencontrés dans le périmétre soumis a leur reché@ifégents types d'outils de
recherche existent dans ce domaine, depuis les précurseursnfeotaBOP S sous Unix) jusqu'a des solutions ou des services commetuels. Ces offres
externes peuvent d'ailleurs étre complétées par des scripffséaéalisés par les administrateurs du systéme eux-nm@mesurveiller certains points précis
(présence d'un virus particulier par exemple).

Nous nous intéresserons plus particulierement dans cette sedéar autils de la catégorie des outils de recherche de vulnésabititie réseau, probablemer
plus répandue). L'un d'entre eux, Nessus (http://www.nessus.strgfffesé dans le domaine du logiciel libre et a connu un sgragadissant. L'autre, Internet
Scanner d'ISS est un des premiers outils de ce type a avdiffété avec succés dans le domaine commercial.

Nessus

Nessus (http://www.nessus.org/) est l'outil de recherche de abiiis le plus connu dans le domaine des logiciels libreodiael est focalisé sur la recherche
de vulnérabilités trés variées sur les systemes et disposeétamisme d'extension permettant d'ajouter assez facilenmatysa de nouvelles vulnérabilités (via
des plugins). Nessus effectue ses analyses a partir d'un Sgnvesitué sur le réseau qui constitue un point central pour Féstration du logiciel et le stockage
des informations collectées. L'essentiel des tests der@si'une vulnérabilité sont donc effectués a partir du réseawgida nouvelle version 2.2 inclus
également des fonctions d'analyse locale exécutées a distatmaeeas d'une session SSH) Des interfaces graphiques perntedtder au serveur Nessus via le
réseau (par des connexions SSL généralement authentifiéde a'lm certificat) et de piloter 'exécution des sessions g&nédu scan). L'interface graphique
native fonctionne sous Unix/X11 mais des implémentations existatement pour MS/Windows (comme NessusWX ou NeWT 2.0).

A partir de l'interface de Nessus, on peut accéder siveesnt aux différents paramétres utilisés au cours du seampleiter les résultats obtenus. La page de
démonstration du serveur Web du projet Nessus (http://www.nessdsroag), illustre le déroulement d'une session d'analyse utiisdagiciel.

Tout d'abord I'écran initial de l'interface permet d'indiquerrieese Nessus utilisé et le mot de passe permettant de s'afighengpres de ce serveur, soit
directement, soit en déverrouillant la clef privée du cedtifigilisé. (Bien entendu, une phase préalable de déclaratienidaseurs et de mise en place des
certificats doit étre effectuée.) Une fois la connexion éabh peut accéder aux autres parametres.

Plusieurs écrans permettent ensuite de sélectionner lesahilités a tester lors de la recherche et de fournir desptnes spécifiques aux différents types de
vulnérabilité recherchés (par exemple les comptes a utilisercpaiaiins tests). Les vulnérabilités testées par Nessnistéts nombreuses elles sont regroupées
par catégories (CGI abuses, FTP, Windows, Backdoors, etc.)gmiitef la sélection. Une particularité de Nessus esédliser un test de vulnérabilité le plus
complet possible. Si ce n'est pas toujours systématique, c'estrtiil'esprit dans lequel sont développés les vérifications. du¢iré de certains tests peut donc
réellement tenter d'exploiter une vulnérabilité, avec les efstsndaires que cela peut impliquer en terme de perturbation deisesaarrét d'un service réseau,
erreur du systéeme d'exploitation). Ces tests risqués sont sepdlEitement et il est généralement recommandé de lasties pour un systéme informatique en
exploitation.

Enfin, un autre onglet de l'interface permet de définir lagptbadresses IP cible de la recherche de vulnérabilités. Assoes définitions réseau on trouve
également les parameétres de déroulement du scan résealeptdes tests individuels, ainsi que certaines options d'optimisatidiidentification. Enfin, il est
possible d'enregistrer la session d'analyse au niveau du sereiye@net notamment d'interrompre puis de reprendre une seadicaliere, mais également
d'effectuer dans une certaines mesures des tests incrémpataugchercher I'apparition de nouvelles vulnérabilités.

L'interface présente ensuite le déroulement d'un scan. L'éx@setdéroule de maniére concurrente sur plusieurs cibles siémkat. Pour chaque cible, une
premiére phase de scan des ports réseau ouvert est exécutég@asuairecherche effective des vulnérabilités sur lekesiréseau identifiés. (L'exécution de
tests locaux a un systéme n'est pas illustrée dans la dériestaine fonctionnalité encore assez récente a ce jour.)

Enfin, l'interface fourni un accés aux informations collectéefNpasus. Nessus permet aussi de générer un certain nombpeatésrdans divers format
(notamment HTML) listant I'ensemble des vulnérabilités idémsi Toutefois, pour un systeme informatique de taille usuetiptant plusieurs dizaines de
machines, les informations contenues dans un tel rapport peuveextéémement nombreuses et I'exploitation des résultatssitéaas outil permettant de faire
facilement des recherches. Certains patches pour Nessus patrdettassembler les vulnérabilités identifiées dans unelbaennées (notamment par rapport
au projet Prelude-IDS) mais I'exploitation de la masse dirdtion collectée par un tel outil n'est pas toujours faciéabser. C'est toutefois un probléme commun
a la plupart des outils de ce type des qu'ils atteignent uteneeexhaustivité par rapport aux problémes de sécurité référencé

ISS Internet Scanner

Un des premiers outils commerciaux dans le domaine de larchehge vulnérabilité via la réalisation de scan réseaulatét@éet Scanned'lSS
(http://www.iss.net/). C'est toujours un outil de référence dam®maine, avec un nombre affiché de vulnérabilités prises en certpgmement important et des
procédures automatiques de mise a jour des tests de vulnérabiliés-«T sont similaires a celles utilisées par la saledg@étection d'intrusion du méme éditeur
(RealSecurg Les deux produits bénéficient d'ailleurs de la mutualisatiorffieds de prise en compte des vulnérabilités au sein du mérearédiit pour la
détection de l'attaque, soit pour le test de présence).
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