Teknik Share Akses Internet

Onno W. Purbo

Salah satu kelebihan utama Internet, sangat di mungkinkan untuk menggunakan satu
saluran komunikas secara bersama & beramai-ramai. Hal ini lebih sulit dilakukan di
saluran telepon biasa (suard), memang kita bisa menggunakan PABX, tapi tetap sga
hanya satu orang pengguna yang bisa menggunakan pada satu saat. Dalam tulisan ini,
saya mencoba menerangkan teknik menggunakan satu saluran akses Internet secara
bersama oleh semua komputer di Local Area Network (LAN) menggunakan perangkat
lunak Wingate di MS Windows98.

Teknik akses bersama ini, sering di sebut juga teknik proxy. Dalam bahasa protokoler di
Departemen Luar Negeri — proxy adaah perantara. Jadi ada satu komputer yang
menjalankan perangkat lunak proxy & bekerja sebagai perantara bagi komputer lainnya
yang berada di belakang komputer proxy tersebut. Wingate di Windows98 bukan satu-
satu-nya teknik proxy yang dapat digunakan, kita mengenal banyak perangkat lunak
proxy di Windows98 selain Wingate, seperti Winroute dll. Di samping Windows, juga
banyak perangkat lunak proxy di Linux seperti ipchains, iptables dll yang juga dapat
digunakan untuk mengamankan IntraNet tempat LAN kita berada. Pada kesempatan ini
akan dibatas pembahasan pada Wingate di Windows98 dulu.

Gambaran Umum

Dalam skenario yang ingin dikembangkan, akses Web dilakukan menggunakan hanya
sebuah saluran komunikasi (umumnya digunakan saluran telepon) secara bersama sama
oleh beberapa komputer sekaligus ke Internet. Ha ini dimaksudkan agar biaya
telekomunikasi & akses Internet dapat dibagi merata ke semua komputer yang mengakses
secara bersama-sama sehingga menjadi lebih murah.

Secara sederhana, kita asumsikan biaya akses Internet adalah Rp. 10.000 / jam (ISP +
Telkom, kalau pulsa belum naik). Jika satu saluran akses tersebut digunakan bersama-
sama oleh lima (5) komputer secara bersamaan, maka sebetulnya beban biaya akses
Internet setigp komputernya adalah Rp. 2000 / jam — jadi akan sangat murah. Di
bandingkan jika satu buah komputer sendiri mengakses Internet akan memerlukan Rp.
10.000/ jam.

Bagaimana mungkin hal ini dilakukan? Maksudnya satu saluran telepon dipaka bersama-
sama oleh beberapa komputer secara simultan? Jawabannya sebetulnya tidak terlalu sulit,
pada dasarnya data yang di kirim maupun yang di terima daam sebuah jaringan
komputer akan di pecah dalam potongan kecil-kecil — secara bergantian potongan-
potongan data dari / ke masing-masing komputer akan menduduki saluran komunikasi.
Dengan cara bergantian sederhana ini, maka tampaknya setiap komputer tersambung ke
Internet secara simultan — padahal terjadi gant-gantian pendudukan kanal komunikasi
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yang hanya satu buah tersebut. Hanya karena proses pendudukan kanal tersebut sangat
cepat (dalam orde mili-detik) maka tampaknya seperti semua berjalan berbarengan.

Tentunya akan ada batasnya proses pendudukan tersebut, semakian banyak komputer
yang ingin menggunakan sebuah kana komunikasi secara berbarengan ini maka antrian
akan semakin panjang. Pengalaman di lapangan, jika kanal komunikasi yang digunakan
adalah sebuah saluran telepon (dengan kecepatan maksimum 33.6Kbps), maka untuk
akses Web akan mula terasa lambat jika di bebani sekitar 5-10 komputer sekaligus.
Tentunya jika kita menggunakan leased line yang lebih cepat lagi (misalnya 64Kbps atau
128K bps), maka jumlah komputer yang dapat mengakses Web sekaligus akan semakin
banyak.

Bagaimana dengan IP Address-nya? IP address dibutuhkan untuk mengkaitkan sebuah
komputer ke Intenet. Apakah setiap komputer yang nantinya berhubungan ke Internet
secara bersama-sama tadi harus memiliki IP Address yang teregistrasi di Internet?
Jawabnya — Tidak! Dengan teknik proxy memungkinkan dengan satu buah IP Address
dia-up yang diperoleh dari komputer yang tersambung ke ISP, dapat di share bersama
akses tersebut dengan komputer-komputer lain yang terkait di LAN.

Selanjutnya mari kitalihat dengan lebih seksama peralatan dan software yang dibutuhkan
agar sebuah saluran komunikasi dapat dipakai secara berbarengan oleh beberapa
komputer secara bersamaan.
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Peralatan Yang Di Butuhkan

Pada gambar
samping
diperlihatkan
Ssecara garis
besar
T topologi
Proxy jaringan yang
memungkink

an beberapa komputer mengakses Internet secara berbarengan.
Secara sederhana yang kita butuhkan adalah:

1. Sebuah komputer gateway yang menjalankan perangkat lunak Proxy
dengan fasilitas sambungan ke Internet (dapat berupa sambungan dial-up).
Komputer gateway ini terkait dengan komputer-komputer lain dalam
sebuah LAN. Dengan software proxy, kita cukup menggunakan satu buah
IP address yang teregistrasi ke Internet dari 1SP tempat kita tersambung.

2. Sambungan ke Internet, dapat melalui leased line atau dial-up. Jika ingin
lebih reliable dapat pula sambungan dial-up yang digunakan mempunyai
redundansi ke beberapa ISP sekaligus untuk menjaga jika salah satu ISP
ternyata sedang mengalami gangguan.

3. Sebuah LAN dengan komputer-komputer klien yang ingin menggunakan
saluran komunikass melaui komputer gateway secara bersama-sama. IP
address private (misalnya 10.x.x.x atau 192.168.x.x) digunakan dalam
LAN. Dalam tulisan ini saya banyak menggunakan IP 10.x.x.x sebagai
contoh, bagi yang ingin menggunakan 1P 192.168.x.x jugatidak masalah.

Daam skenario yang dikembangkan, saya mengasumsikan PC gateway yang Kkita
gunakan adalah sebuah mesin Pentium yang menjalankan Windows98. Memori yang
dibutuhkan tentunya akan lebih baik jika 64Mbyte atau lebih. Tetapi jika ingin
dipaksakan atau dalam masa percobaan spesifikasi |ebih rendah masih dapat digunakan.

Tentunya bagi rekan-rekan yang dapat mengoperasikan system operasi Unix (seperti
Linux atau FreeBSD), spesifikas yang dibutuhkan akan menjadi lebih rendah lagi. Akan
tetapi dibutuhkan operator komputer yang cukup handal untuk menangani mesin dengan
system operasi Unix.
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Perangkat Lunak Proxy: WinGate

Kunci utama keberhasilan penggunaan secara bersama-sama sebuah saluran komunikasi
khususnya dia-up ke Internet oleh beberapa komputer secara simultan adalah pada
perangkat lunak proxy yang digunakan pada PC gateway.

Adabanyak software proxy yang dapat digunakan untuk kebutuhan ini. Pada kesempatan
ini saya akan mencoba menjelaskan penggunaan perangkat lunak Wingate pada PC
gateway. Wingate adalah salah satu software proxy pada Windows yang cukup baik
kinerja-nya pada saat tulisan ini di tulis.

_4 EaKeeel o cnncted to WinGate on localhost 15 [=] B Tampak pwa gambar di mpi ng
File  View Options  Hel . .
T B = = O @ adalah tampilan Wingate pada saat
G Ol GoOfine  Save | Contol :cllwty History  Help I kl ta aktlfkan Beberapa SerVi S yang
€a Activil . .
T i | o eyt dapat dilayani oleh software proxy
@ FTPIP'“” Senver 21 € Administiator [Buthenticated] .. .
% Logfile Server a0 4@ ‘WinGate Logir: Register for everpthing yang dIJ a.l ankan Ol d] WI ngde dapat
@ Realbudio Prosy server 1080 HH
% SOCKS Prosy server 1080 dl I I ha'
% Telnet Prosy server 23
% WDOLive Prawy server 7000 . .
L — E Perangkat lunak Wingate dapat di

ambil di Internet melalui berbagai
tempat untuk mendownload
shareware seperti
http://www.download.com atau
http://www.shareware.com . Dengan
menggunakan  keyword wingate,
maka perangkat lunak tersebut dapat ditemukan dan di download.

@ System %Selwces Q Llsarsi

For Help, press F1 i
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Pengaktifan Perangkat Lunak Proxy Wingate

Jika kita telah menginstall Wingate maka sebetulnya Wingate dapat di operasikan di
background tanpa perlu di kendalikan oleh operator. Hanya untuk operasi sebuah warung
Internet umumnya operator perlu memonitor aktifitas jaringan, misalnya untuk melihat
berapa lama sebuah komputer tersambung ke Internet agar dapat menghitung biaya

pemakaian.
I Untuk melakukan monitoring maka operator

—Account details

|1zername: I.-’-'-.dministratu:ur

Paszword: I

—winEate location

Sermver Ilucalhnst
Puart |BEIE

ok I Cancel

baik adalah setup dia-up dari Wingate. Fasilitas
setup dialer ada pada menu system pada Wingate.
Jka menu diaer kita klik maka akan tampak
samping.
Beberapa kemampuan yang dapat dilakukan pada

window seperti pada gambar di
menu diaer ini antaralain adalah:

e Wingate dapat memiliki

dua buah

perlu memasukan password administrator
Wingate dari fasilitas Gatekeeper yang
diberikan oleh Wingate. Tampak pada
gambar adalah window untuk proses
authentikasi.

Baru setelah password administrator yang
benar dimasukan, maka kita dapat masuk ke
Wingate dan memonitor apa-apa yang perlu
dimonitor.

Sdlanjutnya yang mungkin perlu di setup
agar software proxy dapat berjalan dengan

& Dialer Properties

General | Local sites | Settings |

V¥ Connect as required wsing IUiung Pandang Telkorrﬂ
[ On failure, by ta connect Lsing ! j

Connection i Status :I
&3 Ujung Pard...  OFf Line =l

Edvogya lndo..  Off Line
EBBaliIndoMet 3 0ff Line

sambungan ke Internet, jika yang
pertama gaga maka hubungan akan
dilakukan melalui sambungan yang ke
dua

e Hubungan / komunikas  dapat
diputuskan oleh klien jika tidak ada
kebutuhan hubungan ke Internet. Hal
ini penting untuk menghemat pulsa
telepon.

EBBalindoMet 2 0ff Line

=
1 | »

¥ dllow remote clients to disconnect

Dial | Reset |

Cancel ! Lpply |

Setelah sambungan ke Internet terjadi maka Wingate sebetulnya dapat digunakan untuk
gateway proxy bagi komputer-komputer klien yang tersambung melalui LAN.
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Setup Kebijakan Proxy Wingate

/¥ GateKeeper - connected to WinGate on localhost =] E3 Pada bag| an
File View Opfions Help servis di Wingate
A O = O @ akan tampak
G Online Go Offine Sawe Contral | Activity | History Help wV|S proxy apa
User Seanv | || ekt | ja yang dapat
ser Service arl (= =] LAPTOP ONND Sa_l y g ap
tTF‘F::'rosx_l,l IEMVEl 801210 ----- § Adminiztrator [Authenticated) dl berl kan OI eh
iy Logfile Server e WinG ate Login: Register for evenythin H
% R ealbudio Prosy server 1090 ’ ’ o WI ngate Antara
% SOCKS Prosy server 1080 lain yang tampak
% Telnet Prosy server 23 dl kOl om %bd ah
mv; Proxy server ?Dgg k| I’I adal ah
Toxy server standar Servis
yang dapat
diberikan  oleh
Wingate seperti
tampak pada
SPSthl Sewicesl ﬁ USB'SI :Zrbne?a(; Safngi%a
For Help, press F1 Vi I nformaSI tentang
servis yang dilayani oleh Wingate dan Port-nya ogryis Port
dibutunkan pada saat kita men-set proxy server di |"HieTransfer (FTP) |21
berbagai aplikasi di komputer klien yang di || ogfile Server 8010
. . : | SOCKS Proxy 1080
Beberapa servis proxy yang penting antara lain adal ah: Tdnet 3
. | VDOLive 7000
e  Web (WWW) untuk mengakses Web di Web / WWW 80

Internet. Servis WWW umumnya
menggunakan port 80.

e File Transfer (FTP) untuk mengambil file dari server di Internet. Servis

FTP umumnya menggunakan port 21.

e RealAudio untuk mendengarkan audio on demand servis di Internet.
Servis Real Audio umumnya menggunakan port 1090.
e Telnet untuk masuk ke komputer lain di Internet. Servis telnet umumnya

menggunakan port 23.

e SOCKS untuk beberapa servis yang sifatnya interaktif di Internet seperti
ICQ. Servis SOCK S menggunakan port 1080.

Pada Wingate kita dapat mengatur kebijakan seperti apa yang akan kita ambil bagi
pengguna LAN dalam menggunakan servis Proxy yang Kkita berikan. Apakah
memerlukan password? Apakah secara otomatis bagi setiap komputer di LAN dapat
mengakses semua servis yang ada di proxy server? Komputer mana sgja yang dapat
mengunakan servis Proxy tsb? Dsb dsb. Hal ini semua dapat dilakukan dengan mudah
yaitu dengan meng-klik pada nama masing-masing servis di kolom sebelah kiri.

pdfMachine - is a pdf writer that produces quality PDF files with ease!

Get yours now!

“Thank you very much! I can use Acrobat Distiller or the Acrobat PDFWriter but | consider your
product a lot easier to use and much preferable to Adobe's" A.Sarras- USA



http://www.pdfmachine.com?cl

Dalam servis Proxy yang diberikan dalam contoh ini, saya sengaja tidak mengaktifkan
servis mail sama sekali. Wingate sebetulnya mempunyai servis mail untuk membantu
user dalam mengirim ke SMTP server di ISP dan mengambil mail dari POP server di 1SP.
Bagi yang ingin memberikan servis e-mail pada pelanggannya / user-nya saya anjurkan
untuk menggunakan perangkat lunak mail yang lebih serius seperti MDAEMON & tidak
menggunakan software mail di Wingate yang fasilitasnya sangat terbatas.
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Setup Pendukung Proxy Wingate

e e S - 51| Selain servis Proxy
File “iew [Optionz Help yang umum
2 H = & O @ i

Godrline Go Offine Save Control | Activity | History Help dl gunakan OI eh

_ 3 Activity ] aplikasi - yang

Systen Servoe [Fat |} /5 & LepToP oRND langsung  digunakan

DHCP Service 67 ﬁ Admiristrator [Suthenticated) I eh /
GODP Service 368 ﬁ “WinG ate Login: Register for eventhing 0 X pengguna

Winsock Redirector s... 2080 kl len. Wl ngate J Uga

DNS Service B3 memberikan

Remate Control Service a0ns . .

D o beberapa apl ikasi

& Didler yang sifatnya

@ Scheduler mendukung OperaSI

jaringan yang

mungkin tidak akan

dirasakan secara

| langsung oleh

Systeml Services] L5 Usersi apl ikasi pengguna

Faor Help, press F1

2zl Pada gambar di

perlihatkan menu system yang ada pada perangkat lunak Wingate. Beberapa aplikasi
yang penting dalam operasi Wingate adal ah:

DNS servis, Domain Name Server (DNS) yang akan berfungsi untuk
mencari padanan |P address dari nama mesin (hostname) tertentu. Hal ini
akan dilakukan oleh komputer karena dalam jaringan komputer hubungan
akan dilakukan dengan bertumpu pada informasi |P address — sedangkan
kita sebagai pengguna lebih mudah menghafalkan / menuliskan hostname
yang sifatnya kata-kata.

Caching — adalah fasilitas untuk menyimpan halaman-halaman Web yang
di akses dari Internet sebelum diberikan ke komputer pengguna di LAN.
Cache akan berfungs jika ada beberapa pengguna di LAN yang
mengambil halaman Web yang sama, maka Wingate hanya akan
mengambil satu buah halaman tersebut — selanjutnya setiap pengguna di
LAN akan memperolehnya dari cache yang di simpan di Wingate.
Misalnya yang sering terjadi adalah Web majalah / Koran (KOMPAS
misalnya) akan di akses lebih dari satu pengguna, dengan menggunakan
metoda cache ini maka bandwidth ke luar akan banyak di hemat.
Pengalaman kami di lapangan, penggunaan fasilitas cache ini akan
menghemat sekitar 10-20% dari bandwidth ke Internet.

Dider — adalah fasilitas untuk mendial ke Internet. Yang unik dari fasilitas
dialer yang diberikan oleh Wingate adalah kemampuan untuk mem-
backup hubungan ke Internet jika hubungan ke ISP pertama ternyata

gagal.
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Accounting Penggunaan di Wingate

A GateKeeper - connected to WinGate on localhost _ O] x| . .
Ele Yiew Options Help Prinsip dasar yang perlu
2 = = » O i i
(E ) B 1= Goﬁline Save Control Ac&ivity History I-gp klt paharnl dal am pr0$s
EE: %3 Activity | accounting adalah
T ge:dministlator EI"E' LR IEEENNY ajanya'

L D winGate Login: Modify user Administrator

e Pengguna/ user.

e Accounting akses
setiap pengguna.

Tentunya adalah fasilitas-
fasilitas lan yang di
sediakan oleh Wingate
bagi setiagp pengguna

Sysleml Servicesl L4} Users]_ M |Sal nya %tl a{) Orang
For Help, press F1 4 %betul nya dapat

diberikan password untuk mengakses proxy server Wingate. Dsb.

Tampak pada gambar adalah menu untuk mengatur pengguna yang terletak pada kolom
kiri. Ada dua kelompok utama, yaitu:

e Users — yang digunakan untuk menset pengguna secara individual. Pada
individual user ini kita dapat melihat accounting penggunaan dari masing-
masing user. Khususnya bagi warung Internet,akan lebih mudah jika
pengguna ini bukan nama setiap pengguna warung Internet akan tetapi
merupakan representasi komputer yang ada di LAN (misalnya PC1, PC2,
PC3 dsb).

© Crous — vang g |

digunakan untuk
menset  pengguna By M ame BylF‘.-’-‘-.ddressl

secara kelompok.

Untuk IP Addresz matching I iz azzumed to be I
memudahkan 101.1.1 FC1

lebih lanjut dari 40775 Gt

operasi sebuah 101.1.4 Administratar
warung Internet,

saya sangat

menyarankan

untuk

menggunakan Add Bemaove | Up I Do I
fasilitas assumed

users dalam menu
groups. Dengan

: Cancel |
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menggunakan fasilitas assumed users kita dapat langsung
mengasosi asikan masing-masing pengguna terhadap |P address LAN yang
digunakan. Tampak pada gambar contoh assumed users yang
merepresentasikan PC1 ke IP Address dari PC1 tersebut dst. Dengan cara
sederhana ini nantikan akan memudahkan kita dalam proses accounting
karena langsung dapat di hitung lama penggunaan PC1, PC2 dsb tanpa
perlu bersusah payah pengguna men-set password dsb.

¥ Propertiez for uzer Adminiztrator l Setelah pengguna kita set,
: langkah selanjutnya yang perlu
|zer Infu:ul Groups  Accounting !.ﬁ.uditingl kita pela'ari adalah masaah

accounting dari  penggunaan

[(luantity Fate Subtotal .

Bytes sent to | 1479 | 0] 0 setigp pengguna (dalam kasus
cliert yang saya contohkan kebetulan
e | 10160 | 0| o PC1, PC2 dsb). Jika user PC1,
Byies sent for | 0| 0| n PC2 pada kolom sebelah kiri di
cliert klik maka akan tampak menu
e v | 0 | o 0 accounting dari user tersebut.
G Sadah satu  contoh  menu
- Eohas pa| 1554 | 10000 | 4316 .
line accounting tampak pada gambar.

Total Charges 4316

Opening Balance [_—n Pada gambar di samping, saya

mencontohkan apabila rate yan

Beset | Clazing Balance I -4316 digunakan Unﬁ,lpk menghi){ung
biaya pemakaian adalah dari
lama penggunaan servis proxy.
1 Cancel | Rate yang digunakan tertera
10000 yang berarti Rp. 10.000 /
jam. Dalam contoh proxy
Wingate mencatat bahwa pengguna telah menggunakan servis tersebut selama 1554
detik, langsung di hitung biaya yang harus dibayar adalah Rp. 4316.

Tombol reset digunakan jika kita ingin me-nol-kan penggunaan jika ada pengguna lain
yang akan menggunakan servis Wingate tersebut.

Di samping perhitungan menggunakan lamanya penggunaan, Wingate juga mencatat
berapa banyak byte data yang dikirim / diterima oleh pengguna. Perhitungan
penggunakan banyaknya byte data yang dikirim / diterima sebetul-nya lebih fair bagi
pengguna Internet, karena mungkin saja dalam waktu penggunaan tersebut tidak seluruh
waktu digunakan untuk mengirim / menerima data. Karena dalam sebagian waktu yang
digunakan untuk membaca data sgja.

Dalam contoh selanjutnya kita ambil sebuah contoh dimana perhitungan dilakukan bagi
byte data yang dikirim / diterima. Tampak tarif di set pada kira-kira Rp. 1000 / Mbyte
data.
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_# Properties for uger Adminiztrator

l Wingate akan mencatat berapa

User Infa | Groups  Accounting !.-’-‘-.uditingl banyak data yang dikir.im 'dan
diterima  setelah  dikalikan
Cuantity Rate Subhatal dengan tarif (rate) yang kita
Eﬁ';if entto [ y27e8085 [ 1000 [ 121765 pasang maka subtotal biaya yang
B},tes,_emdl T T dibutuhkan  akan  dihitung
fram client Iangsung.
Bytez zent fu:urI 0 I 0 I 0
lient :

E;.TQS e | 0 | 0 | 0 Bagl operator warung Internet
far clisnt yang ingin mengambil
i ®21 | 0| 0 keuntungan  sebesar-besarnya
umumnya menggunakan

Total Ch [ 131831
e haEs formula lama waktu tersambung
Opening Balance l 0 ke Internet. Sedang bagi
Reset | Closing Balance | 131631 F&erhator‘ war ‘é;g Internet yang
[ ar am memasang
tarifnya akan lebih
ITI T | memperhitungkan  banyaknya
e byte data yang dikirim / diterima
sebaga sdah satu  faktor

utamanya.
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Setup Klien di PC Workstasion

Local Area Network [LAN] Settings

—Automatic configuration

uze of manual settings, dizable automatic configuration.
v Automatically detect settings

[~ Use automatic configuration soript

Ladiess i

Automatic configuration may averride manual setiings. To ensure the

— Prowy server

IV Use a progy server

™ Bypass prosy server for local addresses

Address: |1EI.1.1.1 Part: ISD Advanced... |

Selanjutnya yang perlu kita set adalah
Internet setup dari PC workstasion klien
di LAN agar dapat menggunakan proxy
wingate secara benar. Seperti dijelaskan
datas bahwa wingate akan
menjalankan proxy bagi beberapa
aplikasinya di port-port tertentu. Port-
port mana sga yang digunakan oleh
Wingate harus di catat baik-baik, karena
akan kita gunakan dalam men-set
kemana proxy akan dilakukan pada PC-

PC klien yang tersambung di LAN.

ok | Coed | Setup proxy dapat dilihat pada setting
— control panel — internet options —
connections — LAN setting. Di situ kita dapat menset hanya Web sgja yang lalukan ke

proxy seperti tampak pada gambar yang pertama. Atau jika kita klik tombol advanced

Maka kita bias menset beberapa servis LD 2] x]
tambaha yang dapat dilakukan melalui = ...
proxy Sepertl Web (HTTP) , I-—I'P, gi?_ Type Prowy address bo uze Port
SOCKS yang mengunakan port yang SELyrre [ora [e
telah kita set di Wingate. Dalam contoh Secwe: | 1
ini digunakan |P address 10.1.1.1 dengan FTF [oi11 I
asums bahwa server proxy Wingate Gose [ T
dijalankan pada mesin yang ber-IP - TEE [0
address 10.1.1.1. - - '
[ Usze the zame prosy server for all protocols
— Exceptions
. Donot use proxy server for addresses beainning with:
-5

| g

Usge zemicalons [ ; ] bo zeparate entries.
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