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- aktiv in den Wikimedia-Projekten 
seit 2005
- dienstältester Wikimedia Steward 
(Blogbeitrag)
- involviert in Kommunikation 
technischer Änderungen, Beispiel: 
globale Konten
- Wikimedia Deutschland
-- Beisitzer im Präsidium 2011–13
-- Mitarbeiter seit 2015
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Halank (WMDE), Beschnitt von Martin Rulsch, CC BY-SA 4.0
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- aktiv in den Wikimedia-Projekten 
seit 2019
- Admin in der deutschsprachigen 
Wikipedia
- globaler Administrator
- Fokus auf 
crosswiki-Vandalismus- und 
Spambekämpfung
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Hintergrund



IP-Adressen von unangemeldeten Konten 

sind:

● für immer gespeichert

● öffentlich sichtbar

IP-Adressen angemeldeter Konten werden 

nur für 90 Tage gespeichert und sind nicht 

öffentlich verfügbar (nur via Checkuser)

Für mehr Informationen siehe Privacy policy und 

Data retention guidelines.

Welches Problem 
möchte die Wikimedia 
Foundation lösen?

https://foundation.wikimedia.org/wiki/Policy:Privacy_policy
https://foundation.wikimedia.org/wiki/Legal:Data_retention_guidelines


Welches Problem möchte die Wikimedia 
Foundation lösen?

CC BY-SA 4.0, Steven Walling (rote Box von der WMF als Hervorhebung ergänzt) 
– File:Screenshot of shared IP user talk page, archived.png

CC BY-SA 4.0, Cube52 (rote Boxen als Hervorhebung 
ergänzt) – File:Korean wikipedia edit war.jpg 

https://commons.wikimedia.org/wiki/File:Screenshot_of_shared_IP_user_talk_page,_archived.png
https://commons.wikimedia.org/wiki/File:Korean_wikipedia_edit_war.jpg


● IP-Adressen werden weithin als persönliche Daten 

verstanden.

● Verschiedene Gesetze bestimmen, wie die Wikimedia 

Foundation Daten sammelt, verwendet und verbreitet.

● Dabei existieren weltweit verschiedene Risiken:

○ Überwachung von Community-Mitgliedern

○ Rechtliche Risiken

○ Abweichende Nutzungserwartungen

Einflüsse auf das 
unangemeldete Bearbeiten



Technische 
Entwicklungen 
außerhalb der 
Wikimedia-Projekte

Aufgrund der einfacheren 

Lokalisierbarkeit von IPv6-Adressen 

werden mehr Infos im Sinne des 

Datenschutzes verschleiert:
- bei IP-Adressen durch die Verwendung von 

Virtuellen Privaten Netzwerken in Browsern und 

Ähnlichem (Opera VPN, Mozilla VPN, Apple 

iCloud, Chrome, …), teils ohne Wissen der 

Nutzenden

- Reduzierung von Informationen über den 

Computer in den User Agents (Chrome, Tor 

Browser, …)

Spezialthemen wie Peer-to-Peer-Proxy- 

Netzwerke insb. in Afrika und Asien

https://www.opera.com/de/features/vpn
https://www.mozilla.org/de/products/vpn/
https://meta.wikimedia.org/wiki/Special:MyLanguage/Apple_iCloud_Private_Relay
https://meta.wikimedia.org/wiki/Special:MyLanguage/Apple_iCloud_Private_Relay
https://chromestatus.com/feature/5111460239245312
https://chromestatus.com/feature/5704553745874944
https://de.wikipedia.org/wiki/Peer-to-Peer
https://de.wikipedia.org/wiki/Peer-to-Peer


Die Risiken beim unangemeldeten Bearbeiten sollen 

behoben werden, gleichzeitig aber berücksichtigt werden, 

dass bisher IP-Adressen als Werkzeuge gegen Vandalismus 

genutzt werden.

Gleichzeitig möchte die Wikimedia Foundation den 

Communitys Werkzeuge zur Verfügung stellen, um trotz 

dieser Veränderungen gut mit Vandalismus umgehen zu 

können.

Wie möchte die 
Wikimedia Foundation 
dabei vorgehen?



Konzept



Der Ansatz

Durchführung in verschiedenen Phasen:

1. Entwicklung von Tools, die auch ohne Anzeige von 

IP-Adressen für die Vandalismusbekämpfung hilfreich sind

2. Ersatz von IP-Adressen durch die Einführung temporärer 

Konten

3. Zusammenarbeit mit Communitys zur Anpassung von 

Helferlein und Gadgets



Für Beitragende ohne eigenes 

Konto werden IP-Adressen:

● nicht mehr für immer 

gespeichert

● nicht mehr öffentlich 

sichtbar

Inwiefern löst dies 
die genannten 
Risiken?



1. Abhängigkeit von 
IP-Adressen 
reduzieren

Das neue IP-Info-Tool stellt 

Informationen zur Vandalismus- 

bekämpfung bereit, ohne dass 

dabei Zugriff auf die IP-Adresse 

benötigt wird.

Mit dem Anbieter Spur wird noch 

eine zuverlässigere Quelle zur 

Proxy-Erkennung ergänzt.

Mehr Informationen: [[meta:IP Editing: Privacy 

Enhancement and Abuse Mitigation/IP Info 

feature]]. Kann in den dewiki Einstellungen 

(Beta-Funktionen) aktiviert und getestet werden.

https://meta.wikimedia.org/wiki/Special:MyLanguage/IP_Editing:_Privacy_Enhancement_and_Abuse_Mitigation/IP_Info_feature
https://meta.wikimedia.org/wiki/Special:MyLanguage/IP_Editing:_Privacy_Enhancement_and_Abuse_Mitigation/IP_Info_feature
https://meta.wikimedia.org/wiki/Special:MyLanguage/IP_Editing:_Privacy_Enhancement_and_Abuse_Mitigation/IP_Info_feature


2. Einführung temporärer Konten
Nicht-angemeldete User erhalten eine neue 

Identität: ein temporäres Konto mit dem 

Schema: ~20XX-ZAHL (Bspw: ~2024-123456-789)

Temporäre Konten werden mit dem aktuell 

verwendeten Browser verknüpft. Sie existieren, 

solange das dort hinterlegte Cookie gültig ist 

(maximal 12 Monate). 

Es können mehrere IP-Adressen mit einem 

temporären Konto verknüpft werden. 

Berechtigte User können

die IP-Adressen anzeigen lassen. 

https://www.mediawiki.org/wiki/Special:MyLanguage/Help:Temporary_accounts


Die IP-Adressen temporärer Konten werden 

folgenden Nutzer zugänglich sein:

● Stewards und Checkuser (automatisch)

● Admins nach Opt-in

● „Patroller“ nach Opt-in und:

○ ≥ 300 Bearbeitungen,

○ ≥ 6 Monate Registrierung und

○ ≤ 1 Sperren in WMF-Projekten

Communitys werden ermutigt, restriktivere 

Richtlinien zu beschließen.

Für mehr Informationen siehe die neue Richtlinie 

[[wmf:Access to temporary account IP addresses]]

Wer kann 
IP-Adressen 
aufdecken lassen?

https://foundation.wikimedia.org/wiki/Special:MyLanguage/Policy:Access_to_temporary_account_IP_addresses


Wer kann 
IP-Adressen 
aufdecken lassen?

IP-Adressen dürfen NUR von Usern 

eingesehen werden, die diese Kriterien 

erfüllen!

IPs dürfen gemäß der Richtlinie 

dementsprechend auch nicht öffentlich 

gepostet werden. – Dies betrifft schon 

veröffentlichte IP-Adressen jedoch nicht!

„Bestätigte Benutzer“ (4 Tage 

angemeldet) auch ohne die zuvor 

genannten Rechte können über das 

IP-Info-Tool bestimmte grundlegende 

Informationen einsehen.



Welche 
Informationen 
werden 
angezeigt?

Der aktuelle Plan sieht Folgendes vor: 

● Bei einer Aufdeckung der IP-Adresse werden die 

Informationen nur für einen selbst angezeigt 

(nicht allen, die das Recht theoretisch haben).

● Alle IP-Adressen eines temporären Kontos 

werden dann für 24 Stunden in 

Versionsgeschichte und Beitragsliste sichtbar.

● Aktuell ist keine Funktion geplant, die alle 

temporären Konten in einer Versionsgeschichte 

gleichzeitig aufdeckt. (Angefragt für Stewards 

und Checkuser.)



3. Tool-Anpassungen

● Zahlreiche Tools benötigen IP-Adressen, um potenziellen 

Vandalismus zu erkennen.

● Diese Tools müssen angepasst werden, um auch nach 

Implementierung der temporären Konten zu 

funktionieren.

● Die WMF bittet die ehrenamtlichen Entwickler*innen, 

ihre eigenen Tools zu updaten.

● Dabei möchte die WMF technischen Support bieten, falls 

benötigt.



Temporäre Konten werden langsam und 

schrittweise eingeführt werden. Währenddessen 

plant die WMF einen engen Austausch mit den 

jeweiligen Communitys, um auftretende Fehler 

und Probleme zu beheben.



Entwürfe



Kernprinzipien Nutzungserfahrung wie aktuell 
unter IP-Adresse

Temporäre Konten sollen sich nicht 
wie „vollwertige“ Konten anfühlen
(zu den Unterschieden)

Anreize schaffen, ein permanentes 
Konto anzulegen

Keine Bearbeitungseinschränkung

Mehr Hilfestellungen für die ersten 
Schritte mit dem neuen 
temporären Konto

https://www.mediawiki.org/wiki/Special:MyLanguage/User_account_types


Unregistrierte Nutzung: Erste Bearbeitung



Unregistrierte Nutzung: Temporäres Konto erstellen

Zum aktuellen 
Plan für die 
Benennung 
siehe Folie 14



Unregistrierte Nutzung: Weitere Bearbeitungen



Unregistrierte Nutzung: Ablauf des temporären Kontos



Adminansicht: Temporäre Konten in der Versionsgeschichte (IP-Adresse versteckt)



Adminansicht: Temporäre Konten in der Versionsgeschichte (IP-Adresse aufgedeckt)



Adminansicht: Temporäre Konten in der Beitragsleiste (IP-Adresse versteckt/aufgedeckt)



Adminansicht: Temporäre Konten sperren



Zeitplan



Ereignis Voraussichtlicher Abschluss

WMF-Teams haben ihre eigenen 
Softwareerweiterungen an die temporären Konten 
angepasst

Oktober 2023

Erste Version von temporären Konten in MediaWiki 
integriert und zum Testen auf test.wikipedia.org 
verfügbar

Dezember 2023/Januar 2024

Pilotprojekt in einem kleinen Wiki ohne viele 
IP-Bearbeitungen

März 2024

Von Freiwilligen betriebene Tools sind angepasst Vor dem Start im jeweiligen Wiki

Aktueller Zeitplan



Auswirkungen



Unzählige Projektseiten enthalten 

Hinweise auf IP-Adressen und müssen 

angepasst werden

Auch gedruckte Infomaterialien 

müssen aktualisiert werden, um 

Neulinge nicht zu verwirren

Erklärvideos, Screenshots usw. werden 

nicht mehr so einfach nutzbar sein

Aktualisierungen



Anpassung zahlloser Tools mit 

Funktionen für IP-Adressen vor 

Einführung oder zügig danach; 

das WMF-Team hat nur begrenzte 

Möglichkeiten

Programmierende müssen sich 

neu einarbeiten: sowohl in die 

Struktur von temporären Konten 

als auch die dahinterliegenden 

IP-Adressen

Mehrarbeit beim 
Programmieren



Gewohnte Arbeitsabläufe müssen 

angepasst werden, da bspw. 

Geolokalisierungen von IP-Adressen 

nicht mehr so leicht zugänglich sind

Schemata bekannter IP-Netzwerke 

sind in der Versionsgeschichte 

schwerer erkennbar

Vandalismus muss künftig ohne 

IP-Adressen öffentlich 

dokumentiert werden

Externe Kontrollen wie Bundesedit 

funktionieren nicht mehr 

Umstellungen in
der Vandalismus-
bekämpfung

https://twitter.com/bundesedit


Beteiligen



Beteiligen Sprich mit anderen über die 

Änderungen (digital, vor Ort)

Sammle Tools und Vorschläge zum 

Thema im Etherpad (oder auf einer 

Projektdiskussionsseite)

Passe von dir entwickelte Skripte und 

Gadgets an beziehungsweise frage um 

Hilfe

Schreib DerHexer oder Johannnes89 für 

Feedback an die WMF

https://etherpad.wikimedia.org/p/Bye,_bye,_IPs


Weitere Informationen

● Projektseite auf Meta: IP Editing: Privacy Enhancement 

and Abuse Mitigation

● Austesten von temporären Konten im Beta-Cluster

○ Hinweis: Nicht alle Funktionen sind bereits aktiv.

● Technische Dokumentation auf MediaWiki.org: 

Help:Temporary Accounts (Übersetzung erwünscht)

● Zentrales Phabricator-Ticket zu temporären Konten: 

[[phab:T324492]]

https://meta.wikimedia.org/wiki/Special:MyLanguage/IP_Editing:_Privacy_Enhancement_and_Abuse_Mitigation
https://meta.wikimedia.org/wiki/Special:MyLanguage/IP_Editing:_Privacy_Enhancement_and_Abuse_Mitigation
https://de.wikipedia.beta.wmflabs.org/wiki/Wikipedia:Hauptseite
https://www.mediawiki.org/wiki/Special:MyLanguage/Help:Temporary_accounts
https://phabricator.wikimedia.org/T324492


Vielen Dank und 
Diskussion


