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Was sind die Gefahren der KI?

Kunstliche Intelligenz (K1) kann auch Gefahren darstellen,
Insbesondere in Bezug auf die Integritat und Zuverlassigkeit der
Informationen. Einige der moglichen Gefahren sind:
- Fehlerhafte Informationen: Kl-basierte Systeme kdnnen aufgrund von
Fehlern oder Fehlinterpretationen falsche Informationen generieren oder
verbreiten.

- Bias und Diskriminierung: KI-Systeme kdnnen auch dazu neigen,
bestehende Vorurteile und Diskriminierung zu replizieren, insbesondere
wenn sie auf unstrukturierte Daten trainiert werden, die diese Vorurteile

reflektieren.

- Manipulation von Informationen: KI-Systeme kdnnen auch dazu genutzt
werden, um Informationen zu manipulieren oder zu verfalschen.
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Wer hat Interesse Kl-Texte zu identifizieren?

- Google (Suchmaschinen sollen reale Texte als Ergebnis liefern,
Qualitat statt Quantitat)

- Wikipedia (Vermeidung von falschen Inhalten)

- Hochschule und Lehre (Erkennen von Plagiaten / unerlaubten
Hilfsmitteln bel wissenschaftlichen Arbeiten)

- Erkennen von Fake-News
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Kann man Kl-Texte automatisch erkennen?

- Es wurden verschiedene auf Kl basierende Programme
entwickelt, um herauszufinden, ob ein Text vom Computer
erzeugt wurde.

- Haufig sind diese ,noch™ auf englischsprachige Texte limitiert und
far den Test benoOtigt man meist relativ lange Texte von
mindestens 1000 Zeichen.

- Beispiel: GPT-2 Output Detector Demo
(https.//openai-openai-detector.hf.space/)
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S A B
Test: GPT-2 Output Detector Demo

GPT-2 Output Detector Demo

This is an online demo of the GPT-2 output detector model, based on the & /Transformers implementation of RoOBERTa. Enter some text
in the text box; the predicted probabilities will be displayed below. The results start to get reliable after around 50 tokens.

Bannerman Castle is a historic landmark situated on Pollepel Island, located in the Hudson River near
Beacon, New York. The castle was constructed by Francis Bannerman VI, a successful businessman

and military surplus dealer, in the early 1900s.

Bannerman originally purchased the island in 1900 and began construction on the castle in 1901. The
castle was designed to serve as a storage facility for Bannerman's growing collection of military
surplus equipment, which he sold to countries all around the world. The castle's unique architecture

was nspired by European castles and features turrets, battlements. and other medieval-style elements.

After Bannerman's death in 1918, the castle was left abandoned and fell into disrepair. In 1969, a fire

the castle is a popular tourist attraction, accessible only by boat. Visitors can take guided tours of the

castle and learn about its history and significance. v
Real Prediction based on 371 tokens Fake

Zu prufender Text wird
einfach in den Editor kopiert
und man erhalt eine
Bewertung mit
Wahrscheinlichkeiten fur
Fake (KI-generiert).

GPT-2 Output Detector
wurde ursprunglich far
GPT-2 entwickelt, soll nach
verschiedenen Berichten
auch verlassliche
Prifungen bei GPT-3
erlauben.
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Praktischer Test GPT-2 Output Detector Demo

Beispieltext: Text uber ,Bannerman Castle*

- KI-Text in englisch erzeugt T s1,51%

- KI-Text in englisch erzeugt (enzyklopéadisch) R 99,97%
- Englischer KI-Text von Kl in Deutsch iibersetzt S 0,02%
- Rucklbersetzung durch deepl D 99,98%

- KI-Text in Deutsch erzeugt (enzyklopadisch) FEEEEET 0,03%
- Ubersetzung in Englisch durch deepl e 31,06%
- + Translated with ..." e 18.98%
- Englisch doppelt eingefigt e 93.14%
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Probleme bel der Erkennung

- Qualitat der Kl-Texte und der Detektoren entwickelt sich in hoher
Geschwindigkeit weiter (vgl. Viren / Antivirenprogramme).

- Texte werden ggf. nach der Erstellung noch durch einen Mensch
Uberarbeitet.

- Der Schreibstil kann angepasst werden (z.B. verwende einen
Schreibstil, in dem...), so dass Detektoren getauscht werden.
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Kann man Kl-Texte automatisch erkennen?

- Die Erkennungsrate von Kl-Text ist nicht besonders zuverlassig
und von der Art (Schreibstil) abhangig.

- Ergebnis hangt von der Lange des Textes ab (z.B.
Wiederholungen).

- Bereits kleine Erganzungen oder Anderungen haben einen
grofRen Einfluss auf das Ergebnis.

- Es gibt auch zahlreiche Falschmeldungen (menschliche Texte
werden als potentiell KI gewertet).
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Kann man Kl-Texte von Hand erkennen?

- Plagiatssuchen sind meist erfolglos, da die Satze von der Kl
selbst ,gewurfelt’ werden (konnte sich andern, wenn Kl-Texte
Immer haufiger auf normalen Internetseiten erscheinen). Plagiate
sind eher Hinweise auf von Menschen kopierte Texte!

- Es gibt einige typische Merkmale wie die Textgestaltung, die fur
eine manuelle Identifizierung herangezogen werden konnen.
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Keine grammatikalischen Fehler

- Wahrend Texte auf Basis von GPT-1 und GPT-2 noch deutliche
sprachliche Mangel aufwiesen, kommt es bei GPT-3 aulderst
selten vor, dass ein Kl-Textgenerator grammatische Fehler
produziert oder der Text Inkonsistenzen in der Grammatik
aufweist. Sofern der Autor dem KI-Tool keinen fehlerhaften Text
als Vorlage gibt, wird es sich auch im Deutschen an die
Richtlinien fur korrekte Grammatik und Syntax halten.
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Wortwiederholungen und Redundanzen

- Textgeneratoren folgen Mustern, so dass Kl-generierte Texte
dazu neigen, dieselben Worter zu wiederholen, insbesondere
wenn diese Iin der Eingabeaufforderung enthalten sind.

- Menschen versuchen in der Regel, abwechslungsreicher zu
schreiben und insbesondere haufig wiederkehrende Worter zu
vermeiden. Statt immer wieder ,Die Burg..." zu wiederholen,
konnten z.B. passende Synonyme wie die Befestigungsanlage,
das Gebaude, das Anwesen, der Turm, ... verwendet werden.
Ersatzausdrucke wie ,diese ..." oder ,sie...” sind bei Kl selten.

- KI-Texte konnen dazu neigen, dieselben Ausdrlicke oder Ideen
zu wiederholen, ohne neue Informationen oder Perspektiven
einzufuhren.
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Einheitliche Formatierung

- KI Textgeneratoren neigen dazu, klrzere Satze zu erstellen und
weniger Neben- und vor allem Schachtelsatzen zu verwenden.

- Die Wortwahl ist meist einfacher und Fachausdricke oder
zusammengesetzte Worte werden seltener verwendet.

- KI Text ist oft relativ einheitlich formatiert (gleiche Satz-/
Absatzlange). Von Menschen geschriebene Texte bieten eine
grol3ere Satzzeichenvielfalt, z. B. Gedankenstriche, Semikola,
Klammern etc. oder starker varilerende Absatzlangen. Fullworter
wie ,auch” oder ,dann” sind in Kl-Texten seltener.
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Sachliche Fehler

- Programme wie ChatGPT basieren auf NLP (Natural Language
Processing) und wurden konstruiert, um maoglichst nattrlich
wirkende Texte und plausibel erscheinende Texte zu erstellen.
Dem Wahrheitsgehalt einer Aussage wird weniger Prioritat
zugemessen. Inhaltliche Fehler sind um so haufiger, je weniger
Informationen zu einem Thema vorliegen.

- Haufig sind Zahlen falsch oder werden gerundet, was z.B. bel
Jahreszahlen zum Problem wird. Teilweise sind Daten veraltet,
da die Datenbasis, mit der die KI trainiert wurde, nicht aktuell ist.
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Quellenprobleme

- Quellenangaben von KI-Bots sind derzeit oft falsch oder nicht
vorhanden.

- Existieren die Quellen, so ist der Inhalt des (KI-)Textes an Hand
der angegebenen Quelle zu verifizieren.

- Die Quellen sind hinsichtlich threr fachlichen Qualitat zu
bewerten.
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Zusammenfassung Textgestaltung

- Es ist haufig schwierig Texte von Mensch und Maschine zu
unterscheiden. Teilweise sind winschenswerte Texteigen-
schaften, wie fehlende Rechtschreib- und Grammatikfehler,
einfachere Wortwahl, einfachere Satzgestaltung gerade
Eigenschaften von Kl-Texten. Menschliche Texte wirken
hingegen meist noch lebendiger / abwechslungsreicher.
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Zusammenfassung Textinhalt

- KI-Generatoren sind darauf programmiert, plausibel erschei-
nende Texte zu schreiben, so dass rein logische Analysen des
Textes haufig erfolglos sind.

- KI-Texte stellen normalerweise keine Plagiate dar.

- Inhaltlich konnen KI-Texte trotzdem grobe Fehler enthalten, die
aber nur durch eigenes Wissen oder Quellenstudium gefunden
werden. Andererseits gilt diese Aussage auch fur schlecht
recherchierte menschliche Texte.
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-»Das Problem ist, dass wenn man anfangt,
nach typischen menschlichen Eigenschaften in
Texten zu suchen, dass es wahrscheinlich die
Kl schneller als Menschen schafft, die
menschlichen Eigenschaften nachzuahmen.«
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Wie kann man Kl-Texte erkennen?

Es gibt einige Ansatze, um Kl-Texte zu erkennen:

- Unnatdrlicher Schreibstil: KI-Systeme haben oft Schwierigkeiten, einen
natlrlichen Schreibstil zu imitieren, und kdnnen daher Texte produzieren,
die unnatdrlich oder stilistisch aufféallig sind.

- Wiederholte Muster: KI-Systeme kdnnen auch dazu neigen, dieselben
Muster und Phrasen wiederholt zu verwenden, inshesondere wenn sie auf
bestimmte Datenséatze trainiert wurden.

- Fehlende Kontextualisierung: KI-Systeme haben oft Schwierigkeiten,
Kontextualisierungen und Nuancen in Texten zu erfassen, was zu
unzureichenden oder fehlerhaften Inhalten fihren kann.

- Tools zur Textanalyse: Es gibt auch einige Tools, die speziell entwickelt
wurden, um KIl-Texte zu erkennen. Diese Tools nutzen oft maschinelles
Lernen und kinstliche Intelligenz, um Muster in Texten zu erkennen, die auf
Kl-Generierung hinweisen.
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- ChatGPT: Kostenloses Tool soll KI-generierte Texte erkennen
helfen. In: Der Spiegel. 1. Februar 2023, ISSN 2195-
1349 (spiegel.de).

- marketing: Kl Texte erkennen - Diese 12 Tools habe ich
getestet. 5. Februar 2023.

- Roman: Kl Texte erkennen 2023: 6 Besten Kl Text Detektoren,
Tools, Prifer. 13. Januar 2023.

- Annika Mittelbach: ChatGPT & Co.: So erkennen Sie von elner
Kl geschriebene Texte. Chip.de, 26. Januar 2023
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