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SUNUS

GuUnumiz dinyasinda dijitallesme, ekonomik  kalkinmanin  ve kiresel rekabetin
surdirtlebilmesinde kritik rol oynamaktadir. Bilginin sagladigi glici elde etmek artik bilisim
teknolojilerine sahip olmak, bu teknolojileri iretmek ve etkin bir sekilde kullanmak ile dogru
orantilidir. Bilgi ve iletisim giivenligi de bu noktada dijital altyapilarin ayrilmaz bir parcasi haline
gelmistir. Hizmetlerin hizla dijital ortama tasinmasiyla boyut ve karakter degistiren siber
saldirilardan korunma; Ulkelerin ulusal glivenligini saglamada her gecen giin 6nemini artirmakta,
birer siber hedef haline gelen dijital altyapilar icin oncelikli gindem olarak karsimiza ¢ikmaktadir.

Bilgi sistemlerinde karsilasilan gulivenlik risklerinin yonetilebilmesi amaciyla kamu kurum ve
kuruluslari ile kritik altyapi hizmeti veren isletmelerce uyulmasi gereken bilgi ve iletisim giivenligi
tedbirlerini iceren Cumhurbaskanligl Genelgesi 6 Temmuz 2019 tarih ve 30823 sayili Resmi
Gazete’de yayimlanarak ylrirliige girmis, miteakiben llkemizde alaninda ilk referans dokiiman
olma 6zelligi tasiyan Bilgi ve iletisim Giivenligi Rehberi yayimlanmustir.

Bilgi ve iletisim Guvenligi Rehberinde hedeflenen kazanimlarin elde edilebilmesi, kapsam
dahilindeki kurum ve kuruluslarda uyum siirecinin etkin bir sekilde denetimi ve takibi ile miimkiin
olacaktir. Kurum ve kuruluslarin Rehberde belirtilen sire igerisinde uyum faaliyetlerini
tamamlamalari, yiritulen faaliyetlerin ve alinan tedbirlerin uygunlugunu belirlemek amaciyla yilda
en az bir kez denetim ¢alismalarini gerceklestirmeleri beklenmektedir. Ulusal duzeyde bilgi ve
iletisim glivenligine yonelik mukavemetin artirilmasi amaciyla yapilacak bu ¢alismalarda kurum ve
kuruluslarin kiymetli yoneticilerine buyiik sorumluluklar dismektedir.

Denetim calismalarinin yiritulmesi konusunda kurum ve kuruluslarimiza yol gostermek amaciyla
Bilgi ve iletisim Glivenligi Denetim Rehberi adiyla hazirlanan bu Rehber, 90’dan fazla kurum ve
kurulustan gelen 700°lin Gzerinde uzman gérisiiniin degerlendirilmesi sonucunda olusturulmustur.
Gergeklestirilecek denetimlerin kurum ve kuruluslarda bilgi ve iletisim guvenligi alaninda yapilan
calismalarin sirekliligine ve belirli bir glivenceyle yiritiilmesine katki saglayacagina inaniyor ve
dokiimanin (ilkemize faydali olmasini diliyorum.

Dr. Ali Taha KOG

Dijital Dontisiim Ofisi Bagkani
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TANIMLAR VE KISALTMALAR

Bilgi ve iletisim Guivenligi Rehberi’nde yer alan tanim ve kisaltmalar bu dokiimanda gecerli olmakla
birlikte diger tanim ve kisaltmalara asagida yer verilmistir.

Tanim [/ Kisaltma

Aciklama

Basdenetgi

Belgelendirme Programi kapsaminda yetkilendirilen Bagsdenetgi

Belgelendirme Programi

TSE’nin Bilgi ve iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti Veren
Personel ve Firma Belgelendirme Programi

BGYS ISO /IEC 27001 uyumlu Bilgi Glivenligi Yonetim Sistemi
CISA Certified Information Systems Auditor / Sertifikali Bilgi Sistemleri Denetgisi
DDO Cumhurbaskanligi Dijital Donlslim Ofisi

e Bu doklimanin 3.1.1. basliginin “b” maddesinde yer alan yeterlik ve yetkinlige
Denetci sahip personel

e Belgelendirme Programi kapsaminda yetkilendirilen Denetgi

Bilgi ve iletisim Giivenligi Rehberi’nde yer alan siire¢ ve tedbirlerin tam, dogru,
Denetim etkin bir sekilde gerceklestirilip gerceklestirilmediginin bagimsiz ve sistematik

olarak incelenmesi ve raporlanmasi

Denetim Dosyasi

Denetimin amaci, kapsami, denetim ekibi, denetime ait tiim ¢alisma formlari,
denetim raporu ve eklerini iceren tiim bilgi ve belgelerin bir araya getirilerek
birlestirilmesinden olusan tek bir dosya

Denetim Koordinatori

Denetim  ekibi  faaliyetlerinin  koordinasyonundan ve  denetimin
yuritiilmesinden sorumlu olan ekip lideri

Denetim Rehberi

Bilgi ve iletisim Giivenligi Rehberi uyum denetimlerinin bagimsiz bir sekilde)
planlanmasi, yuritilmesi ve raporlanmasi konularinda kurumlara ve
denetcilere yol gostermek amaciyla hazirlanan isbu dokiiman

Denetim Riski

Rehber uyum calismalarinda bir eksiklik olmasina ragmen denetcinin bunlarn
tespit edememesi sonucunda denetim raporuna dogru gorlis verememesi
riskidir. Yapisal risk, kontrol riski ve tespit riski bilesenlerinden olusur.

e Yapisal risk: Herhangi bir kontrol olmadan bir faaliyetin ortaya ¢ikaracagi risk

e Kontrol riski: Kontrol tarafindan zamaninda o©nlenemeyen veya tespit]
edilemeyen onemli bir eksikligin olusma riski

e Tespit riski: Denetcinin denetlenen Kurumun bilgi sistemlerinde olabilecek bir|
eksikligi tespit edememesi riski




Tanim [ Kisaltma

Aciklama

Bilgi ve iletisim Giivenligi Rehberi’nde yer alan siire¢ veya tedbirlerin etkin

Eksiklik olmamasina, hata ya da tehditlerin zamaninda tespit edilememesine veya
onlenememesine sebep olan durum

Firma Belgelendirme Programi kapsaminda yetkilendirilen Firma

EC International Electrotechnical Commission / Uluslararasi Elektroteknik|
Komisyonu

S0 International Organization for Standardization / Uluslararasi Standardizasyon
Kurulusu

Kontrol Bilgi ve iletisim Giivenligi Rehberi’nde yer alan tedbirlerin etkin bir sekilde yerine|

ontro

getirilmesi amaciyla uygulanan faaliyetler

Makul Giivence

Denetim calismasinda gerekli teknik bilgi ve tecriibeye sahip denetcinin,
denetim prosediirlerini uygulamak suretiyle elde ettigi glvenilir, uygun ve
yeterli diizeyde kanitlara dayanarak sundugu kesin (mutlak) olmayan gilivence

Denetlenecek ana kiitlenin (poptilasyon) tamami hakkinda makul bir dayanak|

Orneklem olusturmak lizere sonuca varmak amaciyla ana kitle icindeki kalemlerin
%100’linden daha azina denetim prosediirlerinin uygulanmasi
Rehber DDO tarafindan yayimlanan Bilgi ve iletisim Giivenligi Rehberi
TSE Tirk Standardlar Enstitiist
e 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu kapsamindaki kamu kurum
B ve kuruluslartigin anilan Kanunun 11 inci maddesinde tanimlanan Ust Yonetici
Ust Yonetici

e Rehber kapsamindaki diger kurum ve kuruluslar icin bilgi islem biriminden
sorumlu olan en st yonetici
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BILGI VE ILETISIM GUVENLIGI DENETIM REHBERI

1. GIRIS

6 Temmuz 2019 tarihinde yayimlanarak yirirlige giren Bilgi ve iletisim Glivenligi Tedbirleri konulu
Cumhurbaskanligl Genelgesi uyarinca, kamu kurumlari ve kritik altyapi hizmeti veren isletmeler;
karsilasilan glivenlik risklerinin azaltilmasi, etkisiz kilinmasi ve ozellikle gizliligi, biitlinligu veya
erisilebilirligi bozuldugunda milli glivenligi tehdit edebilecek veya kamu diizeninin bozulmasina yol
acabilecek kritik turdeki verilerin glivenliginin saglanmasi amaciyla belirli glivenlik tedbirlerini
uygulamakla yukumld kilinmistir. Genelge ile farkli glivenlik seviyelerinde tedbirler iceren Bilgi ve
iletisim Guvenligi Rehberinin Cumhurbaskanligi Dijital Déniisim Ofisi tarafindan hazirlanmasi,
kapsam dahilindeki Kurumlarin Rehbere uyum saglamasi ongorilmistiir. Bu dogrultuda 27
Temmuz 2020 tarihinde Bilgi ve iletisim Guvenligi Rehberi, Kurumlar tarafindan gerekleri yerine
getirilmek Uzere yayimlanmistir. Kurumlarin Rehbere uyum saglarken yerine getirmesi gereken
adimlardan biri olan denetim siireci ise bu Denetim Rehberi ile diizenlenmektedir.

1.1. Bilgi ve iletisim Giivenligi Denetim Rehberinin Amaci

Bilgi ve iletisim Guvenligi Rehberi kapsaminda yer alan Kurumlarin belirli calismalari yerine
getirmeleri beklenmektedir. Bu calismalarin; planlama, uygulama, degisiklikleri yonetme, kontrol
etme ve onlem alma sureglerini iceren bir cercevede yuritulmesi gerekmektedir. Kontrol etme ve
onlem alma stirecinin bir parcasi olan denetimin yilda en az bir kez gerceklestirilmesi amaciyla
Kurumlar tarafindan gerekli planlamalar yapilmali ve isletilmelidir.

Denetim calismalarinin belirli bir metodolojide gerceklestirilmesi, denetimi yirltecek ekibin
alaninda yetkin olmasi ve denetime yonelik gozetim faaliyetlerinin etkinligi denetim ¢alismalarinin
verimliligi acisindan 6nem arz etmektedir. Denetimin bagimsiz bir sekilde planlanmasi, yiritilmesi
ve raporlanmasi konularinda Kurumlara ve denetgilere yol gostermek amaciyla bu Denetim Rehberi
hazirlanmistir.

1.2. Bilgi ve iletisim Giivenligi Denetim Rehberinin Yapisi

Denetim Rehberi, Kurumlara ve denetcilere denetimde uyulmasi gereken usul ve esaslari
sunmaktadir. Denetim Rehberi, sirayla asagida yer alan bolimleri icermekte ve Sekil 1’de genel
yapisina yer verilmektedir.

e Bolim 2, Kurumun denetime yonelik yapacagi hazirlik ¢alismalarina ve denetimi dis hizmet
alim yoluyla gercgeklestirmesi durumunda uymasi gereken ylkimluliklere yonelik bilgi
vermektedir.

e Bolim 3, denetim metodolojisinin nasil uygulanmasi gerektigine yonelik bir cerceve
cizmektedir.

e Bolim 4, denetim sonuglarinin Kurum tarafindan DDO’ya gonderilmesi ve denetim sonuglari
uzerinden gerceklestirilecek gozetim faaliyetlerine yonelik bilgi icermektedir.
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Gozetim Faaliyetleri

v

Denetim Sonuglari

T

Bilgi ve 'Ile-t\ingim
Denetim Galismalarina Giivenligi
Hazirlik | Denetim Metodolojisi
Etik ilkele

Sekil 1. Bilgi ve iletisim Giivenligi Denetim Rehberi’nin Yapisi

Bilgi ve iletisim Guvenligi Rehberi’nde gerceklestirilecek herhangi bir degisikligin gerektirdigi
durumlar dahil olmak izere ihtiyaglar ve degisen sartlar géz oniinde bulundurularak Denetim
Rehberi glincellenecektir. Denetim Rehberi’nin giincel stirumiine https://cbddo.gov.tr adresinden

erisilebilecektir.


https://cbddo.gov.tr
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BILGI VE ILETISIM GUVENLIGI DENETIM REHBERI

2. DENETIM CALISMALARINA HAZIRLIK

Kurumlara Rehberin yayim tarihi olan 27 Temmuz 2020 itibariyla 24 aylik bir uyum suresi verilmistir.
ilk yil denetimlerinde Kurumlar denetim faaliyetleri ile ilgili hazirlik calismalarina en gec 24 aylik
stirenin sonunda baslamalidir. Ancak uyum c¢alismalarini 24 aydan 6nce tamamlayan Kurumlar
denetim faaliyetleri icin gerekli hazirlik calismalarina uyum siresinin dolmasini beklemeden
baslayabilir.

Rehber kapsamindaki tim Kurumlarda, denetim faaliyetlerinin oncelikli olarak i¢ denetim
birimlerinde gorev alan ve bilgi teknolojileri alaninda denetim yapmak lizere gorevlendirilen ig
denetciler tarafindan gerceklestirilmesi esastir. Kritik altyapi hizmeti veren isletmelerde, diizenleyici
ve denetleyici kurumlar ilgili mevzuatlarn ¢ercevesinde bu Rehbere uygun sekilde ayrica denetim
faaliyetleri gerceklestirebilir.

ic denetim birimlerinin bulunmadig) ya da i¢ denetim birimi olmasina ragmen denetimi yiriitecek
yeterlik ve yetkinlikte denetciye sahip olunmadigl hallerde bu durum i¢ denetim birimi/i¢ denetgi
veya bilgi islem birimi tarafindan yazili olarak Ust Ydneticiye bildirilir. Bu durumda denetim
faaliyetlerinin bagimsiz bir sekilde yiritulmesini saglamak tzere kurum ici diger personel, diger
kamu kurum ve kuruluslarindan gorevlendirilecek personel veya hizmet alimi yolu ile denetim
faaliyeti gerceklestirilebilir.

Kurumlar denetim calismalarina hazirlanirken asagida yer verilen hususlari goéz onilinde
bulundurmalidir:

a) Kurumlarin bilgi islem birimlerinde sunulan hizmetler (mevcut bilisim altyapisinin
kurulumu, gelistirilmesi, glincellenmesi, glivenligi gibi) bagl olunan merkezi teskilat
tarafindan gerceklestiriliyor ve Kurum tarafindan yalnizca son kullanici destek/bakim
hizmetleri yiritilliyor ise denetim faaliyetlerinin  merkezl teskilat tarafinda
gerceklestirilmesi yeterlidir.

b) UstYonetici tarafindan denetim faaliyetlerinin etkin bir sekilde yiirttiilmesini teminen 3.1.1.
basligi altindaki hususlar dikkate alinarak belirlenen i¢ denet¢i veya kurum ici diger personel
denetim faaliyetlerini yliriitmek lizere gorevlendirilir. Denetim ekibi, denetimin tarafsizligini
ve bagimsizligini saglamak amaciyla Rehber uyum faaliyetlerinde yer almayan ve
denetlenen birime bagli olmayan personelden teskil edilmelidir.

c) Kamu kurum ve kuruluslarinda Ust Yénetici mevcut personeli ile denetim ekibini
olusturamadigl durumda oncelikli alternatif olarak diger kamu kurum ve kuruluslarindan
gecici gorevlendirme ile denetim faaliyetlerini gerceklestirmek (izere personel
gorevlendirebilir.

¢) UstYonetici, kamu kurum ve kuruluslarinda “b” ve “c” maddeleri; kritik altyapr hizmeti veren
isletmelerde ise “b” maddesi ¢ercevesinde denetim ekibini olusturamadigi durumda 3.1.1.
basligi altindaki denetim ekibi kriterlerini saglayacak personeli hizmet alim yolu ile denetim
faaliyetini gerceklestirmek (izere gorevlendirmelidir. Bu durumda Kurum sonraki yil
denetimlerini i¢c kaynaklari ile yiiritmek igin gerekli bltce, personel vb. gereksinimlere
yonelik planlamalarini yapmalidir.

11
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Kurumun hali hazirda uymakla ylkimliu oldugu mevzuat dogrultusunda ISO/IEC 27001
uyumlu BGYS kurulum, isletim ve belgelendirme yikimluligiinin bulunmasi ve bu
yukumlilik cercevesinde BGYS kapsami ile Rehber uyum kapsaminin ayni olmasi
durumunda, BGYS ic tetkik calismalari ile Rehber uyum denetimleri tek bir denetim altinda
yuratulebilir. Ancak denetim calismalari sonucunda DDO’ya iletilmesi gereken bilgi ve
belgeler bu dokiimanda tanimli formatlara uygun olarak olusturulmalidir. Bu sekilde
gerceklestirilecek denetimlerde https://cbddo.gov.tr adresinde yayimlanacak tedbir
eslestirme tablolarindan faydalanilabilir.

Kurum; ilgili oldugu sektorden sorumlu diizenleyici ve denetleyici kurulus, ilgili bakanlik
veya diger otoriteler tarafindan gerceklestirmekle yikimli tutuldugu bilgi ve iletisim
glivenligi konulu denetimleri Rehber uyum denetimleri ile 6rtustiirebildigi durumlarda bu
denetimleri birlikte gerceklestirebilir. Ancak denetim calismalari sonucunda DDO’ya
iletilmesi gereken bilgi ve belgeler bu dokiimanda tanimli formatlara uygun olarak
olusturulmalidir.

Denetimin Hizmet Aimi ile Gerceklestirilmesine iliskin Hususlar

Kurum hizmet alim slrecinde ve buna istinaden yapilacak denetim hizmet alim sézlesmesinde

taraflara ait ylkiimlillkleri dogru ve acik bir sekilde tanimlamalidir. Kurum ile firma ve denetgiler

icin denetim hizmet alim sozlesmesinde uyulmasi gereken asgari yukiumliliklere asagida yer

verilmektedir. Kurumun faaliyet alanina, is siireglerine, denetlenen varlik gruplarinin kritiklik

derecesine, denetimin kapsamina gore gerek duyuldugu takdirde ilave yiikiimlilikler (or. glivenlik
sorusturmasi, kisi glivenlik belgesi) Kurum tarafindan denetim hizmet alim sozlesmesinde ele

alinmalidir.

Kurum yiakimlilikleri:

a)

Denetim hizmetini, Belgelendirme Programi kapsaminda yetkilendirilmis firmalardan
almak.

Denetim hizmetini, sozlesme tarihinden onceki iki yil icerisinde Kuruma Rehber uyum
faaliyetleri konusunda danismanlik hizmeti vermis olan firma ve denetcilerden almamak.

Denetim hizmeti alinacak firmadan art arda ligten fazla denetim hizmeti almamis olmak.
Sozlesmede denetimin amaci, kapsami, sézlesmenin feshine iliskin sartlara yer vermek.
Hangi uzmanlik alanlarinda denetgiye ihtiya¢c duyuldugunu sozlesmede acikca yer vermek.

Soézlesmede denetim kapsaminda hazirlanmasi gereken rapor, calisma formlar gibi
belgelerin format ve 6zelliklerini belirtmek.

Kurumun bilgi giivenligi gereksinimlerine uygun olarak Rehberde yer alan “Tedarikgi
iliskileri Guivenligi” basligi altindaki tedbirlere sdzlesmede yer vermek.

Sozlesme kapsaminda firma ve denetim ekibinde yer alacak tim personelin gizlilik
taahhlitnamesi imzalayacagi hususunda hiiklimlere yer vermek.


https://cbddo.gov.tr
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Denetim ekibine denetim kapsaminda yer alan siireg, altyapi ve uygulamalara yonelik
elektronik ve fiziksel ortamda yapilan tiim ¢alismalar hakkinda tam ve dogru bilgi vermek;
bu calismalar dogrultusunda kullanilan tiim dokiimantasyon ve iliskili kayit, veri/bilgi, belge
vb. kaynaklari denetime uygun ve hazir hale getirmek.

Denetim ekibine denetim calismalarini yiirtitiirken ihtiyag duyacagi bilgisayar, harici disk vb.
ekipmanlari miimkiin oldugu olclide Kurum kaynaklari ile saglamak. Saglanan ekipmani;
hangi denetgiye, hangi ekipmanin, hangi tarihler arasinda teslim edildigi/ alindigi gibi
bilgileri icerecek sekilde tutanak altina almak.

Denetim siiresince, Kurum biinyesinde gerceklestirilen faaliyetler ile ilgili bilgi aktariminda
bulunabilecek personel kaynagini denetim kapsamina ve denetim planina uyumlu olacak
sekilde tahsis etmek.

Denetim kapsaminda yapilan degerlendirmelerin dogrulugunu olumsuz etkileyebilecek
herhangi bir faaliyette bulunmamak.

Firma ve denetci yikiumliliikleri:

a)

b)

Denetim ekibinde Belgelendirme Programi kapsaminda yetkilendirilen personel
gorevlendirmek.

Denetim calismalari kapsaminda elde ettigi/urettigi her tiirli bilgi, belge ve dokiimanin
butlnliglini korumak ve gizliligini saglamak.

Denetim slirecinde elde ettigi/urettigi elektronik ve/veya basili formattaki belgeleri denetim
yapilan Kurumun yazili izni olmadan denetim faaliyetlerinin yiirttildiigi fiziksel ortamlarin
disina ¢tkarmamak.

Denetim siirecinde; denetim kapsamina yonelik olmayan bilgi, belge veya dokiimanlari
inceleme, denetim kapsami disinda olan bilgi sistemlerine erisim, denetim faaliyetlerinin
ylritildugu fiziksel ortamlarin haricindeki ortamlara erisim gibi denetimin amaci disinda
olan taleplerde bulunmamak.

Denetim kapsaminda elde ettigi/lrettigi herhangi bir veri/bilgiyi kisisel menfaatler igin veya
hukuka aykiri olarak Kurumun ya da uglincu kisilerin menfaatine veya itibarina zarar
verebilecek sekilde kullanmamak.

Denetim kapsaminda yapilan degerlendirmelerin tarafsizligina zarar verebilecek herhangi
bir faaliyette bulunmamak.

Denetim faaliyeti sirasinda bagimsizligin veya tarafsizligin ortadan kalktigi durumlarda bu
hususu Kurumun ilgili birimlerine bildirmek.

Denetim raporunu dogru, tarafsiz ve nesnel bicimde hazirlamak.

Denetim siiresince olusturulan tim ¢alisma formlarini, bulgu tablosunu, denetim raporunu
ve eklerini denetim dosyasi haline getirmek.

Denetim Dosyasinin biitiinliginiin bozulmasini 6nleyecek yontemler kullanmak. Denetim
Dosyasini ve 0zet (hash) bilgisini Kuruma elektronik ortamda teslim etmek.

13
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3. BILGI VE iLETiSIM GUVENLiGi DENETIM METODOLOJiSi

Rehber uyum denetiminde uygulanacak metodoloji; denetimin planlanmasi, denetim
prosedirlerinin uygulanmasi ve denetim sonugclarinin raporlanmasi olmak Uzere li¢ ana sureg
ekseninde (Sekil 2) ilerlemektedir. Denetimin temel hedefi asagida yer verilen kriterlerin
Olcilmesidir.

a) Rehber uygulama siirecinin etkinligi

b) Varlik gruplarina uygulanan tedbirlerin etkinligi

Denetim Prosediirlerinin Denetim Sonuglarinin

Denetimin Planlanmasi
Uygulanmasi Raporlanmasi

i it ‘:T:ﬂ Rehber Uygulama Ffﬂ Denetim Raporunun
Denetim Ekibinin - _y, Stirecinin Etkinliginin —Jp» Hazirlanmasi ve
Belirlenmesi Denetim Ekibi Bilgisi Degerlendirilmesi Rehber Uygulama Kuruma Sunumu Denetim Raporu
Stireci Etkinlik
‘ # Durumu
Tedbirlerin
A:‘raf;’lfr":':sl Etiinliginin —» ‘ET
Degerlendirilmesi Tedbir Etkinlik
Durumu
v v
Denetim Bulgularin Tespiti, ’7L|
Kapsaminin —» @ Deggerlendiriln-?esi —» %
Belirlenmesi Denetim Kapsaminda ve izlenmesi Bulgu Tablosu

Yer Alan Varlik Gruplari

v

Denetim Stratejisi :ﬂ
ve Programinin —p

Olusturulmast Denetim Programi

Sekil 2. Denetim Ana ve Alt Stirecleri

Denetim calismalarina hazirlik ve Sekil 2’de yer alan siirecler kapsaminda yiirutilecek faaliyetler igin
ornek rol ve sorumluluklara Tablo 1’de yer verilmektedir. Tablo 2’de sorumluluk atama matrisindeki
rollere iliskin kisaltmalarin aciklamalari yer almaktadir.
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Tablo 1. Bilgi ve iletisim Giivenligi Denetimi icin Sorumluluk Atama Matrisi

Rol Adi
= 3
K H-]
S e § = $E
- = ‘< — =
No. Faaliyet Adi 2 £ S ° 8 & £ 5
= 9 5 o ) £ = 4
S = r o S 5 = TS
= o— L~ b Q o=
g S | £¢ | a3 E = 2 S g
0 o ) g €5 = - - £ Qv
> | g |g8| 22| & | & | o |®2 |zt
7 ) o o 55 [ [ a © S ‘o @
=) — -9 X > [=] (=] =] m X -]
1 Denetim Calismalarina 0 S S S D D
Hazirlik
2 | Denetimin Planlanmasi B B B B 0,S S
3 Denetim Prosediirlerinin B B B B 0.5 S
Uygulanmasi
4 Denetim Sonuglarinin B B B B 0.5 S
Raporlanmasi
Diizeltici ve Onleyici
> Faaliyetlerin Takibi 0 S S S B
6 D?netlm Sonyglarlnln 0.5 B B B S S B B B
Gonderilmesi
7 | Denetim Gozetim Faaliyetleri 0,S B B
Tablo 2. Sorumluluk Atama Matrisi Rolleri
Kisaltma | Aciklamasi
S Sorumlu: Gorevi gergeklestiren
0 Onaylayan: Hesap veren, gorevi durdurabilen, devam ettirebilen, son karari verebilen
D Danisilan: Gorev yapilmadan once bilgisine basvurulmasi gereken
B Bilgilendirilen: Gorev yapildiktan sonra gorevin bittigi konusunda bilgilendirilen

3.1. DENETiMiN PLANLANMASI

Denetimin planlanmasi, denetim hedeflerini gerceklestirmek maksadiyla takip edilmesi gereken
adimlarin belirlenmesi ve bir yol haritasinin olusturulmasi siirecidir. Denetimin biituncil bir
yaklasimla ele alinmasina ve verimli bir sekilde yurutiilmesine zemin hazirlayacak ilk adimdir. Bu
surecte Kurumun faaliyet alani, is slrecleri, organizasyon yapisi, mevzuattan kaynaklanan
ylkimlillkleri, i¢c ve dis paydaslari gibi temel konular anlasilmali ve bu dogrultuda denetim
kapsaminin belirlenmesine girdi saglanmalidir.

Denetimin planlanmasi slireci asagida yer alan alt suiregler isletilerek yuritiilmelidir:

a) Denetim ekibinin belirlenmesi

)
) Kurumun anlasiimasi

O

c) Denetim kapsaminin belirlenmesi
)

Denetim stratejisi ve denetim programinin hazirlanmasi

)



BILGI VE ILETISIM GUVENLIGI DENETIM REHBERI

3.1.1. Denetim Ekibinin Belirlenmesi

Denetimi gerceklestirecek ekipteki denetci sayisi ve denetgilerin uzmanlik alanlari; Kurum bilgi

varliklari, is stirecleri, bilgi sistemlerinin karmasikligi dikkate alinarak belirlenmelidir. Denetim ekibi
belirlenirken asgari olarak asagida yer alan hususlar goz 6niinde bulundurulmalidir.

a)

b)

Denetim ekibi en az 2 denetg¢iden olugsmalidir. Denetimin kapsami ve denetlenen sistemlerin
karmasikligina bagli olarak denetim ekibindeki denetgi sayisi artirilabilir.

Denetim ekibi kurum i¢ denetgisi, kurum ici personel veya diger kamu kurum ve
kuruluslarindan gorevlendirilecek personelden olusuyor ise;

o Personel asagida yer verilen yetkinliklerin en az birini saglamalidir.
= [SO/IEC 27001 Basdenetci sertifikasina sahip olmak
= CISAsertifikasina sahip olmak

= Belgelendirme Programi kapsaminda yetkilendirilmis denetci veya basdenetci
olmak

o Kamu kurum ve kuruluslarinda denetim ekibi, yukarndaki maddede verilen
yetkinliklerden en az birine sahip ya da i¢ tetkik veya i¢ denetim faaliyetlerinde
bulunmus ve bilgi sistemleri denetimi alaninda egitim almis personelden teskil
edilebilir.

o Ust Yonetici tarafindan denetim ekibi faaliyetlerinin koordinasyonu, denetimin
planlanmasi, yiritilmesi ve raporlanmasini saglamak Ulzere denetim ekibindeki
denetgilerden biri Denetim Koordinatori olarak belirlenir.

Denetim ekibi hizmet alim yolu ile olusturuluyor ise;

o Ekipte yer alan tim denetgiler Belgelendirme Programi kapsaminda yetkilendirilmis
olmalidir. Ekipte ilgili program kapsaminda yetkilendirilen en az bir denetci ve
basdenetci yer almalidir.

o Ekipteki basdenetci Denetim Koordinatori roliini Ustlenir. Ekipte birden fazla
basdenetci olmasi durumunda basdenetciler arasindan biri Denetim Koordinatori
olarak belirlenir.

Denetim ekibi olusturulurken Rehber uygulama sureci ile varlik gruplarina uygulanmasi
gereken tedbirlerin etkinligini degerlendirebilecek denetgi dagiliminin saglanmasina 6zen
gosterilmelidir.

Denetim calismalarinda, denetim ekibindeki denetgilere ilave olarak 6zel uzmanlik veya
ihtisas gerektiren alanlarda tecriibesinden faydalanilmak (izere uzman personel
gorevlendirilebilir. Denetim ekibinde uzman yer almasi durumunda, uzmanin yapacagi
calismalar denetgi refakatinde gerceklestirilmelidir. Uzmanin; hangi varlik gruplari, tedbirler
ya da suregler lizerinde c¢alisma yapacagl, ¢alismalarin denetgiye nasil raporlanacagi
denetgiler tarafindan belirlenmelidir.
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e) Denetim ekibinin tamami asagida yer verilen etik ilkelere uyum saglamalidir. Denetim
ekibinde yer alan denet¢i ve uzmanlarin tamamina EK - | Gizlilik Taahhltnamesi, EK - J
Tarafsizlik Taahhlitnamesi imzalatiimalidir.

Denetim ekibi nihai halini aldiktan sonra, EK - A’da yer alan Denetim Ekibi Bilgisi formu ile kayit
altina alinmalidir.

Etik ilkeler

Denetgilik mesleginin en temel 6zelligi gorev alinacak islerde kamu yararinin gozetilmesi ve
denetime tabi Kurumun objektif bir sekilde degerlendirmeye tabi tutulmasidir. Bu baglamda,
denetim ekibinde yer alan denetgilerin/uzmanlarin asagida yer verilen temel etik ilkelere uyum
saglamasi gerekmektedir.

a) Ddristlik: Denetcinin mesleki faaliyetlerinde veya is iliskilerinde dogru ve giivenilir
olmasidir.

b) Tarafsizlik: Denetcinin mesleki muhakemesine ¢ikar, 6n yargi gibi herhangi bir durum veya
iliskinin etki etmemesidir.

c) Meslekiyeterlik ve 6zen: Denetginin mesleki konularda giincel ve yeterli bilgiye sahip olmasi
ve yaptigi islerde bu bilgiyi dikkatle uygulamasidir.

¢) Sirsaklama: Denetginin mesleki faaliyetlerinde edindigi bilgilerin gizliligini saglamasidir.

d) Meslege uygun davranis: Denetginin mesleki itibarini zedeleyecek her tiirlii tutum, davranis
ve eylemden kaginmasidir.

3.1.2. Kurumun Anlasilmasi

Yapilacak denetimin verimliligini artirmak ve denetim raporuna makul glivence saglayacak denetim
gorlsiini olusturmak amaciyla denetim ekibi Kurumu anlamaya yonelik bilgi toplama faaliyeti
gerceklestirmelidir. Ancak denetim ekibi, bilgi toplama faaliyetini denetimin amaci ile sinirli
tutmalidir. Kurumun anlasilmasi asamasinda denetim ekibi asgari olarak asagida yer verilen
hususlari yerine getirmelidir:

e Kurum Organizasyon Yapisi

a) Kurumun teskilat ve organizasyon yapisi hakkinda bilgi edinilir.
b) Kurum bilgi islem biriminin genel organizasyon yapisi icerisindeki yeri, yonetimdeki
temsil seviyesi ve bilgi islem faaliyetlerinin gerceklestirilmesine yonelik rol dagilimlar

hakkinda bilgi edinilir.

c) Rehber sorumluluk atama matrisinde yer alan rollerin dagiliminin nasil yapildig
incelenir.

e Kurumis Siirecleri

a) Kurumun kurulus amacina ve faaliyet alanina yonelik bilgi toplanir.
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b) Kurum hizmetlerinin neler oldugu ve hangi paydaslarlailiskili oldugu belirlenir.
c) Kurum bilgi islem birimi faaliyetlerinin kapsami ve diger birimlerle iliskisi belirlenir.

¢) Kurumun stratejik planlari, BGYS kapsaminda olusturulan stire¢ dokiimanlari ve/veya
risk analizi raporlari var ise incelenir. is siireclerini iceren dokiimantasyonun olmadig
durumlarda Kurum ilgilileri ile toplantilar gerceklestirilerek siiregler anlasilmaya
calistlir.

Onceki D6nem Denetim Raporlari

a) Onceki donemde gerceklestirilen denetim varsa bunailiskin rapor ve bulgular incelenir.
Denetim faaliyetlerinin yuritilmesinde hizmet alim yolu kullaniliyor ise inceleme
faaliyetleri Kurumun uygun gormesi durumunda gerceklestirilir.

b) Rehber uyum denetimi faaliyetleri haricinde i¢ denetim yoluyla veya bagimsiz bir
denetim kurulusu tarafindan bilgi giivenligini degerlendirmeye yonelik denetim, sizma
testi veya kaynak kod analizi calismalari gergeklestirilmis ise bunlara iliskin raporlar ve
bulgularincelenir. Denetim faaliyetlerinin yiiritiilmesinde hizmet alim yolu kullaniliyor
ise inceleme faaliyetleri Kurumun uygun gormesi durumunda gerceklestirilir.

Uciincii Taraf Hizmetler

a) Kurum bilisim faaliyetlerinin sirekliliginde tglincli taraf hizmetlere olan bagimlilik
hakkinda bilgi edinilir.

b) Bilgi varliklarina yonelik bakim ve destek c¢alismalarinda uglincu taraflarin rolu
hakkinda bilgi edinilir.

Mevzuattan Kaynaklanan Yuktumlilikler

a) Kurum bilgi sistemlerinin isletilmesi ve glivenliginin saglanmasina yonelik yasal
dizenlemeler hakkinda bilgi edinilir.

b) Kurumun diger birimleri 6zelindeki yasal diizenlemelerin bilgi islem ve bilgi glivenligi
sureclerine etkisi analiz edilir.

Kurum Varlik Gruplari

a) Rehber uygulama siireci kapsaminda belirlenen varlik gruplar ve kritiklik dereceleri
hakkinda bilgi edinilir.

b) Rehber uyarinca doldurulmasi gereken Mevcut Durum ve Bosluk Analizi Formu
incelenir.

c) Rehber uyarinca doldurulmasi gereken Varlik Grubu ve Kritiklik Derecesi Tanimlama
Formu, uygulama ve teknoloji alani ile sikilastirma tedbirlerinden hangilerinin varlik
gruplarina uygulanmak lizere secildigini anlamak lizere incelenir.
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3.1.3. Denetim Kapsaminin Belirlenmesi

Denetim ekibi, Rehber uyum faaliyetleri ¢ercevesinde yer alan varlik gruplarindan hangilerini
denetim kapsamina dahil edecegini belirlerken risk odakli denetim yaklasimi ile hareket etmeli ve
onemlilik kriterini esas almalidir. Onemlilik, eksiklikler sonucu ortaya ¢ikacak durumlarin Kurumun
bilgi ve iletisim glivenligine yansiyacak olasi etkilerinin denetgi tarafindan mesleki bilgi ve
tecriibesine dayali olarak degerlendirilmesidir. Onemlilik Kurumun is siirecleri, verdigi hizmetler ve
bunlarla iliskili varlik gruplarinin kritiklik seviyesi ile dogrudan ilgilidir.

Denetim ekibi, yapacag risk degerlendirmesi cercevesinde kapsami belirlerken Rehber uyum
calismalariyla tanimlanan varlik grubu ana basliklar ile iliskili en az bir varlik grubunu kapsama
dahil etmelidir. Risk degerlendirme siirecinde varlik grubunun gizliligi, biitinligu, erisilebilirligi ile
etki alanlar (bagimli varliklar, etkilenen kisi sayisi, kurumsal ve toplumsal sonuglar, sektorel etki)
dikkate alinmalidir. Risk degerlendirmesinde; dnceki yil denetiminden bu yana bilgi sistemleri
uzerindeki onemli degisiklikler, onceki yil denetiminde kapsama dahil edilen varlik gruplari, elde
edilen bulgular ve bulgulara yonelik gerceklestirilen diizeltici ve onleyici faaliyetler de goz oniinde
bulundurulmalidir.

Denetim ekibi belirledigi denetim kapsamini EK - B’de yer alan tablo ile kayit altina almalidir.

3.1.4. Denetim Stratejisi ve Programinin Olusturulmasi

Kurumun anlasilmasi ve denetim kapsaminin belirlenmesi ¢alismalarini miteakip denetim ekibi,
etkinlik degerlendirmelerini nasil gergeklestirecegini ele alan denetim stratejisini belirlemelidir.
Denetim stratejisi belirlenirken asagidaki unsurlar asgari olarak géz 6niinde bulundurulmalidir:

a) Denetimin baslangic ve bitis tarihleri

b) Denetim ekibinde yer alacak denetgiler

c) Denetim ekibinde yer alacak uzmanlar

¢) Denetim kapsaminda yer alan birimler, varlik gruplari

d) Denetim siiresince iletisim halinde olunacagi ongoriilen Kurum personeli bilgisi ve iletisim
yontemleri

e) Denetim kapsaminda ihtiya¢ duyulacak sizma testi ve kaynak kod analizi raporlari
f) Denetim suresince uygulanacak denetim proseduirleri

g) Denetim zaman plani taslagl (denetim prosedirlerinin uygulanmasina, bulgularin
incelenmesine, raporun olusturulmasina yonelik zaman bilgileri)

Denetim stratejisi belirlendikten sonra denetimin ana hedefleri olan Rehber uygulama surecinin ve
varlik gruplarina uygulanan tedbirlerin etkinligini degerlendirmek amaciyla gerceklestirilecek
calismalarin belirli bir program dahilinde ydiritiilmesi icin denetim programi olusturulmalidir.
Denetim programi denetim hedefi dogrultusundaki iki ana baslik lizerinden asagida yer alan
unsurlar dikkate alinarak hazirlanmalidir:
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e Hedef 1: Rehber Uygulama Sirecinin Etkinliginin Degerlendirilmesi

a) Kurumvarlik gruplarinin, Rehberde yer alan varlik grubu ana basliklari ile uyumlu olacak
sekilde tanimlanmasi

b) Kurum bilgi varliklarinin mutlaka bir varlik grubu altinda tanimlanmasi

c) Varlik gruplar tanimlama c¢alismalarinin varsa bilgi glvenligi yonetim sistemi
kapsaminda olusturulan varlik envanteri ile iliskilendirilmesi

¢) Varlik gruplari kritiklik derecelerinin Rehbere uygun olarak belirlenmesi
d) Varlik gruplarinin kritiklik derecesine uygun tedbirlerin belirlenmesi

e) Uygulama ve teknoloji alanina yonelik tedbirler ve sikilastirma tedbirlerinin varlik grubu
ile uygun bir sekilde eslestirilmesi

f) Her bir varlik grubu icin mevcut durum ve bosluk analizi calismalarinin yapilmasi
g) Telafi edici kontrollerin dokiimante edilmesi
g) Rehber uygulama yol haritasinin olusturulmasi

e Hedef 2: Varlik Gruplarina Uygulanan Tedbirlerin Etkinliginin Degerlendirilmesi

a) Tedbirlerin, denetim kapsami dahilindeki varlik gruplarina etkin bir sekilde uygulanip
uygulanmadiginin degerlendirilmesi

b) Denetim kapsami dahilindeki varlik grubu ile iligkilendirilmis tedbirler yerine
uygulamaya alinan telafi edici kontrollerin uygunlugunun ve etkinliginin
degerlendirilmesi

Denetim programi, denetim ekibi tarafindan Denetim Koordinatorii liderliginde EK - C’ye uygun
olarak doldurulmalidir. Denetim programinda yer alan takvim bilgileri icin Kurum ile denetim dncesi
mutabakat saglanmalidir.

3.2. DENETiM PROSEDURLERiININ UYGULANMASI

Denetimin bu adiminda, varlik gruplarina yonelik giivenlik tedbirlerinin etkinligini degerlendirmek
icin hangi denetim yontemlerinin kullanilmasi gerektigi, denetim goriisiintin olusturulmasina makul
glvence saglayacak diizeyde denetim kanitinin nasil toplanacagl, elde edilen bulgularin
degerlendirilmesi ve siniflandirma yontemleri ele alinmaktadir.

Bu suirecte denetim ekibi, Rehberde yer alan her varlik grubu ve tedbir maddesi icin tanimli denetim
yontemi ve denetim soru onerilerinden faydalanabilir.
3.2.1. Denetim Yontemleri

Denetci, tedbirlerin etkinligini degerlendirirken asagida yer alan denetim yontemlerinden veya
belirleyecegi farkli denetim yontemlerinden faydalanabilir:
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Miilakat: Denetim yapilan birim kapsaminda s6z konusu ¢alismalarin nasil gerceklestirildigi
bilgisinin ilgili Kurum personeli ile yliz ylize gorisiilerek edinilmesidir. Gerekli gortlmesi
durumunda doklimantasyon inceleme calismasi ile desteklenmelidir.

Gozden Gegirme: Denetim yapilan birim kapsaminda s6z konusu calismalara yonelik
guvenlik gereksinimleri goz oniinde bulundurularak detayli ve sistematik olarak yapilan
incelemedir.

Guvenlik Denetimi: Bilgi teknolojileri ve guvenlik sistemlerine ait kurallarin, sikilastirma ve
yapilandirma calismalarinin teknik olarak denetlenmesidir. Gerekli goriilmesi durumunda
otomatik arag kullanimi ile desteklenmelidir.

Sizma Testi: Bilgi teknolojileri ve glivenlik sistemleri kapsaminda guivenlik agiklarinin tespit
edilmesini saglayan, yetkin kisiler tarafindan ve yasalara uygun olarak gerceklestirilen
glivenlik testleridir. Denetim ekibi sizma testini gerceklestirebilecek yeterlik ve yetkinlige
sahip oldugu durumda ilgili tedbirlerin etkinligini degerlendirmek Uzere sizma testi
gerceklestirebilir, Kurumun hangi araliklarla sizma testi yaptinp yaptirmadigini
sorgulayabilir, daha 0Once vyapilan sizma testi raporlarinda elde edilen bulgularin
giderildigine yonelik dogrulama yapabilir veya ilgili raporlari degerlendirebilir.

Kaynak Kod Analizi: Glivenli yazilim gelistirme konusunda uzman kisiler tarafindan kaynak
kodlarinincelenmesi ve glivenlik agiklarinin tespit edilmesini saglayan denetim ¢alismasidir.
Denetim ekibi kaynak kod analizi gerceklestirebilecek yeterlik ve yetkinlige sahip oldugu
durumda ilgili tedbirlerin etkinligini degerlendirmek Uzere kaynak kod analizi
gerceklestirebilir, Kurumun hangi araliklarla kaynak kod analizi gerceklestirdigini
sorgulayabilir veya daha 6nce olusturulan kaynak kod analizi raporlarini degerlendirebilir.

Belirlenecek denetim yontemi; tedbirin uygulanma bicimine ve tedbirin uygulandigi varliga uygun
sekilde secilmelidir.

3.2.2. Denetim Kanitlarinin Toplanmasi

Denetim kaniti, denetim raporuna ve denetginin goriisiine dayanak saglamak icin denetim sliresince
elde edilen tiim bilgi, belge ve dokiimani ifade eder. Denetci, denetim kaniti toplarken dnceki donem
denetim raporu ve bulgularindan faydalanabilir. Denetim hizmet alim yolu ile gerceklestiriliyor ise
denetim raporu ve bulgularin hizmeti veren taraf ile paylasilmasi Kurum tasarrufundadir. Denetim
riskinin makul bir diizeye diisurilmesi icin yeterli, uygun ve guvenilir denetim kaniti toplanmalidir.
Denetim kanitinda olmasi gereken temel unsurlara ve agiklamalara asagida yer verilmistir:

a)

b)

c)

Glvenilirlik: Denetim kanitinin elde edildigi kaynagin uygunlugu, hangi kosullar altinda ve
hangi zamanda elde edildigidir.

Uygunluk: Denetim kaniti ile etkinligi degerlendirilecek tedbirin amaci arasinda mantiksal
bir bag olmasidir.

Yeterlilik: Denetim kanitinin, denetcinin yapacagi degerlendirmeyi gliclendirecek diizeyde
olmasidir.

Tekrar edilebilirlik: Denetginin elde ettigi kanitin ayni sartlar altinda baska bir denetgi
tarafindan elde edilebilmesidir.
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Denetim kaniti toplanirken 3.2.1. basligi altinda yer alan denetim yontemlerinden faydalanabilir.
Denetim gorusune makul givence olusturmak icin denetim kaniti toplanirken birden fazla denetim
yontemi bir arada kullanilabilir. Denetci toplayacagi denetim kanitinin yeterliligini bazi durumlarda
otomatize edilmis tek bir kontrol testi ile saglayabilirken bazi durumlarda orneklem segim
yontemlerine basvurabilir. Denetci topladigi denetim kanitlarini ilgili oldugu ¢alisma formuna
referans olarak gostermelidir.

3.2.2.1. Denetim Calisma Formu

Denetim ¢alisma formu; denetcinin denetim siresince yaptigi ¢alismalari, uyguladigi denetim
proseddirlerini, bunlara istinaden elde ettigi denetim kanitlarini ve denetci degerlendirmelerini
icerir. Denetci, calisma formlarini yapilan denetimle daha once ilgisi olmayan bir denetginin
anlayabilecegi sekilde ve elektronik ortamda hazirlamalidir. Calisma formlari; ilgili calismayi
ylriiten denetgi, calismaya baslanilan tarih, calismanin tamamlandig tarih ve ¢alismayi gézden
geciren denetgi bilgisini icerecek sekilde EK - D’ye uygun olarak olusturulmalidir. Denetgi elde ettigi
kanitlari ¢calisma formuna dogrudan isleyebilecegi gibi sozlesme, politika, prosediir, toplanti
tutanag gibi kanitlari calisma formuna ek olarak tutabilir. Bir ¢alisma formuna, olusturulan baska
bir calisma formu capraz referans olarak verilebilir. Denetim raporu yazilip, tim ¢calisma formlari bir
denetim dosyasinda birlestirildikten sonra denetim ekibi ¢alisma formlar uzerinde herhangi bir
degisiklik yapmamalidir. Denetim ekibi, Kuruma teslim edecegi denetim dosyasinda calisma
formlarinin bitiinligiinl saglamaya yonelik kontroller uygulamalidir.

3.2.3. Rehber Uygulama Siirecinin ve Tedbirlerin Etkinliginin Degerlendirilmesi

Hedef 1: Rehber Uygulama Siirecinin Etkinligi

Denetgi, Rehber uygulama sirecinin dogru bir sekilde gerceklestirilip gerceklestirilmedigini
degerlendirmek icin EK - E’de yer alan denetim sorular cercevesinde c¢alismalarini ylritmelidir.
Kurumun anlasilmasi surecinde elde edilen bilgiler, ilgili Kurum personeli ile yapilan mulakatlar ve
sorulara cevap olarak sunulan bilgi, belge ve dokiimantasyonlarin gozden gegirilmesi denetcinin
uygulama siirecinin etkin olup olmadigini belirlemesinde yardimci olacaktir.

Hedef 2: Varlik Gruplarina Uygulanan Tedbirlerin Etkinligi

Denetgi, denetim kapsamindaki varlik gruplarina uygulanmasi gereken tedbirlerin etkinligini
degerlendirirken asgari olarak asagida yer verilen faaliyetleri gerceklestirir:

a) Onceki donem denetim calismalarindan elde edilen bulgu ve kanitlardan yararlanarak, iki
denetim donemi arasindaki slirede kontroliin etkinligini etkileyecek bir degisikligin
gerceklesip gerceklesmedigini sorgular. Denetim faaliyetlerinin ylritilmesinde hizmet alim
yolu kullaniliyor ise bulgu ve kanitlara yonelik bilgiler Kurumun uygun gérmesi durumunda
denetim ekibi ile paylasilir.

b) Tedbirlerin gerceklestirilmesi amaciyla tesis edilecek kontrollerin manuel ya da otomatik
olup olmadigini sorgular.

c) Kontrollerin etkin olma durumunun baska kontrollere bagli olup olmadigini degerlendirir.
Degerlendirme sonucunda bagli kontrollerin etkinligini 6lgecek calismalarin yapilip
yapilmayacagina karar verir.

¢) Kontrollerin tesis edilmesinde hangi birim/personelin gorev aldigina yonelik bilgi edinir.
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Rehberde yer alan denetim yontemi 6nerileri ve soru 6rnekleri denetginin etkinlik degerlendirme
calismalarina yardimci olmak icin genel bir cerceve sunmaktadir. Denetgi mesleki tecriibesine ve
muhakemesine dayanarak kullanacagl yontem ve sorulari genisletebilir. Etkinlik degerlendirme
surecinde gerceklestirilen faaliyetler ve elde edilen kanitlar calisma formlarina islenmelidir.

Denetgci tedbirin etkin olduguna karar verirken, kontrollerin tasarim ve isletim etkinligini test
etmelidir. Kontroliin tasarim olarak etkin olmasi; kontroliin hedeflenen duruma ulagmak icin tam ve
dogru bir sekilde tasarlanmasidir. Tasarim etkinliginin degerlendirilmesinde denetci genellikle
uzerinden gecme, politika, prosedur, sireg, talimat gibi dokimanlarin incelenmesi ve gozden
gecirilmesi calismalarini yirdtir. Kontroliin isletim olarak etkin olmasi; tasarimi etkin olan
kontroliin tasarlandigl sekilde isletilmesini ifade etmektedir. Denetci isletim etkinliginin
degerlendirilmesinde glivenlik denetimi, sizma testi ve kaynak kod analizi gibi bilgisayar destekli
denetim yontemlerinden faydalanabilir.

Bazi kontrollerde tasarim ve isletim etkinliginin ayri ayri degerlendirilmesi kontroliin dogasi geregi
mumkiin olmamaktadir. Bu gibi durumlarda ¢ogunlukla kontroliin tasarim olarak etkin olmasi
kontroliin isletiminin de etkin oldugu seklinde degerlendirilir.

Denetgi varlik gruplarina uygulanan tedbirlerin etkinligini belirlemeye yonelik yaptigi denetim
calismalarini EK - F’de yer alan tabloda kayit altina almalidir. Denetgi tedbirlerin etkin olup
olmadigina karar verirken genellikle 6rneklem se¢imi yontemlerinden faydalanmalidir.

3.2.3.1. Etkinlik Degerlendirmede Orneklem Secimi

Orneklem secimi, denetim raporuna goriis olusturmak amaciyla denetimin yeterli sayida varlik,
sureg, kayit ve islem lizerinde yuritiilmesini ifade eder.

Orneklem seciminin amaci, denetciye drneklemin secildigi ana kitle hakkinda sonuclara varmak
icin makul bir dayanak olusturmaktir. Bu nedenle, denetginin tarafsiz ve objektif bir sekilde ana
kitlenin tipik ozelliklerini tagiyan 6gelerden olusan orneklem se¢mesi 6nemlidir.

Denetci 0rneklem secim yontemini:

a) Varlik grubu icindeki varliklari belirlemek
b) Belirlenmis varlikla iliskili tedbire ait kontrol testi sayisini belirlemek

icin kullanabilir.

Denetgi 6rneklem biyukliugiini belirlerken 6rneklem alacagi varlik grubunun kritiklik derecesi, ana
kitlenin buylklugl, kontrol riski gibi faktorleri dikkate almali ve mesleki muhakemesini
kullanmalidir.

Denetci 6rneklem seciminde istatistiki ya da istatistiki olmayan yoéntemler kullanabilir. istatistiki
ornekleme yonteminde her bir érnek, bilinen bir secilme olasili§ina sahiptir. istatistiki olmayan
ornekleme yonteminde ise 6rnekleme birimlerinin se¢ciminde denetcinin mesleki muhakemesi
onemlidir. Orneklem blyUklugu istatistiki ve istatistiki olmayan yaklasimlar arasinda ayrim yapmak
icin gecerli bir kriter degildir. Denetci istatistiksel olmayan yontemlerle kontrol testi sayisini
belirlerken Tablo 3’'ten faydalanabilir.
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Tablo 3. Kontroliin Sikligina Bagli Orneklem BlyUklugu

Orneklem Biiyiikliigii
Kontrol Sikligi Risk Diizeyi
Diisiik Yiiksek
Yillik 1 1
Aylik 2 3
Haftalik 5 8
Gunlik 15 25
islem bazinda 25 40

Bazi kontrollerin yapisi geregi tek bir slirecin incelenmesi ya da tek bir yapilandirma ayarinin test
edilmesi kontroliin birden ¢ok varlik ya da varlik grubu icin etkin oldugu konusunda belirleyici
olabilir. Ancak bilgi glivenligi farkindaligini saglamaya yonelik egitimlerin tim personele verilmesi
ya da tedarik sureglerinde olmasi gereken guvenlik gereksinimlerinin tim hizmet alim
sozlesmelerinde uygulanmasi gibi kontrollerin etkinligi degerlendirilirken denetgi 6rneklem
seciminden faydalanabilir.

Denet¢i kontrollerin etkinligine yonelik makul glivence saglayabilecek kanit elde edememesi
durumunda belirledigi 6rneklem buyikliglni artirmalidir. Denetginin kabul edebilecegi denetim
risk seviyesi ile orneklem biyuklugl arasinda genellikle ters bir oranti vardir. Kabul edilebilir
denetim riski azaldikca, tedbirin etkinligini belirlemek amaciyla denetginin sectigi orneklem
buyikligl artar. Denet¢i 6rneklem blyukliugini genisleterek kanitlarinin yeterlilik ve glivenilirlik
seviyesini artirir.

3.2.4. Bulgularin Tespiti, Degerlendirilmesi ve izlenmesi

Bulgularin Tespiti

Bulgu, denetginin denetim siireci boyunca kontrollerin tasarimi veya isletimine dair tespit ettigi
eksikliklerin  Kurumun bilgi glivenliginde yaratacagi riske gore degerlendirmesi sonucunda
belirlenir. Yapilan degerlendirmede eksikliklerin tek basina ya da birlikte olusturacag risk
kapsaminda bulgu olarak nitelendirilebilecegi goz oniinde bulundurulmalidir. Denetgi, Rehber
uygulama surecindeki herhangi bir eksikligi de ortaya c¢ikaracagl riske gore bulgu olarak
degerlendirebilir.

Yapilacak degerlendirmede, EK - E Rehber Uygulama Siireci Etkinlik Durumu tablosu ile EK - F
Tedbir Etkinlik Durumu tablosunda kayit altina alinan veriler goz 6niinde bulundurulmalidir.
Denet¢i elde ettigi bulgulari mesleki muhakemesini de kullanarak asagida yer alan kritiklik
derecelerine gore siniflandirmalidir. Bulgunun kritiklik derecesi belirlenirken Kurumda ortaya
¢ikaracagl guvenlik riskinin bilgi guvenligine olan etkisi ve gerceklesme olasiligi géz oniinde
bulundurulmalidir. Denetgi bulgularin siniflandirilmasinda Tablo 4’ten yararlanabilir.
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Tablo 4. Bulgu Kritiklik Seviyesi

Bulgu Kritiklik Seviyesi

Aciklama

Kurumu ciddi anlamda zarara ugratabilecek ve gerceklesme ihtimali gok
ylksek olan bulgular bu grupta degerlendirilir. Bu gruptaki bulgularin etkisi
degerlendirildiginde:

e Kurum, misyonunu yerine getirmek icin slirdirmesi gereken temel
hizmetlerinden bircogunu veremez hale gelebilir.

Gok Yiiksek
e Kurumun sundugu hizmetlerde kritik oldugu degerlendirilen varliklarin
kaybina, isletilmez hale gelmesine neden olabilir.
e Kisilerin 6limuine veya 6liimciil yaralanmalara sebep olabilir.
e Telafisi zor itibar kaybina neden olabilir.
Kurumu zarara ugratabilecek ve gerceklesme ihtimali yliksek olan
bulgular bu grupta degerlendirilir. Bu gruptaki bulgularin etkisi
degerlendirildiginde:
e Kurumun misyonunu yerine getirmesi icin sunmasi gereken temel
Viiksek hizmetler kesintiye ugrayabilir.
e Kurumun sundugu hizmetlerde kullanilan varliklarin zarar
gormesine neden olabilir.
e Kisilerin yaralanmalarina sebep olabilir.
e Kurumun itibari zedelenebilir.
Orta Kurumun misyonunu yerine getirmek icin siirdiirmesi gereken temel
hizmetlerin etkin ve verimli sunulamamasina neden olan bulgulardir.
Kurum misyonunu yerine getirmek icin slrdiirmesi gereken temel
Diistik hizmetlerini vermeye devam eder. Kurumun daha iyi bir hizmet

sunmasini saglamaya yonelik bulgulardir.

Elde edilen bulgular, EK- G Bulgu Tablosunda tanimlanmalidir. Tabloda bulguya neden olan eksiklik
veya zayifligin ilgili oldugu tedbir maddeleri ve yaratabilecegi riskin acik bir sekilde tanimli olmasi

gerekmektedir. Denetimlerde tespit edilen bulgularin standart bir sekilde kodlanmasi bulgularin
takibini kolaylastiracaktir. Bu dogrultuda, eklenecek her bir bulgu icin asagida yer alan etiketleme

yontemi kullanilmalidir.

Denetim Yili: Bulgunun tespit edildigi cari yil bilgisidir.

Denetim Donemi: Denetim yilinda yapilan kaginci denetim oldugu bilgisidir.

Bulgu Sira No: Bulgunun denetim donemi iginde kaginci bulgu oldugunu ifade eden ve 1’den
baslayarak artan sira bilgisidir.

Denetim Unsuru: Denetim hedefine bagli olarak “Rehber Uygulama Siirecinin Etkinligi” ise “U”
seklinde, “Varlik Gruplarina Uygulanan Tedbirlerin Etkinligi” ise “T” seklinde ifade edilmelidir.
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“Rehber Uygulama Siirecinin Etkinligi” denetim hedefi icin Tablo 5’te yer alan denetim
unsurlarindan biri bulgu tablosuna islenecek kisaltma olarak kullanilmalidir.

Tablo 5. Rehber Uygulama Siireci ile iliskili Denetim Unsurlari

. Bulgu Tablosuna
Denetim Unsuru islenecek Kisaltmasi
Kurum varlik gruplarinin, Rehberde yer alan varlik grubu ana basliklari ile ol
uyumlu olacak sekilde tanimlanmasi
Kurum bilgi varliklarinin mutlaka bir varlik grubu altinda tanimlanmasi uo02
Varlik gruplari tanimlama c¢alismalarinin varsa bilgi glivenligi yonetim sistemi
S L . uo3

kapsaminda olusturulan varlik envanteri ile iliskilendirilmesi
Varlik gruplari kritiklik derecelerinin Rehbere uygun olarak belirlenmesi uo4
Varlik gruplarinin kritiklik derecesine uygun tedbirlerin belirlenmesi Uo5
Uygulama ve teknoloji alanina yonelik tedbirler ve sikilastirma tedbirlerinin

. . . L. . uo6
varlik grubu ile uygun bir sekilde eslestirilmesi
Her bir varlik grubu icin mevcut durum ve bosluk analizi ¢alismalarinin yapilmasi uo7
Telafi edici kontrollerin doklimante edilmesi uos
Rehber uygulama yol haritasinin olusturulmasi uo9

Denetim hedefi “Varlik Gruplarina Uygulanan Tedbirlerin Etkinligi” ise Tablo 6’da yer alan denetim
unsurlarindan biri bulgu tablosuna islenecek kisaltma olarak kullanilmalidir.

Tablo 6. Varlik Gruplarina Uygulanan Tedbirlerin Etkinligi ile iliskili Denetim Unsurlari

Denetim Unsury Bulgu Tablosuna islenecek
Kisaltmasi
Ag ve Sistem Glivenligi TO1
Uygulama ve Veri Glivenligi T02
Tasinabilir Cihaz ve Ortam Giivenligi TO3
Nesnelerin interneti (IoT) Cihazlarinin Giivenligi T04
Personel Giivenligi TO5
Fiziksel Mekanlarin Guvenligi TO6
Kisisel Verilerin Glivenligi TO7
Anlik Mesajlagma Glivenligi TO8
Bulut Bilisim Glivenligi T09
Kripto Uygulamalari Givenligi T10
Kritik Altyapilar Givenligi T11
Yeni Gelistirmeler ve Tedarik T12
isletim Sistemi Sikilastirma Tedbirleri T13
Veri Tabani Sikilastirma Tedbirleri T14
Sunucu Sikilastirma Tedbirleri T15
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Kritiklik Seviyesi: Bulguya verilen kritiklik derecesidir. Kritiklik derecesi Cok Yiiksek olarak belirlenen

bulgular “C”, Yuksek olarak belirlenen bulgular “Y”, Orta olarak belirlenen bulgular “O”, Duslik
olarak belirlenen bulgular icin “D” kisaltmalari kullanilir.

Tablo 7°de, bulgu listesine eklenecek bulgularin yukarida belirtilen etiketleme yontemi kullanilarak
ifade edilmesine yonelik 6rnekler yer almaktadir.

Tablo 7. Bulgu Etiketleme Ornegi

Bulgunun Kodu Denetim Yili | Denetim Donemi | Bulgu Sira No Denetim Unsuru | Kritiklik Seviyesi

2021.1.2.U04.Y 2021 1 2 Varlik gruplar Yiiksek
kritiklik
derecelerinin
Rehbere uygun
olarak
belirlenmesi
(U04)

2022.2.3.T04.0 2022 2 3 Nesnelerin Orta
interneti (IoT)
Cihazlarinin
Glivenligi (T04)

Tespit Edilen Bulgularin Degerlendirilmesi ve izlenmesi

Denetim calismalari kapsaminda elde edilen bulgularin;

e Kurum tarafindan herhangi bir bilgi, belge, dokiimanin tam olarak veya zamaninda
bildirilmemesi

e Denetgcinin dikkatinden kacan herhangi bir husus sebebiyle yanlis degerlendirme yapmasi

gibi durumlardan kaynaklanmadigini garanti altina almak amaciyla, denetim ekibi ve denetim
kapsaminda yer alan birim sorumlulari ve/veya yoneticileri arasinda tespit edilen bulgularin gozden
gecirilmesine iliskin toplanti gerceklestirilir. Yapilan toplanti, bir toplanti tutanagi ile kayit altina
alinarak denetim dosyasina eklenir.

Denetim faaliyetini yuriiten denetim ekibinin kurum i¢i personelden olustugu durumlarda denetim
ekibi araciligiyla; diger kamu kurum ve kuruluslarindan gegici gorevlendirme veya hizmet alim yolu
ile olustugu durumlarda ise Kurum tarafindan gorevlendirilecek birim/personel araciligiyla
bulgularin takibine yénelik izleme sistemi tanimlanmali ve isletilmelidir. izleme sistemi; elde edilen
bulgularin kok neden analizinin yapilmasi, kritiklik derecesi yliksek olan bulgular 6ncelikli olmak
uzere bunlari ortadan kaldirmaya veya kritiklik derecesini diistirmeye yonelik diizeltici veya onleyici
faaliyetlerin belirlenmesi, aksiyon planlarinin hazirlanmasi ve bunlari gerceklestirecek sorumlu
birim/personelin belirlenmesine yonelik temel siire¢ ve faaliyetleri icermelidir.
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3.3. DENETIM SONUCLARININ RAPORLANMASI
3.3.1. Denetim Raporunun Hazirlanmasi ve Kuruma Sunumu

Denetim ekibinin Rehber uyum faaliyetlerinin etkinligi ile ilgili kanaatini objektif, agik, 6z ve anlasilir
bir dille beyan ettigi belge denetim raporunu ifade eder. Denetim ekibi, denetim goriisiini
olusturacak yeterli bilgi, belge ve dokiimanin Kurum tarafindan saglanmadig durumlarda veya
denetimin bagimsizligini ya da tarafsizligini zedeleyecek herhangi bir durumun varliginda Kurumun
ilgili birimlerine bunu yazili olarak bildirir.

Denetim ekibi, denetim goriisini olusturmaya yonelik herhangi bir kisit veya engel ile
karsilasmadigl durumda denetim raporunu asagidaki basliklari icerecek sekilde hazirlamalidir.

a) Rapor Kapagi: Kurum adi, denetim tarihi ve raporu hazirlayan denetgi bilgilerini igerir.

b) Yonetici Ozeti: Denetimin yapilma amacini, kapsamini, kapsam disi birakilan hususlar varise
bu hususlarin kapsam disi birakilma nedenlerini, denetim gerceklestirilirken uygulanan
metodolojiyi, Kurumun Rehbere uyum durumunu, elde ettigi bulgularin Kurum bilgi
guvenliginde yaratacagi risklerin kisa bir 6zetini icerir.

c) Icindekiler: Rapor icerigine iliskin dizin bilgisini icerir.

¢) Tanimlar ve Kisaltmalar: Denetim raporunda yer alan ve tanimlanmasinin raporun

anlasilmasi agisindan faydali olacagl degerlendirilen kavramlar ile raporda yer alan
kisaltmalarin agik haline yonelik bilgiyi icerir.

d) Giris: Kurumun bilgi glivenligi kapsaminda uyum saglamasi gereken yasal diizenlemeler,
bilgi glivenligine yonelik organizasyon yapisi, bilisim sistemleri kapsaminda i¢ ve dis
paydaslara hizmet veren sistem, uygulama ve altyapisi hakkinda genel bilgiyi icerir.

e) Denetim Kapsamina iliskin Bilgi: Kurum bilisim sistemlerinde yer alan varlik gruplarindan
hangilerinin denetim kapsamina dahil edilip edilmedigine yonelik bilgiyi icerir.

f) Denetim GOriisl: EK-H’de yeralan sablonun, denetim goriislinii yansitacak sekilde denetim
ekibi tarafindan doldurularak ekipte yer alan tim denetciler ve Kurum Ust Yoneticisi
tarafindan imzalanmasi sonucu olusturulan dokiimandir.

g) Ekler: Denetim kapsamindaki varlik gruplari, denetim ekibi bilgisi, bulgu tablosu, denetim
goriisu ile denetginin rapor iceriginde bahsettigi ve ek olarak sunmak istedigi diger bilgi,
belge ve dokumani igerir.

Denetim raporunu olusturan belgelerin her sayfasi ekler dahil denetim ekibinde yer alan denetgiler
tarafindan 5070 sayili Elektronik imza Kanunu hiikiimlerine gore olusturulan giivenli elektronik imza
ile imzalanarak rapor nihai haline getirilir.
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Denetim raporu gizlilik dereceli bilgi niteligi tasimakta olup Kurum bilgi glivenligi gereksinimleri
dogrultusunda gizlilik derecesi belirlenir. Rapor herhangi bir ortamda denetim ekibi veya Kurum
tarafindan yayimlanmamalidir. Denetim raporu denetim dosyasi icine dahil edilerek Kuruma teslim
edilmelidir.

Denetim ekibi yalnizca; denetim kapsamini, Kuruma teslim edilen denetim dosyasinin boyutunu,
dosyanin 0zet (hash) bilgisini ve teslim edilme tarihiniiceren bilgileri taraflarca tutanak altina alarak
elektronik ortamda saklamalidir. Denetim ekibi bunlarin disinda herhangi bir belge, dokiiman veya
sair bilgiyi Kurum disina gikarmamalidir.

Denetim ekibi, denetim calismalarini yiritirken Kurum kaynaklari disinda herhangi bir uygulama,
cihaz vb. ara¢ kullandigl durumda, denetim calismalarini tamamladiktan sonra bu araclar
tzerindeki Kuruma ait her tiir bilgiyi Kurum gozetiminde geri dondirilemeyecek sekilde silmeli veya
mumkiinse imha islemini gerceklestirerek yapilan islemleri tutanak altina almalidir.
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4. DENETIM SONUCLARININ DiJiTAL DONUSUM OFiSINE GONDERILMESI

2019/12 sayili Bilgi ve iletisim Guvenligi Tedbirleri konulu Cumhurbaskanligi Genelgesinde “Milli
glivenligin saglanmasi ve gizliligin korunmasi kapsaminda yriitiilen gorev ve faaliyetler hari¢ olmak
tzere kurum ve kuruluslar, Rehberin uygulanmasinaiiliskin denetim mekanizmalarini olusturacak ve
yilda en az bir defa uygulamayi denetleyecektir. Denetim sonuglari ile yapilan diizeltici ve onleyici
faaliyetler, Rehberde belirtilen usul ve esaslara gore bir rapor halinde Dijital Dontigim Ofisine
iletilecektir.” hilkmi yer almaktadir. Bahse konu hiikiim uyarinca denetim raporunun asagida yer
verilen béliimleri denetim raporunun olusturulma tarihinden itibaren en gec iki aylik siire icinde
DDO’nun tesis edecegi sisteme, 5070 sayili Elektronik imza Kanunu hiikiimlerine gére olusturulan
guvenli elektronik imza ile Ust Yonetici veya Ust Yoneticinin yetkilendirdigi personel tarafindan
imzalanarak DDO’ya iletilir.

a) EK-A’dayeralan Denetim Ekibi Bilgisi

b) EK-B’deyeralan Varlik Gruplari ve Denetim Kapsami

c) EK-E’deyeralan Rehber Uygulama Siireci Etkinlik Durumu
¢) EK-Fdeyeralan Tedbir Etkinlik Durumu

d) EK-H’deyeralan Denetim Goriisi

Denetim calismalarinin gerceklestirilememesi durumunda, bu durum Kurum Ust Ydneticisi
tarafindan DDO’ya gerekgesi ile bildirilmelidir. DDO, denetim sonuglari tizerinden ilgili mevzuat
cercevesinde gozetim faaliyetleri ylirutur.

35



36

EKLER

EK - A: DENETIM EKiBi BILGiSi

BILGI VE ILETISIM GUVENLIGI DENETIM REHBERI

Kurum Adi
Kurum Personeli
Denetleyen | Kurum Disi Gegici Gorevlendirme Kurum Adi
Firma Firma Adi
Denetim Rolii Gorevlendirilme Tiirii Sertifika / Uzmanlik Alani
. (ISO/IEC 27001 Basdenetgi Sertifikasi
SiraNo Ba(Ddeenneeftgli —DBD Adi ve Soyadi (Kurum Personeli - KP CISA Sertifikasi
3 s Gegici Gorevlendirme - GG TSE Tarafindan Yetkilendirilen Denetgi
Uzman-U . .
. i Hizmet Alimi - HA) Veri Tabani Uzmani
Denetim Koordinatorii - DK) Ny .
Ag ve Sistem Uzmani vb.)
1
2
3
4
5
6
7
8




EK - B: VARLIK GRUPLARI VE DENETIM KAPSAMI

Denetim ekibi tarafindan denetim kapsamina alinan varliklar asagidaki tabloda kayit altina alinmalidir.

BILGI VE ILETISIM GUVENLIGI DENETIM REHBERI

Varlik Grubu Ana
Basligi

Varlik
Grubu No

Varlik
Sayisi

Varlik Grubu Adi

Kritiklik Derecesi
1/2/3

Denetim Kapsaminda mi?
Evet-E
Hayir - H

Ag ve Sistemler

Uygulamalar

Tasinabilir Cihaz ve
Ortamlar

Nesnelerin interneti
(loT) Cihazlan

Fiziksel Mekanlar

Personel
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EK - C: DENETIM PROGRAMI

BILGI VE ILETISIM GUVENLIGI DENETIM REHBERI

Hedef 1: Rehber Uygulama Siirecinin Etkinliginin Degerlendirilmesi

Denetlenecek Siireg

Denetgi(ler) / Uzman(lar)

Bilgi Alinacak Birim / Personel

Hazirlanmasi Gereken Bilgi,
Belge, Dokiiman

Ongoriilen Denetim Zamani

Kurum varlik gruplarinin, Rehberde
yer alan varlik grubu ana basliklariile
uyumlu olacak sekilde tanimlanmasi

Kurum bilgi varliklarinin mutlaka bir
varlik grubu altinda tanimlanmasi

Varlik gruplari tanimlama
calismalarinin varsa bilgi glivenligi
yonetim sistemi kapsaminda
yonetilen varlik envanteriile
iliskilendirilmesi

Varlik gruplari kritiklik derecelerinin
Rehbere uygun olarak belirlenmesi

Varlik gruplarinin kritiklik derecesine
uygun tedbirlerin belirlenmesi
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Hedef 1: Rehber Uygulama Siirecinin Etkinliginin Degerlendirilmesi

Denetlenecek Siireg

Denetgi(ler) / Uzman(lar)

Bilgi Alinacak Birim / Personel

Hazirlanmasi Gereken Bilgi,
Belge, Dokiiman

Ongoriilen Denetim Zamani

Uygulama ve teknoloji alanina
yonelik tedbirler ve sikilagtirma
tedbirlerinin varlik grubu ile uygun bir
sekilde eslestirilmesi

Her bir varlik grubu igin mevcut
durum ve bosluk analizi
¢alismalarinin yapilmasi

Telafi edici kontrollerin dokiimante
edilmesi

Rehber uygulama yol haritasinin
olusturulmasi
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Hedef 2: Varlik Gruplarina Uygulanan Tedbirlerin Etkinliginin Degerlendirilmesi

Denetlenecek Siireg

Denetgi(ler) / Uzman(lar)

Bilgi Alinacak Birim / Personel

Hazirlanmasi Gereken Bilgi,
Belge, Dokiiman

Ongoriilen Denetim Zamani

Ag ve sistem glivenligi tedbirlerinin
etkinliginin degerlendirilmesi

Uygulama ve veri glivenligi
tedbirlerinin etkinliginin
degerlendirilmesi

Tasinabilir cihaz ve ortam giivenligi
tedbirlerinin etkinliginin
degerlendirilmesi

Nesnelerin interneti (loT) cihazlarinin
glivenligi tedbirlerinin
degerlendirilmesi

Personel giivenligi tedbirlerinin
etkinliginin degerlendirilmesi

Fiziksel mekanlarin giivenligi
tedbirlerinin etkinliginin
degerlendirilmesi

Kisisel verilerin glivenligi tedbirlerinin
etkinliginin degerlendirilmesi
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Anlik mesajlagma glivenligi
tedbirlerinin etkinliginin
degerlendirilmesi

Bulut bilisim glivenligi tedbirlerinin
etkinliginin degerlendirilmesi

Kripto uygulamalari giivenligi
tedbirlerinin etkinliginin
degerlendirilmesi

Kritik altyapilarin glivenligine yonelik
tedbirlerin etkinliginin
degerlendirilmesi

Yeni gelistirmeler ve tedarike yonelik
glivenlik tedbirlerin etkinliginin
degerlendirilmesi

isletim sistemi sikilastirma
tedbirlerinin etkinliginin
degerlendirilmesi

Veri tabani sikilastirma tedbirlerinin
etkinliginin degerlendirilmesi

Sunucu sikilastirma tedbirlerinin
etkinliginin degerlendirilmesi
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EK - D: CALISMA FORMU

Denetci calisma formundaki “Orneklem Secimi Hakkinda Bilgi” alanini drneklem secimi ile ilgili hangi yontemleri uyguladigini, 6rneklemdeki ana kiitle
ve 6rneklem biylkligu hakkinda bilgi verecek sekilde doldurmalidir.

Kurum Adi

Calisma Formu No

Olusturan Denetgi Tarih Gozden Gegiren Denetgi Tarih

ilgili varlik Gruplari

Denetlenen Siireg(ler) / Tedbir(ler)

Baslangig - Bitig Tarihi

Orneklem Secimi Hakkinda Bilgi

Referans Calisma Formlari

Kanitlar

Degerlendirmeler
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EK - E: REHBER UYGULAMA SURECi ETKIiNLiK DURUMU

Denetim yontemleri alaninda yer alan “Diger” denetcinin asagidaki tabloda yer verilen denetim yontemleri disinda kullandigi denetim yontemini ifade

etmektedir.
Kurum Adi
Rehber Siiriimii Tarih
Denetgi / Uzman Bilgisi
1 2 3 4 5 6 7
Denetim Rolii
Ad - Soyad
Bilgi Alinan Kurum Personeli
1 2 3 4 5 6 7
Unvan
Ad - Soyad
Denetim Yontem(ler)i Etkinlik Durumu
Soru No Denetim Sorusu (Miilakat - M Galisma Formu No (Etkin - E
Gozden Gegirme - G Kismen Etkin - K
Diger - D) Etkin Degil - ED)

Kurum varlik gruplari, Rehberde yer alan
1 varlik grubu ana basliklari ile uyumlu
olacak sekilde tanimlanmis midir?

Kurum bilgi varliklari en az bir varlik
grubu altinda tanimlanmisg midir?
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Soru No

Denetim Sorusu

Denetim Yontem(ler)i

(Milakat - M
Gozden Gegirme - G
Diger - D)

Calisma Formu No

Etkinlik Durumu

(Etkin - E
Kismen Etkin - K
Etkin Degil - ED)

Varlik gruplari tanimlama calismalari,
varsa bilgi glivenligi yonetim sistemi
kapsaminda olusturulan varlik envanteri
ile iliskilendirilmis midir?

Varlik gruplari kritiklik dereceleri Rehbere
uygun olarak belirlenmis midir?

Varlik gruplarina uygulanacak tedbirler
kritiklik derecesine uygun olarak
belirlenmis midir?

Uygulama ve teknoloji alanina yénelik
tedbirler ve sikilastirma tedbirleri varlik
grubu ile uygun bir sekilde eslestirilmis
midir?

Her bir varlik grubu i¢in mevcut durum ve
bosluk analizi calismalari yapilmig midir?

Telafi edici kontroller dokiimante edilmis
midir?

Rehber uygulama yol haritasi
olusturulmus mudur?
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EK - F: TEDBIR ETKINLiK DURUMU

Denetci, denetim kapsamina aldigi varlik grubu ana basliklari ile ilgili tedbirlerin etkinlik durumuna iliskin bilgiyi icerecek sekilde asagidaki tabloyu
doldurmalidir.

Kurum Adi
Rehber Siiriimii Tarih
Denetg¢i / Uzman Bilgisi
1 2 3 4 5 6 7
Denetim Rolii
Ad - Soyad
Bilgi Ainan Kurum Personeli
1 2 3 4 5 6 7
Unvan
Ad - Soyad
. Telafi Edici . -
Varlik Grubu Ana Varlik Grubu Tedbir .. elafi Edici Tedbirin Etkinlik I . Calisma
. Tedbirin Uygulanma Durumu Kontrol No Denetim Yontem(ler)i
Basligi No No No Durumu Formu No
(Varsa)
(Uygulandi - U, (Milakat - M
Kismen Uygulandi - K, Gozden Gegirme - G
(3.1,,3.2,,3.3,3.4,3.5, Gogunlukla Uygulandi - C, (Etkin - E, Guvenlik Denetimi - GD
3.6.) Telafi Edici Kontrol Uygulandi - T, Kismen Etkin - K, Sizma Testi - S
Uygulanmadi - Y, Etkin Degil - ED) Kaynak Kod Analizi - K

Uygulanabilir Degil - UD) Diger - D)
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Sira No

Bulgu Kodu

ilgili Oldugu Tedbir Maddeleri
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EK - H: DENETIM GORUSU

............................................................ Bakanligina / Kurumuna / Anonim Sirketine /.......:

6 Temmuz 2019 tarihinde yayimlanarak yirtrlige giren Bilgi ve iletisim Giivenligi Tedbirleri konulu
Cumhurbaskanligi Genelgesi uyarinca yayimlanan Bilgi ve iletisim Givenligi Rehberi’nin ... /...
striimiine yonelik uyum denetimlerini gerceklestirmek tizere ...... sayllive...... tarihli resmiyaziile
gorevlendirilmis bulunuyoruz.

..................................................................... Bakanlik / Kurum / Anonim Sirketi / .............
Yonetimi, Bilgi ve iletisim Glivenligi Rehberi’nde yer verilen usul ve esaslar cercevesindeki uygulama
surecini ve varlik gruplarina uygulanmasi gereken tedbirleri yerine getirmekle sorumludur.

Bilgi ve iletisim Guvenligi Rehberi uyum denetimini gerceklestiren denetim ekibi olarak
sorumlulugumuz, gerceklestirdigimiz denetim calismalarina istinaden Rehber uygulama siirecinin
ve varlik gruplarina uygulanan tedbirlerin etkinligine yonelik goris bildirmektir.

Denetim calismalari, Bilgi ve iletisim Giivenligi Denetim Rehberi’nde yer alan usul ve esaslara uygun
olarak planlanmis, Bilgi ve iletisim Giivenligi Rehberi uygulama siirecinin ve varlik gruplarina
uygulanmasi gereken tedbirlerin etkinligini olgcmeye makul giivence saglayacak sekilde
yuritiilmustir. Denetim calismalari (........ / Bakanliginin / Kurumunun / Anonim Sirketinin /...)
sundugu bilgi, belge, yazili ve sozlii beyanlar cercevesinde Bilgi ve iletisim Giivenligi Denetim
Rehberi’nde yer alan denetim yontemleri ve ihtiya¢ duydugumuz olclide benzeri diger denetim
tekniklerinin uygulanmasini icermektedir.

Yapilan denetimde, tedbirlerin yerine getirilmesi amaciyla uygulanan kontrollerin dogasinda
bulunan kisitlar nedeniyle eksikliklerin tespit edilememe riski bulunmaktadir. Bunlarla birlikte,
(.evv.... /Bakanliginin / Kurumunun / Anonim Sirketinin /........) bilgi sistemleri yapisinin veya mevcut
sartlarin degismesi durumunda bulgularin ve bulgularla iliskili risklerin degisiklige ugrama olasilig
vardir.

Gergeklestirilen denetim calismalar sonucunda topladigimiz kanitlar ve elde ettigimiz bulgular
neticesinde:

Bilgi ve iletisim Giivenligi Rehberi uygulama siirecinde:

a) Kurum varlik gruplarinin, Rehberde yer alan varlik grubu ana basliklari ile uyumlu olacak
sekilde tanimlanma durumu “kismen gerceklestirilmistir”, “tamamen gerceklestirilmistir”,
“hig gerceklestirilmemistir.”

b) Kurum bilgi varliklarinin mutlaka bir varlik grubu altinda tanimlanma durumu “kismen
gerceklestirilmistir”, “tamamen gerceklestirilmistir”, “hic gerceklestirilmemistir.”

c) Varlik gruplarn tanimlama ¢alismalarinin varsa bilgi giivenligi yonetim sistemi kapsaminda
olusturulan varlik envanteri ile iliskilendirilme durumu “kismen gerceklestirilmistir”,
“tamamen gerceklestirilmistir”, “hic gerceklestirilmemistir.”

¢) Varlik gruplan kritiklik derecelerinin Rehbere uygun olarak belirlenme durumu “kismen
gerceklestirilmistir”, “tamamen gerceklestirilmistir”, “hic gerceklestirilmemistir.”
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Varlik gruplarinin  kritiklik derecesine uygun tedbirlerin belirlenmesi  “kismen
gerceklestirilmistir”, “tamamen gerceklestirilmistir”, “hi¢ gerceklestirilmemistir.”

Uygulama ve teknoloji alanina yonelik tedbirler ve sikilastirma tedbirlerinin varlik grubu ile
uygun  bir  sekilde eslestirilmesi  “kismen  gerceklestirilmistir’,  “tamamen
gerceklestirilmistir”, “hi¢ gerceklestirilmemistir.”

Her bir varlik grubu icin mevcut durum ve bosluk analizi calismalarinin yapilmasi “kismen
gerceklestirilmistir”, “tamamen gerceklestirilmistir”, “hic gerceklestirilmemistir.”

Telafi edici kontrollerin dokiimante edilmesi “kismen gerceklestirilmistir”, “tamamen
gerceklestirilmistir”, “hi¢ gerceklestirilmemistir.”

Rehber uygulama yol haritasinin olusturulma durumu “kismen gerceklestirilmistir”,
“tamamen gerceklestirilmistir”, “hi¢ gerceklestirilmemistir.”

Denetim kapsamindaki varlik gruplarina Bilgi ve iletisim Giivenligi Rehberi’nde yer alan tedbirlerden
uygulanmasi gerekenlerin etkinlik durumu asagidaki tabloda yer almaktadir.

Varlik Grvubu Ana Tedbirlerin Etkinlik Durumu
Basligi No Varlik Grubu Uygulanmasi Gereken
N .
(3.1.,3.2.,3.3.,3.4., ° Toplam Tedbir Sayis Etkin Olan |Etkin Olmayan | Kismen Etkin
3.5.,3.6.) Tedbir Sayisi | Tedbir Sayisi | Tedbir Sayisi
Duzenlenme Yeri ve
Tarihi:
Denetim Koordinatori: Denetgi (ler)
imza: imza:
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EK - I: GIiZLiLIK TAAHHUTNAMESi ORNEGI

<isbu Gizlilik Taahhiitnamesi (Taahhiitname), Kurumun denetim ekibinde gérev alan kisilere imzalatacagi gizlilik
taahhiitnamesinin hazirlanma siirecinde érnek alinmak lizere olusturulmustur. Kurum, bilgi giivenligi gereksinimlerine

uygun olarak Gizlilik Taahhiitnamesini 6zellestirilebilir.>

Bu Taahhiitname, Bilgi ve iletisim Guvenligi Rehberi uyum denetimi kapsaminda denetim ekibinde
yer alan Denetgilerin / Uzmanlarin denetim ¢alismalari siiresince elde ettigi veya Urettigi bilgiler ile
kullandiklari bilgi varliklarinin kullanma esaslarinin belirtilmesi, sorumluluklarinin tanimlanmasi ve

ilgili kisiye sorumluluklarinin bildirilmesi amaciyla olusturulmustur.

Tanimlar ve Kisaltmalar

Tanim

Aciklama

Denetgi

Denetim faaliyetini gerceklestirmek lizere denetim ekibinde gorev alan kisi /
kisilerdir.

Denetim

Bilgi ve iletisim Giivenligi Rehberi’nde yer alan siirec ve tedbirlerin tam, dogru, etkin
bir sekilde gerceklestirilip gerceklestirilmediginin bagimsiz ve sistematik olarak
incelenmesi ve raporlanmasidir.

Gizli Bilgi

o Bilmesi gereken kisiler disindakilere aciklanmasi veya verilmesi, milll giivenlik ve
lUlke menfaatleri bakimindan sakincali goriilen ve haiz oldugu 6nem derecelerine
gore “COK GizZLi”, “GizLi”, “OZEL” veya “HIZMETE OZEL” seklinde siniflandirilan
bilgi/veriler,

e Kuruma ait 6zel sirlar, mali bilgiler, personel bilgileri, sistem bilgileri, materyaller,
programlar, dokiimanlar, bilisim sistemleri icerisinde tutulan veriler,
donanim/yazilim ve tim diger uygulamalar,

e 24/03/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda
tanimlanan ve Kurum tarafindan islenen kisisel veriler ile 6zel nitelikli kisisel
veriler,

e Aciklanmasi halinde kisi ve kurumlara maddi veya manevi zarar verme ya da
herhangi bir kisi veya kuruma haksiz fayda saglama ihtimali bulunan her tiirlii bilgi
ve belgedir.

Kurum

[Denetlenen Kurum veya Kurulusun Adi]’dir.

Uzman

Denetim ekibindeki Denetgi’lere ilave olarak 6zel uzmanlik veya ihtisas gerektiren
alanlarda  denetim  calismalarinda  tecriibesinden  faydalanilmak {izere
gorevlendirilen kisi/kisilerdir.
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Esaslar

Bu Taahhiitname denetim ekibindeki tiim Denetgi/Uzman’lar tarafindan imzalanir.
Denetci/Uzman bu Taahhltname hiikiimlerinin hepsini kabul eder.
Denetgi/Uzman bu Taahhltname’nin tamamini dikkatle okumakla yikimludiir.
Taahhiitname, Denetci/Uzmanin isbu belgeyi imzalamasi ile yirirlige girer.

Taahhitname iki kopya olarak hazirlanir. Bir kopyasi Denet¢i/Uzmanda, diger kopyasi ise
Kurumda kalir.

Yiikiimliiliikler

Kuruma ait Gizli Bilgilerin korunmasi ve bilgi varliklarinin kullanim esaslari hususunda;

a)

Kurum tarafindan sahsima teslim edilmis veya erisim yetkisi verilmis olan Gizli Bilgileri;
sadece denetim gorevi ile ilgili isler icin kullanacagimi, koruyacagimi, isleyecegimi,
aktaracagimi; Gizli Bilgileri bilmesi gereken yetkili kisiler haricinde hi¢ kimse ile
paylasmayacagimi, edindigim her tirli Gizli Bilgiyi sir olarak saklayacagimi ve tim bu
yukumlilikleri denetim c¢alismalarinin sona ermesi halinde de siiresiz olarak yerine
getirecegimi,

Gorevim kapsaminda erisim hakkimin bulundugu bilgileri, yetkim dahilinde ya da yetkimi
asarak sahsim dahil higbir kisi, grup, kurum veya kurulusun menfaatiicin kullanmayacagimi,

Yetkisi olmadigi halde, bulundugu gorev ve makami kullanarak tarafimdan bilgi talep eden
kisileri, Kuruma veya slireci yoneten amire/ilgililere bildirecegimi,

Bilgi sistemlerinde kullanilan/yer alan programlari, verileri veya diger unsurlar hukuka
aykin olarak ele gecirme, isleme, degistirme, silme girisiminde veya eyleminde
bulunmayacagimi ve bunlariiletip ¢ogaltmayacagimi,

Kurum tarafindan sahsima denetim ¢alismalari kapsaminda emanet edilen cihazlari sadece
gorevime yonelik faaliyetler icin kullanacagimi ve bu cihazlarda Kurumun bilgisi disinda
hicbir mekanik ya da yazilim degisikligi yapmayacagimi/yaptirmayacagimi,

Kurum tarafindan sahsima tahsis edilen kaynaklari kullanarak gerceklestirdigim gorevim ile
ilgili her tirli faaliyetten, Kurum bilisim kaynaklarini kullanarak olusturdugum ve/veya
sahsima tahsis edilen Kurum bilisim kaynagi lizerinde bulundurdugum her tirll icerikten
(belge, dokliman, yazilim gibi) sorumlu olacagimi,

Denetim ile ilgili gorevimi tamamladigim durumda; Kurum bilgisayarinda ve/veya diger veri
depolama ortamlarinda elde ettigim/lrettigim tim verileri, bilgileri, belgeleri, eksiksiz
olarak ilgilisine teslim edecegimi ve bunlarin hicbir kopyasini almayacagimi,
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g) 6698 sayili Kisisel Verilerin Korunmasi Kanunu’na uygun hareket edecegimi,

g) lIsbu Taahhiitname hiikiimlerine uygun davranmaktan, ihlali halinde ise Kuruma ve ti¢tincii
kisilere verecegim her tiirlii zarardan sorumlu olacagimi,

h) isbu Taahhttnamenin ihlal edilmesi sonucu dogacak tiim hukuki ve idari sorumluklari
pesinen kabul ettigimi, bu taahhiitlerimi yerine getirmemem veya ihlal etmem halinde her
tarld hukuki sorumlulugun sahsima ait oldugunu

kabul, beyan ve taahhit ederim.

Tarih
imza

Taahhiit edenin
Adi Soyadi

T.C. Kimlik No
Telefon Numarasi
E-Posta Adresi
Adresi
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EK - J: TARAFSIZLIK TAAHHUTNAMESi ORNEGI

<isbu Tarafsizlik Taahhiitnamesi 6rnedi, Kurumun denetim ekibinde gérev alan kisilere imzalatacadi tarafsizlik
taahhiitnamesi hazirlanma siirecinde ornek alinmak lizere olusturulmustur. Kurum, gereksinimlerine uygun olarak
Tarafsizlik Taahhiitnamesini 6zellestirilebilir.>

Denetlenen Kurum

Denetim Baslangig ve Bitis
Tarihi

Denetim Kapsamindaki °
Birimler

a) Bilgi ve iletisim Guvenligi Rehberi uyum calismalarini yiriten bilgi islem biriminde gorev
almadigimi,

b) Denetim kapsamindayeralan birimlerde birinci, ikinci ve liciincli derece kan ve sthri hisimim
olan veya maddi/manevi menfaat iliskimin bulundugu herhangi bir kisinin bulunmadigini,

c) Denetim baslangi¢ / denetim isi hizmet alim sézlesmesi tarihinden onceki iki yil icerisinde
Kuruma Bilgi ve iletisim Glivenligi Rehberi uyum faaliyetleri konusunda danismanlik hizmeti
vermedigimi,

¢) Denetim kapsamindaki birim personeline ya da yoneticilerine yonelik olarak herhangi bir
onyargimin bulunmadigini,

d) Denetim calismalari siiresince tarafsizligimi bozacak ya da tarafsizli§imin bozuldugu intibai
uyandiracak herhangi bir durum ile karsilasmam halinde, en kisa slirede Kurum ilgililerine
bu durumu bildirecegimi

kabul, beyan ve taahhiit ederim.

Tarih

imza

Taahhiit edenin

Adi Soyadi

T.C. Kimlik No
Telefon Numarasi
E-Posta Adresi

Adresi
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